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1.

Anexo lll - Requisitos Técnicos e de Seguranga

A SOLUGCAO devera atender obrigatoriamente aos requisitos ndo funcionais e as caracteristicas técnicas descritos nos itens deste anexo. Os requisitos n&o
funcionais e técnicos descritos a seguir atendem aos aspectos relacionados com seguranga, desempenho, integragéo e infraestrutura.

1.1. REQUISITOS NAO FUNCIONAIS & CARACTERISTICAS TECNICAS

Descrigdo do Requisito

GERAL

. Todas as versdes de softwares basicos, frameworks, servidores e quaisquer outros recursos utilizados pela solu¢do deverao ser totalmente compativeis com

0 ambiente computacional do Banco do Nordeste, conforme Anexo IV Ambiente Computacional do Banco do Nordeste.

. Os componentes da SOLUCAO que seréo instalados em servidores deverdo suportar a execugdo em ambiente virtualizado com VMWare vSphere 5.5 e

superior.

. Os componentes da SOLUCAO de uso no ambiente Internet do Banco do Nordeste, que s&o acessados via navegador (browser) devem ser compativeis com

Internet Explorer 11.0 e superior, € com o Firefox 25 e superior.

. A SOLUGAO devera prover mecanismo de verificagdo, controle e atualizacdo de versdes nos aplicativos correspondentes aos modulos CAIXA,

RETAGUARDA e ATM.

5. A SOLUCAO deve possuir integracdo entre todos os softwares ofertados;

1.6. A SOLUCAO deve possuir alta disponibilidade e escalabilidade, permitindo a implementagéo de clusters ativos com balanceamento de carga na propria

solugao;

DOCUMENTAGAO GERAL

Documentagé@o descrevendo a Arquitetura da solu¢do (diagrama de representacdo arquitetural; decomposi¢do em subsistemas, pacotes ou camadas;
configuracdo de hardware/software onde a aplicagao sera instalada).

Documentagéo descrevendo os procedimentos de instalagéo e atualizagdo da solug@o (manual técnico de instalagao e configuragéo).

Documentagéo descrevendo os procedimentos de administragdo da solu¢do (manual do modulo de administragéo).

Manual de Utilizag&o da Solugdo (Manual do Usuario) em Portugués.
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Documentagéo descrevendo as configuragdes necessarias para garantir alta disponibilidade e performance baseado em cenérios de quantidade maxima de
sessdes concorrentes.

USABILIDADE
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1.1.12.

O e manual do usuario deverdo estar escritos no idioma Portugués do Brasil.

1.1.13.

A documentagéo técnica do sistema devera estar escrita nos idiomas Portugués do Brasil ou Inglés.

BANCO DE DADOS

1.1.14.

A SOLUCAO devera utilizar SGBD IBM DB2 for z/OS vers&o 10.1 como repositrio de dados conforme disposto no Anexo IV — Ambiente Computacional do
Banco do Nordeste.

SERVIDOR DE APLICAGAO

1.1.15.

A solugéo deve ser compativel com o ambiente de execucgao de aplicagdo IBM WebSphere Application Server (WAS) for z/OS versao 7.x ou Microsoft
Internet Information Services 7.x quando compativel com o ambiente computacional do Banco de acordo com o disposto no Anexo IV — Ambiente
Computacional do Banco do Nordeste.

SEGURANGA

1.1.16.

A SOLUCAO deve possibilitar a autenticacdo dos usuarios via LDAP utilizando repositério de usuérios AD (Active Directory) do Windows Server 2008 e
superior.

17. A SOLUCAO deve suportar a autenticagio em muiltiplos dominios federados de Active Directory do Windows Server 2008 e superior.

18. A SOLUCAO deve prover mecanismo para garantia de identidade, autenticidade e autorizagéo de acesso de forma que cada usuario, ou grupo de usuarios,

possa acessar apenas as funcionalidades permitidas para o seu perfil de acesso.

AUDITORIA

1.1.19.

A SOLUCAO deve gravar automaticamente trilhas de auditoria para controle de modificages e alteragdes nos dados, inclusive para eventos que modifiquem
as permissdes de acesso do usuario.

INTEGRAGAO

1.1.20.

Caso a SOLUCAO possua a necessidade de integragéo por meio de arquivo com os sistemas do Banco do Nordeste, devera fazé-lo por meio do sistema de
mensageria IBM WebSphere MQ(MQSeries), respeitando o contetido do Anexo IV — Ambiente Computacional do Banco do Nordeste.

1.1.21.

Caso a SOLUCAO possua rotina batch a mesma devera ser compativel com o sistema de processamento e scheduling BMC Control-M, respeitando o
contetdo do Anexo IV — Ambiente Computacional do Banco do Nordeste.

1.1.22.

Caso a SOLUCAO possua a necessidade de usar rotinas ETL, devera fazé-lo por meio dos produtos da ferramenta IBM Cognos, respeitando o contetdo do
Anexo IV — Ambiente Computacional do Banco do Nordeste.

1.1.23.

A SOLUGCAO devera possuir a capacidade para integrar-se ao IBM WebSphere Message Broker, respeitando o conteido do Anexo IV — Ambiente
Computacional do Banco do Nordeste.
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APLICATIVO DE INTERNET BANKING

1.1.24.

A SOLUCAO devera prover aplicativo para INTERNET BANKING.

1.1.25.

O aplicativo de INTERNET BANKING devera estar no idioma Portugués do Brasil.

1.1.26.

O aplicativo de INTERNET BANKING devera ser compativel com os principais navegadores do mercado, sendo eles Microsoft Internet Explorer 11 e superior,
e Mozilla Firefox 25 e superior e Google Chrome 35 e superior de forma independente do sistema operacional utilizado pelo cliente.

1.1.27.

O aplicativo de INTERNET BANKING devera ser acessivel pelos navegadores (browser) para smartphones e tablets Android 2.2 e superior e iOS 5 e superior
e Windows Phone 8 e superior em

1.1.28.

O aplicativo de INTERNET BANKING devera possuir integragdo com o sistema de seguranga G-Buster 3.14 e superior.

1.1.29.

O aplicativo de INTERNET BANKING podera fazer uso de mensagens SMS para notificagdes diretas aos clientes.

APLICATIVO DE MOBILE BANKING

1.1.30.

A SOLUCAO devera prover aplicativo para MOBILE BANKING.

1.1.31.

O aplicativo de MOBILE BANKING devera estar no idioma Portugués do Brasil.

1.1.32.

O aplicativo de MOBILE BANKING devera possuir cliente para tablets e smartphones com Android 2.2 e superior.

1.1.33.

O aplicativo de MOBILE BANKING devera possuir cliente para tablets e smartphones com iOS5 e superior.

1.1.34.

O aplicativo de MOBILE BANKING devera possulir integragdo com o sistema de seguranga G-Buster 3.14 e superior.

1.1.35.

O aplicativo de MOBILE BANKING devera possuir recurso utilizar a camera do dispositivo como leitor de codigo de barra.

1.1.36.

O aplicativo de MOBILE BANKING devera possuir recurso para exibigdo de mapas.

1.1.37.

O aplicativo de MOBILE BANKING devera possuir recurso para localizagdo geografica baseada no GPS do dispositivo.

APLICATIVO PARA TERMINAL DE AUTOATENDIMENTO (ATM)

1.1.38.

A SOLUCAO devera prover aplicativo para os terminais de AUTOATENDIMENTO.

1.1.39.

O aplicativo de AUTOATENDIMENTO devera estar no idioma Portugués do Brasil.

1.1.40.

O aplicativo de AUTOATENDIMENTO deve ser suportada pelo fabricante para ser executada na plataforma operacional Microsoft Windows 7 e superior.

1.1.41.

O aplicativo de AUTOATENDIMENTO deve ser suportada pelo fabricante para ser executada na plataforma operacional Red Hat Enterprise Linux 6 e
superior.

1.1.42.

O aplicativo de AUTOATENDIMENTO deve suportar o protocolo de acesso a dispositivos J/XFS ou XFS.

1.1.43.

O aplicativo de AUTOATENDIMENTO deve acessar os dispositivos periféricos por meio do J/XFS ou XFS.

1.1.44.

O aplicativo de AUTOATENDIMENTO devera ser compativel com os equipamentos Perto TMF-4100 (em operagéo) e Dielbold ATM-4534C (em aquisic&o).

APLICATIVO PARA TERMINAL DE CAIXA (CAIXA)
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1.1.45.

A SOLUCAO devera prover aplicativo para os terminais de CAIXA.

1.1.46.

O aplicativo de CAIXA devers estar no idioma Portugués do Brasil.

1.1.47.

O aplicativo de CAIXA deve suportar o protocolo de acesso a dispositivos JIXFS ou XFS.

1.1.48.

O aplicativo de CAIXA deve acessar os dispositivos periféricos por meio do J/XFS ou XFS.

1.1.49.

O aplicativo de CAIXA devera utilizar o Microsoft Active Directory como repositério de usuérios.

1.1.50.

Se o aplicativo de CAIXA for WEB devera ser compativel com os principais navegadores de mercado, sendo eles Microsoft Internet Explorer 11 e superior,
Mozilla Firefox 25 e superior e Google Chrome 35 e superior.
Se o aplicativo de CAIXA for DESKTOP deveréa ser compativel ou possulir versao especifica para as seguintes plataformas:

a) Plataforma Operacional Microsoft Windows 7 e superior.

b) Plataforma Operacional Red Hat Enterprise Linux 6 e superior.

1.1.51.

O aplicativo de CAIXA devera ser compativel com os equipamentos Diebold DT-9850 E Dielbold LS-5550.

APLICATIVO PARA TERMINAL DE RETAGUARDA (RETAGUARDA)

1.1.52.

A SOLUCAO devera prover aplicativo para os terminais de RETAGUARDA de agéncia.

1.1.53.

O aplicativo de RETAGUARDA deveré estar no idioma Portugués do Brasil.

1.1.54.

O aplicativo de RETAGUARDA devera utilizar o Microsoft Active Directory como repositorio de usuarios.

1.1.55.

Se o aplicativo de RETAGUARDA for WEB devera ser compativel com os principais navegadores de mercado, sendo eles Microsoft Internet Explorer 11 e
superior, Mozilla Firefox 25 e superior e Google Chrome 35 e superior.
Se o aplicativo de RETAGUARDA for DESKTOP devera ser compativel ou possuir verséo especifica para as seguintes plataformas:

a) Plataforma Operacional Microsoft Windows 7 e superior.

b) Plataforma Operacional Red Hat Enterprise Linux 6 e superior.

BARRAMENTO DE INTEGRAGAO DE SERVIGOS BANCARIOS (BARRAMENTO)

1.1.56.

A SOLUCAO devera prover um modulo para 0 BARRAMENTO de servigos bancarios para centralizaggo dos servigos bancarios.

1.1.57.

O BARRAMENTO deve ser compativel para instalagdo com o ambiente de execugéo de aplicagdo IBM WebSphere Application Server (WAS) for z/OS verséo
7.x ou com o IBM Integration Bus (IIB) verséo 9.x ou superior conforme o disposto no Anexo — Ambiente Computacional do BNB.

1.1.58.

O BARRAMENTO devera centralizar toda a comunicagao entre os modulos da SOLUCAO.

1.1.59.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em SGBD IBM DB2 for z/OS verséo 10.x.

1.1.60.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em SGBD Microsoft SQL Server 2008 / 2005 / 2000.

1.1.61.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em VSAM.
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1.1.62.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em arquivos de texto (ASCII).

1.1.63.

O BARRAMENTO devera possuir procedimentos ou rotinas para importar e exportar as informagdes geradas para integragdo com outros sistemas.

1.1.64.

O BARRAMENTO devera possuir a capacidade para exportar informagdes em arquivo texto (ASCII).

1.1.65.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em arquivos de texto (ASCII).

1.1.66.

O BARRAMENTO devera permitir o consumo de mensagens no formato 1ISO8583.

1.1.67.

O BARRAMENTO devera permitir o provimento de mensagens no formato 1ISO8583.

1.1.68.

O BARRAMENTO devera possibilitar o consumo de mensagens provido pelo IBM WebSphere MQ(MQSerie), respeitando o contetdo do Anexo IV -
Ambiente Computacional do Banco do Nordeste.

1.1.69.

O BARRAMENTO devera permitir o provimento de dados por meio de WebServices Seguros com o WS-Security (Profile Username Token).

1.1.70.

O BARRAMENTO devera disponibilizar interface de WebServices compativeis com SOAP 1.1 e 1.2 para que outras aplicagdes possam interagir com a
solugao.

1.1.71.

O BARRAMENTO devera possuir a capacidade para consumir dados contidos em Web Services com SOAP 1.1 e 1.2.

1.1.72.

O BARRAMENTO devera disponibilizar interface de WebServices Seguros com o WS-Security (Profile Username Token).

1.1.73.

O BARRAMENTO devera permitir o consumo de WebServices (SOAP).

1.1.74.

O BARRAMENTO devera permitir o consumo de WebServices Seguros com o WS-Security (Profile Username Token).

1.1.75.

O BARRAMENTO deveré ser o centralizador e integrador da comunicagao entre os modulos de canais da SOLUCAO.

1.1.76.

Caso a solugdo possua a necessidade de integracéo por meio de arquivo com os sistemas do Banco do Nordeste, podera fazer por meio do sistema de
mensageria IBM WebSphere MQ(MQSeries), respeitando o contetido do Anexo IV — Ambiente Computacional do Banco do Nordeste.

1.1.77.

Caso a solugédo possua rotina batch a mesma devera ser compativel com o sistema de processamento e scheduling BMC Control-M, respeitando o contetdo
do Anexo IV — Ambiente Computacional do Banco do Nordeste.

MONITORAMENTO DA SOLUGAO (MONITOR)

1.1.78.

A SOLUCAO dever prover aplicativo para o monitoramento da solugéo.

1.1.79.

A SOLUCAO de monitoramento devera ser composta pelos mdulos:
a) Warehouse para centralizagao das informagoes
b) Agentes para coleta das informacdes
c) Console para visualizagdo e manipulagdo das informagdes

1.1.80.

O médulo de agentes de monitoramento deve ser compativel com o ambiente utilizado para os aplicativos da SOLUCAQ, tais como o aplicativo de terminal
de autoatendimento, o aplicativo de terminal de caixa, o aplicativo de retaguarda.
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1.1.81

. O modulo de warehouse deve ser compativel ou possuir versdes especificas para a Plataforma Operacional Microsoft Windows 7 e superior, e Plataforma
Operacional Red Hat Enterprise Linux 6 e superior

1.1.82. Se 0 mddulo de console de monitoramento for WEB devera ser compativel com os principais navegadores de mercado, sendo eles Microsoft Internet Explorer

11 e superior, Mozilla Firefox 25 e superior e Google Chrome 35 e superior.

Se 0 modulo de console de monitoramento for DESKTOP devera ser compativel ou possuir versdo especifica para as seguintes plataformas:
c) Plataforma Operacional Microsoft Windows 7 e superior.
d) Plataforma Operacional Red Hat Enterprise Linux 6 e superior.

1.1.83. O mddulo de console de monitoramento devera estar no idioma Portugués do Brasil ou Inglés.

1.1.84. O mddulo de console de monitoramente deve usar o repositorio de usuarios do Microsoft Active Directory.

1.1.85. O aplicativo de monitoramento deve ser capaz de monitorar o funcionamento dos equipamentos de AUTOATENDIMENTO (ATM).

SEGURANGA

1.1.86. A SOLUCAO deve suportar a autenticacio LDAP

1.1.87. A SOLUCAO deve suportar a autenticagdo em multiplos dominios federados de Microsoft Active Directory e possibilitar que as permissées de acesso e uso

de seus modulos sejam concedidas a usuarios e grupos do dominio

1.1.88

. A SOLUCAOQ deve permitir o controle de niveis de acesso com base em perfil de usuario e grupos de usuarios, aplicavel a todas suas funcionalidades.

1.1.89

. A 'SOLUCAO deve implementar timeout em cada mddulo e possuir mecanismo de timeout para logoff de usuérios apés determinado tempo de inatividade, a
ser controlado por parametro.

1.1.90

. A SOLUCAO deve permitir que os logs gerados possam vir a ser auditados por outras ferramentas.

1.1.91

. A SOLUCAO deve permitir a adogdo de mecanismos que asseguram a implementagéo de leitura de dispositivos do tipo token e smartcard, de forma que o
logon e logoff de uma sessao sejam feito automaticamente com a insergéo e remogao do dispositivo.

1.1.92

. A SOLUCAO deve suportar criptografia entre o browser e o servidor Web, utilizando HTTPS/SSL.

1.1.93

. A SOLUCAO deve disponibilizar recursos de criptografia para armazenamento de informagdes sigilosas na base de dados.

1.1.94

. A SOLUCAO deve considerar a seguranca nas integracdes (interfaces) com outros sistemas a fim de evitar comprometimento das informagdes.

1.1.95

. A SOLUCAO deve segregar seus mddulos e fungdes, de modo a garantir protegao de acesso a dados e execucdo de funcées baseado em perfis de usuarios,
e permitir a integragdo com politica de permissao baseado em grupos do AD.

CONTROLE DE SESSAO

1.1.96

. A SOLUCAOQ, no caso de aplicagdo web, deve apresentar uma mensagem de erro e retornar a pagina inicial no caso de ocorrer perda da sessao.
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1.1.97. Na ocorréncia das situagdes abaixo, a SOLUCAO deve fechar a interface com o usuario ou outro sistema, obrigando nova autorizagéo:
a. Perda de integridade de informacdes de controle de acesso;
b. Falha na comunicagdo com o servidor;
c. Tempo limite sem atividade expirado.

TOLERANCIA A FALHAS

1.1.98. Quando ocorrer falha de comunicacdo envolvendo a SOLUCAO, ela deve permanecer em funcionamento, registrar essas falhas em log e exibir uma
mensagem explicativa da falha ocorrida ao usuario e orienta-lo a fechar o aplicativo.

1.1.99. Quando ocorrer falha de comunicagdo com outros sistemas integrados, a SOLUCAO deve continuar em funcionamento, propiciando acesso as suas outras
fungdes ndo relacionadas com a integracao.

1.1.100. Na iminéncia de uma falha, a SOLUCAO deve entrar em estado de falha segura (estado alternativo e seguro) de forma a manter os dados consistentes e
integros, bem como a garantir o atendimento aos requisitos de seguranca.

CAPACIDADE DE RECUPERAGAO

1.1.101. Quando da integragéo assincrona com outros sistemas, em caso da perda de conexdo com esses sistemas, a SOLUCAOQ deve ser capaz de sincronizar as
operagdes efetuadas quando a comunicagéo for restabelecida. Para comunicagdo obrigatoriamente sincrona, a perda da conexdo deve implicar na
interrupcao isolada desse servico.

1.1.102. Quando ocorrer uma falha em suas transagdes internas, que n&o envolvam outros sistemas, a SOLUCAO deve permitir que os dados manipulados retornem
aos valores anteriores ao inicio do processamento, garantindo a sua integridade.

1.1.103. A SOLUCAO deve poder ser recuperada sem comprometer a protecéo das informacdes, mesmo apés a descontinuidade das operacdes.

1.1.104. A SOLUCAO deve dispor de controles de recuperagdo que a reconstruam para um estado de funcionamento alternativo e seguro ou previnam a entrada de
estados inseguros como uma resposta direta de ocorréncia de falhas, descontinuidade de operagdes ou reinicio do sistema. Em geral, outras partes da
SOLUCAO devem permanecer operacionais pela redundancia de componentes criticos, por exemplo, pelo uso de espelhamento de disco ou rotas
alternativas. Falhas que devem ser antecipadas incluem:

a. Agbes anormais que ensejam em falha e que sempre resultam na corrupcdo da SOLUCAOQ (por exemplo: inconsisténcia de tabelas criticas ou quaisquer
corrupgdes na execugao do cddigo causadas por falhas transientes de hardware, firmware, processador, energia ou comunicagao).

b. Falhas em midias que deixam todo ou parte da SOLUCAQ inacessivel ou que causam sua corrupgéo (por exemplo: erros de paridade ou de disco rigido).

c. Descontinuidade de operagdo causada por intervengdes administrativas equivocadas ou auséncia pontual desta intervengéo (por exemplo: desligamento ndo
planejado do servidor, ignorar a exaustio de recursos criticos, configuragao inadequada).
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1.1.105. A SOLUCAQ deve permitir as seguintes estratégias de recuperagéo:
a. Automética — ocorre a partir da tolerancia a falhas ou de algum controle que realiza uma autoverificagéo, colocando a SOLUGAQ no estado de funcionamento
alternativo e seguro para, posterior e automaticamente, recupera-lo ao seu estado normal.
b. Manual - ocorre a partir da intervencdo do administrador que coloca a SOLUCAO no estado de funcionamento alternativo e seguro para, posterior e
manualmente, recupera-lo ao seu estado normal.

INTEGRIDADE DE DADOS

1.1.106. A SOLUCAOQ deve garantia a integridade dos dados em todas as transagdes. Para isto, devem ser observadas as seguintes regras:
a. Ha exclusdo fisica e légica junto as bases de dados envolvidas com a transagéo.
b. Os controles de entrada de dados por usuarios e ou interface utilizam validagdes para os tipos de dados, ou expressdes regulares, entre outras técnicas para
evitar a entrada de dados inconsistentes ou scripts com comandos invasores.
Ha controle de rollback para retorno a um estado anterior a alteragao de dado em caso de ocorréncia de erros e ou falhas.
Ha controle de concorréncia nas transagdes onde sempre a informagao mais atual € preservada.
O acesso as bases de dados ocorre por meio de visdes.

® oo

1.1. 107 A SOLUCAOQ deve controlar as integracdes com outros sistemas de forma a evitar o comprometimento das informagdes ou que um problema em um sistema
comprometa o funcionamento de outro.

1.1.108. A SOLUCAOQ deve controlar as interfaces de usuario e de sistemas a partir de validagdes na entrada de dados.

1.1.109. A SOLUCAOQ deve garantir a acuracia dos calculos por ela realizados, verificando, por exemplo, problemas de arredondamento e tipos de variaveis.

GERENCIAMENTO DE EXCEGAO

1.1.110. Para o gerenciamento correto das excegdes, as seguintes a¢des devem ser executadas:
a. Nenhuma pagina de erro interno da SOLUCAQ deve aparecer para o usuério final. Deve existir uma pagina de erro padréo, configuravel com mensagens ou
informagdes relacionadas, que seja langada no caso de exceg¢des nao previstas;
b. Caso ocorra algum tipo de erro (inerente ao negdcio) na montagem de qualquer interface, uma mensagem de erro deve ser apresentada informando o erro
ocorrido e retornar automaticamente a pagina que a acionou;




