ISSN: 2236-8086
ISSN online: 2525-5312




REVISTA
JURIDICA

DO BANCO DO NORDESTE

=



Nordeste

ﬁ Banco do

Presidente:
José Gomes da Costa

Diretores:

Anderson Aorivan da Cunha Possa
Bruno Ricardo Pena de Sousa
Haroldo Maia Jinior

Lourival Nery dos Santos

Luiz Abel Amorim Andrade
Thiago Alves Nogueira

Superintendente juridico:
Jean Marcell de Miranda Vieira

Revista Juridica do Banco do Nordeste

Comité Editorial:

Jean Marcell de Miranda Vieira
(Coordenador)

Ferdinand Andrade Lima Filho
Isael Bernardo de Oliveira
Jodo Silva de Almeida

Secretario Executivo:
Rafael José de Oliveira Bezerra

Organizacao e Editoracao:
Marcel de Oliveira Franco Alvarenga

Responsabilidade e reproducao:

Os artigos publicados na Revista Juridica
do Banco do Nordeste - RJBNB sao

de inteira responsabilidade de seus
autores. Os conceitos neles emitidos ndo
representam, necessariamente, pontos

de vista do Banco do Nordeste do Brasil
S.A. Permite-se a reproducdo parcial ou
total dos artigos da RJBNB, desde que seja
mencionada a fonte.

Endereco para correspondéncia:
Superintendéncia Juridica do Banco do
Nordeste, Av. Dr. Silas Munguba, 5.700,
bloco D1 superior, Passaré,

CEP: 60.743-902, Fortaleza, Ceard, Brasil.
Fone: (85) 3299.3085.
revistajuridica@bnb.gov.br

Revista Juridica do Banco do Nordeste

ISSN: 2236-8086
ISSN online: 2525-5312
N. de paginas: 358

1. Direito - Periédico 2. Doutrina

3. Jurisprudéncia

V. 1, Ano 11, N. 6. Banco do Nordeste do Brasil S.A, Fortaleza - Ceard. Semestral

4. Atualizagdo Legislativa
CDU - 34 (D05)

Deposito Legal junto a Biblioteca Nacional conforme a
Lein®10.994 de 14/12/2004




Sumario

EDITORIAL 5

DOUTRINA

Risco de crédito e o direito a revisao de decisoes automatizadas:
uma sistematizacao de elementos minimos a serem observados
em tratamentos de scoring de crédito

Alisson Possa e Julia Lonardoni RamosS.........cccevevveeerivieeninieenineeesineenn 13

A responsabilidade civil no enfoque da lei n® 13.709/2018: sua
natureza juridica no particular dos agentes de tratamento de
dados pessoais

Claudio Germando Sampaio Machado e Bruno Leonardo

CAMATA CATTA....viiiveieerieeiie ettt ettt e et sere e s tve e str e e s abeesabeeeabeeebeeenns 41

Dados pessoais como ativo na sociedade da informacao: a
LGPD como instituicao e suas interagoes nas livres iniciativa e
concorréncia

Carlos Eduardo Pinheiro da Silva e Alisson José Maia Melo ................ 67

Open banking, sigilo bancario e LGPD: como resolver essa
equacao?

Micael SOUZA BOTJa....ccccoiiiiiiiieiiiiiiieee et 91

}{EVII STAA Volume 01 | N2 6 | Julho - Dezembro | 2022 3

DO BANCO DO NORDESTE




Protecao de dados pessoais, privacidade e ética na sociedade da
informacao: as licoes da superinteligéncia artificial

Geralda Magella de Faria Rossetto, Endy de Guimaraes e Moraes e
Isaac Nogueira de AImeida ........ceeevvveeeriieeeniiieeiiiee e 105

Responsabilizacao civil na LGPD: novos dilemas ou desafios
preexistentes na dogmatica juridica?

Jean Marcell de Miranda Vieira e Bruno Leonardo Camara Carra......137

JURISPRUDENCIA

REFERENDO NA MEDIDA CAUTELAR NA ACAO DIRETA DE
INCONSTITUCIONALIDADE 6.388 DISTRITO FEDERAL .................. 165

ACAO DIRETA DE INCONSTITUCIONALIDADE 6.649 DISTRITO
FEDERAL ..ottt e 193

LEGISLACAO

EMENDA CONSTITUCIONAL N¢ 115, DE 10 DE

FEVEREIRO DE 2022 .....cciiiiiiiiiiiiiiiiciiiieeicc e 271
LEIN®?13.709, DE 14 DE AGOSTO DE 2018.....ccccceevviiiiiniiiiiniiinnns 278
LEIN©12.965, DE 23 DE ABRIL DE 2014 .......coociiiiiiiiiiniiieiee, 332

NORMAS PARA APRESENTACAO DE ORIGINAIS 351

4 Volume 01 | N2 6 | Julho - Dezembro | 2022 fﬁgﬁﬁi@é




EDITORIAL

Ha 11 anos um grupo de advogados, apaixonados pelo estudo da
ciéncia juridica, resolveu materializar o sonho de criacdo da Revista Juri-
dica do Banco do Nordeste.

Compreendiamos, a época, que a iniciativa representaria um veiculo
qualificado para compartilhamento de conhecimento e espago para deba-
tes de temas relevantes para a sociedade. Tal compreensao se consolidou
ao longo dos anos, posicionando a Revista Juridica do Banco do Nordeste
como um periddico de referéncia para aqueles que amam a ciéncia e o
livre circular de ideias e ideais.

Honrado pelo convite para escrever o presente Editorial, cuja ideia
proposta foi de pronto aceita, nao pelo fato de ter idealizado esta Edicao
Especial, mas, antes, pela oportunidade singular de abrandar a distan-
cia com a Superintendéncia Juridica, imposta pelos afazeres cotidianos.
Tamanha honra exigiu esforco e dedicacao e, para tanto, busquei nos
classicos minha inspiracdo. Encontrei em Rui Barbosa fonte para iniciar
este texto. Em sua indelével Oragao aos Mogos, ha um século o jurista
alertava os jovens bacharéis, recém-formados no Largo do Sdo Francisco,
que ninguém que empreenda uma jornada extraordindria, primeiro que
meta o pé na estrada se esquecerd de entrar em conta com suas forgas,
para saber se a levardo ao cabo.

De fato, colocar em pratica uma ideia, quanto mais se esta for extra-
ordinéria, exige do idealizador consultar se possui as for¢as necessarias
para concretizar o projeto. Antecipo aos leitores que nédo foi possivel reu-
nir em uma tnica pessoa as forgas exigidas para o presente intento. A pu-
blicagao desta Edicdo Especial da Revista Juridica do Banco do Nordeste,
dedicada ao tema privacidade e protecao de dados pessoais, ¢ fruto do
esforgo conjunto de inimeras pessoas, que acreditaram que o proposito
¢ relevante e gera valor para a sociedade. A essas pessoas meu reconhe-
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cimento e profunda gratidao.

Vivemos na era da informacdo, na qual o uso dos dados pessoais
desempenha protagonismo economico. Mas, nao podemos olvidar a ne-
cessidade da protecdo destes dados pessoais como fundamento para a
preservacao dos direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural. Estarem ade-
quadas a legislagdo de protecdo de dados pessoais aumenta a relagao de
confianca com os seus clientes, gera valor aos seus produtos e servigos e,
consequentemente, promove a competividade das empresas.

Neste particular, a relevancia e o valor desta Edigao Especial estao
alinhados com a Visao do Banco do Nordeste de ser reconhecido pela sua
capacidade de promover o bem-estar das familias e a competitividade das
empresas da regido.

Na presente Edicdo os artigos apresentados demonstram a transversa-
lidade da tematica de protecao de dados pessoais, com abordagens que evi-
denciam sua abrangéncia e interagao com diversos ramos do conhecimento.

Analisando a utilizacdo de algoritmos para tomada de decisoes au-
tomatizadas, para definigao de risco de crédito com metodologia de sco-
ring, o artigo Risco de crédito e o direito a revisdo de decisdes automati-
zadas: uma sistematizacdo de elementos minimos a serem observados em
tratamentos de scoring de crédito, traz uma reflexdo sobre a necessidade
de utilizacdo de critérios minimos a serem observados no atendimento
ao direito de revisao de decisdes automatizadas, em razdo da auséncia
de definigdes concretas no art. 20 da LGPD, acreditando que isto pode
orientar os agentes de tratamento do setor financeiro na busca da confor-
midade a citada legislagdo.

Certamente um dos temas mais sensiveis previstos na LGPD, a na-
tureza juridica da responsabilidade civil dos agentes de tratamento de
dados pessoais, em razao de danos causados aos titulares de dados pes-
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soais, esta muito bem explorada no artigo A responsabilidade civil no
enfoque da lei n? 13.709/2018: sua natureza juridica no particular dos
agentes de tratamento de dados pessoais. A partir da constatacdo da
omissao legislativa, os autores exploram as diversas correntes doutrina-
rias sobre o tema, para concluirem que a melhor opgdo seria considerar
a Corrente Dualista, na medida em que a andlise deve ser realizada de
acordo com o caso concreto, podendo a responsabilidade civil dos agen-
tes de tratamento de dados pessoais ora ter natureza subjetiva, ora na-
tureza objetiva, de acordo com o risco da especificidade da atividade de
tratamento desempenhada.

A partir do cotejamento entre a LGPD e os principios da livre iniciati-
va e da livre concorréncia, consagrados constitucionalmente, o artigo Da-
dos pessoais como ativo na sociedade da informagdo: a LGPD como ins-
tituicdo e suas interagées nas livres iniciativa e concorréncia, evidencia
que os dados pessoais se tornaram ativos economicos capazes de gerar
grandes fortunas, aumentando a esfera de influéncia das organizagoes e
seu poderio econdmico, proporcionando uma crescente ameaca a ordem
econOmica e financeira, bem como aos direitos dos titulares de dados
pessoais. Analisa, ainda, os impactos da LGPD no fundamento da ordem
econdmica e nos principios constitucionais da livre iniciativa e da livre
concorréncia, em especial no que respeita aos impactos economicos que
a adequacdo a nova legislacdo pode causar as microempresas e empresas
de pequeno porte, em razao dos custos de conformidade.

O artigo Open banking, sigilo bancdrio e LGPD: como resolver essa
equacgdo?, analisa as implicagdes do recém criado Sistema Financeiro
Aberto, com a LGPD e a Lei do Sigilo Bancario, para concluir que o Open
Banking demonstrara para o consumidor o quanto seus dados pessoais
sdo valiosos e devem ser usados em seu beneficio, sob pena de aplicacdo
das salvaguardas legais previstas na LGPD e na Lei do Sigilo Bancério,
para que sejam combatidos desvios e excessos.

FEVE STAA Volume 01 | N2 6 | Julho - Dezembro | 2022 7

DO BANCO DO NORDESTE




No artigo Protegdo de dados pessoais, privacidade e ética na socie-
dade da informacdo: as ligbes da superinteligéncia artificial, o leitor é
convocado a pensar, em especial a luz da LGPD, sobre algumas aplica-
¢oes da inteligéncia artificial, sob a perspectiva dos impactos dessa nova
tecnologia na privacidade e protecdo de dados pessoais, sugerindo que a
concepcao da IA requer a adogao de técnicas minimas e razoaveis de con-
formidade, com o estabelecimento de padroes éticos, para composicdo de
uma amdlgama de justiga e de razoabilidade.

Por fim, mas ndo menos importante, o artigo Responsabilizagdo civil
na LGPD: novos dilemas ou desafios preexistentes na dogmadtica juridi-
ca?, busca refletir, a partir da omissdo da nova legislacdo e de decisoes
judiciais atuais, se os debates em torno da temética exigem novas abor-
dagens ou se situam no campo de interpretagao dos elementos nucle-
ares das teorias da responsabilizacdao consagrados na doutrina e juris-
prudéncia patrias.

Na Secdao Jurisprudéncia, esta edigao oferece ao leitor a oportunida-
de de conhecer dois julgamentos paradigmaticos do Supremo Tribunal
Federal, que reconhecem a existéncia de um direito fundamental auto-
nomo a protecdo de dados pessoais na ordem juridico-constitucional bra-
sileira. Na Agao Direta de Inconstitucionalidade n? 6.388 o STF analisa
a inconstitucionalidade da Medida Proviséria n® 954 que previa o com-
partilhamento de dados por empresas de telecomunicagoes prestadoras
de Servigo Telefénico Fixo Comutado e de Servigo Mével Pessoal com
a Fundagdo Instituto Brasileiro de Geografia e Estatistica, para fins de
suporte a produgdo estatistica oficial durante a situacdo de emergéncia
de satide publica de importdncia internacional decorrente do coronavirus
(covid19). Por sua vez, na Acao Direta de Inconstitucionalidade n® 6.649
o STF avalia se é legitimo o compartilhamento de dados pessoais entre
orgdos e entidades da administragdo publica federal, examinando a com-
patibilidade do Decreto 10.046/2019 com o regime de protegdo de dados
estabelecido pela ordem constitucional brasileira.
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Encerrando esta edicdo, a Secao Legislativa compartilha a Emenda
Constitucional n? 115/2022, que incluiu na Constituicao Federal a pro-
tecdo de dados pessoais no rol de direitos fundamentais, a Lei Geral de
Protecdo de Dados Pessoais - LGPD (Lein? 13.709/2018) e o Marco Civil
da Internet (Lei n? 12.965/2014), por compreender ser o minimo neces-
sario para aqueles dispostos a iniciar o estudo da tematica.

Tenho certeza de que esta Edigao Especial da Revista Juridica do
Banco do Nordeste, construida com muito esmero por diversas pessoas,
ndo se limitard a transferir conhecimento, mas servira de instrumento
de criacao das possibilidades para propria produgdo ou construcdo deste
conhecimento, pois, como afirmado por Paulo Freire, este é o verdadeiro
significado da palavra ‘ensinar’.

Boa leitura.

Marcel Alvarenga
DPO do Banco do Nordeste
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RESUMO

A utilizacdo de decisdes automatizadas por algoritmos para definir
risco de créditos com metodologias de scoring podem trazer danos aos
titulares, gerando a necessidade de critérios minimos para a observancia
de requerimentos referentes a revisao de decisOes automatizadas, um
direito previsto no art. 20 da LGPD e que ainda nao possui defini¢does
concretas. O presente artigo busca identificar esses critérios minimos no
contexto dessas decistes para a atribuicdo de risco de crédito através de
uma andlise hipotético-dedutiva das definiges internacionais e nacionais
sobre esse direito, sob a dtica das regulagoes setoriais especificas do se-
tor financeiro e as interpretagoes jurisprudenciais ja existentes.

PALAVRAS-CHAVE

Risco de Crédito; Scoring; Direito a Revisdo de Decistes Automatiza-
das; Regulagdes Setor Financeiro; Jurisprudéncia Brasileira.

ABSTRACT

The use of automated decisions by algorithms to define credit risk
with scoring methodologies can harm holders, generating the need for
minimum criteria for compliance with requirements referring to the re-
view of automated decisions, a right provided for in art. 20 of the LGPD
and which still does not have concrete definitions. This article seeks to
identify these minimum criteria in the context of these decisions for the
assignment of credit risk through a hypothetical-deductive analysis of
international and national definitions of this right from the perspective
of specific sectoral regulations of the financial sector and existing ju-
dicial decisions.

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Doutrina 15

DO BANCO DO NORDESTE




KEYWORDS

Credit risk; Scoring; Right to Review Automated Decisions; Financial
Sector Regulation; Brazilian jurisprudence.

SUMARIO

Introducdo. 1. Direito a revisao de decisdes tomadas com base no
tratamento automatizado de dados pessoais no ordenamento juridico
brasileiro. 2. Riscos de crédito com base em metodologias de scoring no
brasil. 3. Revisao de decisdes automatizadas no contexto das instituicoes
financeiras. Consideragdes finais. Referéncias bibliogréficas.
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INTRODUCAO

Uma das grandes dificuldades da sociedade atual esta sendo a cria-
¢ao de mecanismos para a protecao de direitos perante a crescente evo-
lucdo de algoritmos e usos de dados. Segundo a UNCTAD (United Na-
tions Conferente of Trade and Development), 137 de 194 paises ja
possuem legislagdes voltadas para a protecao de dados e privacidade’.

O Brasil faz parte desses paises, com sua Lein°® 13.709/18 - Lei Geral
de Protegdo de Dados Pessoais, que contém previsdes de varias nature-
zas, desde regras para tratamentos de dados por empresas privadas que
buscam proveitos econdmicos até regras para tratamentos de dados por
orgdos publicos a fim de atingir as finalidades da administragao ptblica.

Dentre as disposigdes da legislagao, ela inova ao trazer direitos aos
titulares de dados pessoais, alguns previstos expressamente no art. 18 e
outros dispersos como limitagées a usos de determinadas bases legais.
Um dos direitos que ela insere no ordenamento juridico e que foi de gran-
de polémica na etapa legislativa foi o art. 20, que trata sobre o direito a
revisao de decisdes automatizadas.

O artigo 20, que contava com redacao que previa expressamente
que a revisao de decisOes automatizadas deveria ser realizada por ser
humano, um paralelo com a previsdo do mesmo direito na Regulagao Ge-
ral de Protecdo de Dados da Unido Europeia?, sofreu veto e modificacoes
em sua redacdo na formulagao da Lei n® 13.853/2019, que converteu a
Medida Provisoria n° 869/18.

Ocorre que atualmente intimeros segmentos economicos contam

1 Numeros divulgados na plataforma interativa oficial do 6rgao. Disponivel em: https://unctad.org/
page/data-protection-and-privacy-legislation-worldwide. Acesso em: 28 jul. 2022.

2 PALHARES, Felipe. Revisdo de decisées automatizadas. Portal JOTA, 2019. Disponivel em: ht-
tps://www.jota.info/opiniao-e-analise/artigos/revisao-de-decisoes-automatizadas-29092019.  Acesso
em: 28 jul. 2022.
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com sistemas automatizados para a andlise de grandes bases de dados
pessoais e tomadas de decisoes. Cotidianamente estamos sujeitos a deci-
sOes automatizadas em todos os momentos da vida social, principalmente
em uma sociedade informacional® que os dados relativos a individuos sdo
fonte priméria da economia. Nesse contexto, o direito a revisdo de deci-
soes automatizadas é um importante instrumento contra danos a direitos
e liberdades fundamentais causados por algoritmos.

E nesse contexto de embate entre direitos com atores econémicos que
o0 presente artigo se insere, uma vez que o tema a ser abordado € relativo
ao direito de revisdo de decisoes automatizadas no contexto bancario.

Instituigdes financeiras possuem um papel importante no desenvol-
vimento econémico e social dos Estados modernos, principalmente em
periodos de crises. Considerando o seu papel, o setor financeiro ¢ um dos
setores da economia mundial que mais busca modernizar suas operacoes,
estando na vanguarda na adogao de inovagdes tecnoldgicas. Podemos ci-
tar, por exemplo, o desenvolvimento de ferramentas para analise de risco
crédito com base em cdalculos matematicos por Henry Wells, funcionario
da Spiegel Inc, na década de 1940%.

E justamente com o avanco de algoritmos e da tecnologia da infor-
macado dos mecanismos para analise de risco de crédito, através de méto-
dos de célculos de scoring de individuos, com base em grandes bases de
dados, que o direito a revisao de decisdes automatizadas inaugura uma
nova realidade como um modulador de préticas ja estabelecidas no setor.

Conforme ja citado, essa nova previsao legal ainda € eivada de incer-
tezas e falta de critérios objetivos para a determinagdo de seu cumpri-

3 CASTELLS, Manuel. A era da informagdo: economia, sociedade e cultura. In: A Sociedade em rede.
V. 1. Séo Paulo: Paz e Terra, 2000.

4 SILVERIO, Murilo. Aplicagdo de Algoritmos de Aprendizado de Mdquina no Desenvolvimento de mo-
delos de Escore de Crédito. Dissertacdo (Mestrado). INSPER, 2015.
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mento. Quando analisada dentro do contexto de um setor que, além de
estar na vanguarda de inovagoes tecnoldgicas, também é altamente regu-
lado, muitos questionamentos sobre os limites para o exercicio dele aca-
bam surgindo. Especificamente, os tratamentos de dados pessoais para
andlise de risco de crédito, muitos deles com base em métodos de sco-
ring, sao uma das principais atividades que suscitam problemas, conside-
rando os danos individuais que as decisOes automatizadas podem gerar.

O presente artigo, portanto, busca responder a seguinte pergunta:
através da andlise de regulagoes e praticas do setor financeiro, podem
ser identificados critérios minimos para a observancia do direito a re-
visdo de decisdes automatizadas tomadas para a determinacao de risco
para concessao de crédito?

O objetivo geral é identificar, valendo-se de uma metodologia hipoté-
tico-dedutiva com revisdo legal, jurisprudencial e bibliografica, critérios
minimos para a garantia da observancia do direito a revisao de deci-
s0es automatizadas nos tratamentos de dados pessoais que instituicoes
financeiras realizam para a determinagao de risco de crédito, principal-
mente aquelas decisOes que causam impactos negativos nos titulares
de dados pessoais.

Os objetivos especificos que deverao ser alcangados para responder
a pergunta serdao buscados na seguinte ordem: o primeiro capitulo des-
tacara o entendimento atual, brasileiro e internacional, acerca do direito
a revisdo de decisOes automatizadas, principalmente elementos gerais
que sdo necessarios para sua observancia. O segundo capitulo buscara
as determinacoes legais, regulatérias e jurisprudenciais acerca das ati-
vidades para andlise de risco de crédito de pessoas naturais. O terceiro
capitulo analisara os padrdes comuns entre as determinacoes levantadas
no primeiro capitulo com aquelas gerais identificadas no segundo capi-
tulo, identificando as que podem ser concretizadas em procedimentos
internos de institui¢cdes financeiras.
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1. DIREITO A REVISAO DE DECISOES
TOMADAS COM BASE NO TRATAMENTO
AUTOMATIZADO DE DADOS PESSOAIS NO
ORDENAMENTO JURIDICO BRASILEIRO

A utilizagao de algoritmos na tomada de decisao é extremamente
relevante na economia da informacao e um grande diferencial competiti-
vo de mercado, vez que, com seu uso, as organizacoes tomam melhores
decisoes, com risco reduzido e em um curto espago de tempo.

Em tempos de Big Data, inimeros segmentos econémicos contam
com sistemas automatizados para a andlise de grandes bases de dados
pessoais e tomadas de decisdes. Um grande exemplo disso € a utilizagdo
de inteligéncia artificial por institui¢des financeiras para analise de risco
de crédito, sendo muitas delas baseadas em métodos de scoring.

Segundo Mendes e Mattiuzzo, o desenvolvimento tecnoldgico trouxe
importantes contribuicdes para o crescimento do uso de algoritmos nas
tomadas de decisoes, pois hoje, além de ser possivel coletar e processar
um elevado numero de informacgdes para avaliagdo de risco, essa ava-
liagdao pode ser quantificada por uma pontuagao ou um prognostico de
comportamento futuro de um individuo, permitindo assim a classificacdo
de um individuo em uma categoria de risco especifica.’

Dessa forma, os riscos de lesdo aos direitos e garantias fundamen-
tais dos titulares sdo evidentes e, no intuito de conceder uma protecao
as partes vulneraveis nesses processos de decisdes automatizadas, que
influenciam diretamente nos interesses e direitos dos individuos, é que a
Lei Geral de Protecao de Dados (LGPD) se apresenta.

5 MENDES, Laura Schertel; MATTIUZZO, Marcela. Algorithms and Discrimination: The Case of Credit
Scoring in Brazil. In: ALBERS, Mario; SARLET, Ingo Wolfgang (Eds.). Personality And Data Protection
Rights on The Internet: Brazilian and German Approaches. Springer, 2022. P. 407-443.
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A Lei n? 13.709/2018, conhecida como LGPD, foi promulgada em
14 de agosto de 2018 com o objetivo de regulamentar o tratamento de
dados pessoais realizados por pessoas fisicas ou juridicas de direito pu-
blico ou privado e proteger os direitos fundamentais de liberdade, priva-
cidade e o livre desenvolvimento da personalidade da pessoa natural, ou
seja, dos individuos.

Nesse contexto, as atividades de scoring realizadas por instituicoes
financeiras devem observar os dispostos trazidos na LGPD, especialmen-
te as disposicoes referentes ao direito de revisao de decisao automatiza-
da previsto no art. 20 da Lei:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

§ 12 O controlador devera fornecer, sempre que solicitadas, informagées
claras e adequadas a respeito dos critérios e dos procedimentos utilizados
para a decisdo automatizada, observados os segredos comercial e industrial.

§ 22 Em caso de nao oferecimento de informacdes de que trata o § 12 deste
artigo baseado na observancia de segredo comercial e industrial, a au-
toridade nacional podera realizar auditoria para verificagdo de aspectos

discriminatdrios em tratamento automatizado de dados pessoais.

A Lei do Cadastro Positivo (Lei n? 12.414, de 9 de junho de 2011)
também dispde sobre o direito a revisdo realizada exclusivamente por
meios automatizados em seu art. 52, inciso VI.

A partir disso, surge a discussdo a respeito de quais seriam os cri-
térios e informacoes minimas a serem fornecidos ao titular de dados em
observancia ao direito a revisdo de decisoes automatizadas tomadas para
a determinagao de risco para concessdo de crédito, que sera objeto de
analise no presente capitulo.
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A LGPD néo inovou ao dispor sobre o direito a revisao de decisoes to-
madas unicamente com base em tratamento automatizado. O regulamen-
to europeu de protecdo de dados General Data Protection Regulation
- GDPR trata desse direito em seu art. 22, onde estabelece que o titular
possui o direito de nao se sujeitar a uma decisao baseada exclusivamente
no tratamento automatizado - incluindo a definigao de perfis, que pro-
duza efeitos juridicos sobre ele ou o afete significativamente de forma
semelhante. Ainda, nos termos do artigo 22(3), o titular possui o direito
de revisdo dessas decisoes por interven¢do humana.

Muito se foi discutido no ambito europeu - e ainda é - o que se ca-
racterizaria esse direito a revisao, ou seja, quais informacgoes deveriam
ser concedidas ao titular e de que forma. No intuito de sanar as inconsis-
téncias o Grupo de Trabalho do Artigo 29 (Article 29 Working Party) -
atual European Data Protection Board (EDPB) - publicou uma orien-
tacao sobre o tratamento de dados pessoais por decisdes automatizadas
e a definicdo de perfis para efeitos do GDPR.

Conforme a orientacdo, as instituicoes devem identificar uma forma
simples de comunicar ao titular dos dados a légica ou os critérios utiliza-
dos na tomada a decisdo. Assim, caso uma instituicdo financeira, que se
utiliza de algoritmos para scoring de crédito, apresentar uma decisdo
negativa ao titular, como a rejeicao de um pedido de empréstimo, e o
titular exercer seu direito de revisao em face da decisao tomada, a insti-
tuicao deve apresentar os dados referentes as principais caracteristicas
consideradas na tomada da decisao, a fonte dessas informacgoes e a sua
relevancia, como os dados pessoais utilizados para a avaliagao e os méto-
dos de pontuacdo de crédito utilizados.®

No mesmo sentido, a autoridade de protecao de dados do Reino Uni-
do (Information Commissioner’s Office - ICO) publicou um guia com a

6 EUROPA. European Comission. 2022. Disponivel em: https://ec.europa.eu/newsroom/article29/
items/612053. Acesso em: 18 ago. 2022.
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finalidade de auxiliar as instituicoes que realizam o tratamento automati-
zado de dados pessoais a atenderem os direitos previstos no GDPR.

De acordo com a Autoridade, as informagdes que devem ser concedidas
aos titulares quando do pedido de revisdo da decisao automatizada refe-
rem-se inicialmente a transparéncia pela instituigao no uso de processos de
tomada de decisdo automatizadas, a 16gica envolvida nas tomadas de deci-
soes, 0 motivo pelo qual a instituigdo utiliza esses métodos e os resultados
provaveis, ou seja, quais sao as possiveis consequéncias aos individuos.’

Ressalta-se que, ao dispor sobre a logica envolvida na tomada de
decisoes, a Autoridade esclarece que as informagoes devem descrever,
de forma compreensivel ao titular, o tipo de informacdo (dados pessoais)
coletado ou utilizado na criagao do perfil ou na tomada de decisdo auto-
matizada e a relevancia dessas informagoes na decisao tomada. O impor-
tante é que fique claro ao titular como a instituicdo chegou a decisdo.®

No contexto brasileiro, alguns pontos devem ser destacados quanto
as informagbes a serem apresentadas ao titular, quando da solicitagdo
de revisdo da decisdo tomada exclusivamente com base em tratamento
automatizado. Isso porque a LGPD determina que o controlador devera
fornecer informacoes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisao.

Contudo, o simples fornecimento dos critérios e procedimentos uti-
lizados, ou seja, a explicacdo da légica por tras da decisao, é insuficiente
para que o titular realmente consiga compreender a decisdo tomada. E
muito dificil compreender o output, isto é, o resultado da decisdo, sem
saber qual foi o input das informacoes.

7 REINO UNIDO. Information Commissioner’s Office. 2022. Disponivel em: https://ico.org.uk/for-orga-
nisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/automate-
d-decision-making-and-profiling/what-else-do-we-need-to-consider-if-article-22-applies/. Acesso em:
18 ago. 2022.

8 Idem.
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Em termos praticos, o titular ndo tem como entender claramente uma
tomada decisdo de rejeicdao de empréstimo em uma instituigao financeira,
apenas com informagoes dos critérios e/ou procedimentos utilizados (como
a analise de comprometimento da renda e histdricos de pagamentos rea-
lizados), pois ndo tem a compreensdo de quais dados foram utilizados sob
avaliagao desses critérios, bem como sua origem. Dados incorretos, inexa-
tos ou desatualizados podem significativamente alterar o resultado de uma
avaliagdo realizada com base nos mesmos critérios apontados.

Nesse ponto, cabe destacar a importancia da compreensao do titular
em relacdo ao tratamento de seus dados pessoais, pois, para que possa
se autodeterminar em relacdo aos seus dados, ou seja, para que possa
exercer seu poder de decisdo a respeito do tratamento ou nao e, con-
sequentemente, exercer seus direitos previstos na LGPD, uma série de
informagoes devem ser concedidas.

Como mecanismo de efetivagdo do principio da transparéncia, a
LGPD dispoe, em seu art. 92, que o titular possui direito ao acesso facili-
tado as informagdes referentes ao tratamento de seus dados, que devem
ser disponibilizadas de forma clara, adequada e ostensiva acerca da: (i)
finalidade especifica, forma e duragdo do tratamento; (ii) identificagdo e
informacgdes de contato do controlador; (iii) informagodes acerca do uso
compartilhado de dados pelo controlador, bem como a finalidade; (iv) a
responsabilidades dos agentes que realizarao o tratamento; e (v) quais
sao os seus direitos previstos no art. 18 da legislacao.

Nesse sentido, tem-se que o titular possui duas classificagoes de di-
reitos quando do tratamento automatizado de seus dados pessoais: direi-
tos referentes a formacao da decisao e direitos referentes ao resultado da
decisao automatizada®, sendo os primeiros pressupostos dos segundos.

9 REIS, Nazareno César Moreira. Decisées automatizadas, revisdo humana e direito a prote¢do
de dados: uma analise a luz da Lei Geral de Protecdo de Dados Pessoais. Dissertagao (Mestrado).
IDP/iCEV, 2021.
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Os direitos referentes a formacao da decisdo dizem respeito a con-
firmacdo da existéncia do tratamento de dados pessoais (art. 18, inciso I
e art.19 da LGPD), ao acesso as informacoes utilizadas pelo controlador
para a tomada de decisao (art. 69, inciso IV, art. 92 e art. 18, inciso II da
LGPD) e a corregao de dados incompletos, inexatos ou desatualizados
(art. 18, inciso III da LGPD).

A partir da ciéncia e entendimento de quais sdo os dados pessoais
tratados, bem como sua origem, ha a possibilidade de o titular avaliar a
veracidade das informagdes e corrigi-las, caso necessario.

Esse direito a informagao, também entendido por doutrinadores
como direito a explicacdo, é apresentado por Souza, Perrone e Magrani!®
que sustentam que na LGPD pode-se fundar “um direito a explicacdo a
partir de trés pontos principais: o principio da transparéncia, o direito
de acesso a informacdo e como um pressuposto para o exercicio dos ou-
tros direitos e, particularmente, do direito a requerer revisao de decisoes
automatizadas.”.

Por sua vez, os direitos relativos ao resultado da decisdao automatiza-
da referem-se ao direito de revisao da decisao propriamente dita (art. 20
caput e §1°2 da LGPD). Aqui os critérios e procedimentos utilizados para a
decisao automatizada devem ser apresentados ao titular, para que possa
compreender o motivo da tomada de decisao.

A avaliagdo dos critérios utilizados ¢ um ponto fundamental acerca
da avaliacdo da decisao tomada, vez que existe a possibilidade de os cri-
térios utilizados ndo serem legais e muitas vezes enviesados, o que pode
acarretar uma tomada de decisdo discriminatoéria ao titular, decisao esta
que é vedada pela LGPD.

10 SOUZA, Carlos Afonso; PERRONE, Christian; MAGRANI, Eduardo. O direito a explicagdo entre a
experiéncia europeia e sua positivagdo na LGPD. In: MENDES, Laura Schertel; DONEDA, Danilo;
SARLET, Ingo Wolfgang; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno (org.). Tratado de Prote-
¢do de Dados Pessoais. Rio de Janeiro: Forense, 2021. Edicdo do Kindle.
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Presente no inciso IX, do art. 62 da LGPD, o principio da nado discrimi-
nagao consiste na impossibilidade de realizagdo do tratamento para fins
discriminatdrios ilicitos ou abusivos. A discriminac¢do algoritmica pode
ocorrer por diversos motivos, cite-se a discriminacao por generalizacdo
e por erro estatistico.

Conforme Mendes e Mattiuzzo, a discriminacdo por generalizacao
ocorre nos casos em que, “embora o modelo funcione bem e seja esta-
tisticamente correto, leva a uma situagao na qual algumas pessoas sao
equivocadamente classificadas em certos grupos”!'. Um exemplo apre-
senta-se quando o modelo considera que determinado bairro é de baixa
renda e nega pedidos de créditos de quem a ele pertenga.

J4, a discriminagao por erro estatistico trata-se de algum erro “genui-
namente estatistico, abrangendo desde dados incorretamente coletados,
até problemas no codigo do algoritmo, de modo que ele falhe em contabi-
lizar parte dos dados disponiveis, contabilize-os de forma incorreta etc.”'2.

Dessa forma, conhecer os critérios e procedimentos utilizados na to-
mada de decisao auxilia na compreensao, pelo titular, das razoes motiva-
doras do resultado apresentado e lhe permite questionar acerca de sua
legalidade ou nao.

Portanto, conclui-se que o direito a revisao das decisdes tomadas
com base em tratamento automatizado de dados pessoais abrange tanto
o direito de informacdo quanto os dados pessoais tratados e sua origem,
assim como os critérios e procedimentos utilizados na tomada de deciséo.

Cumpre esclarecer que a Autoridade Nacional de Protecdo de Dados
(ANPD) possui um papel importante no atendimento ao pedido de revisdao

11 MENDES, Laura Schertel; MATTIUZZO, Marcela. Algorithms and Discrimination: The Case of Credit
Scoring in Brazil. In: ALBERS, Mario; SARLET, Ingo Wolfgang (Eds.). Personality And Data Protec-
tion Rights on The Internet: Brazilian and German Approaches. Springer, 2022. P. 407-443.

12 Idem.
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da decisao automatizada pelo titular, nas situagdes em que o Controlador
alegar que o atendimento ao pedido fere o segredo comercial e indus-
trial. Nesses casos, nos termos do paragrafo segundo da LGPD, a ANPD
podera realizar uma auditoria para verificagdo de aspectos discriminaté-
rios no tratamento automatizado de dados pessoais.

Para melhor compreensao do direito a revisao de decisoes automati-
zadas de dados pessoais no contexto da andlise de riscos de crédito por
instituicOes financeiras, faz-se necessaria a compreensdo das normas e
entendimentos acerca do uso de métodos de scoring de crédito, que
serdo apresentadas no capitulo a seguir.

2. RISCOS DE CREDITO COM BASE EM
METODOLOGIAS DE SCORING NO BRASIL

O presente capitulo ird abordar as legislagoes, regulagoes e entendi-
mentos jurisprudenciais acerca das metodologias de scoring de crédito
utilizadas por instituicdes financeiras para andlise de riscos de crédito,
que, atualmente, sao realizadas através de algoritmos automatizados e
cada vez mais avancgados.

Destarte, € necessario esclarecer a relagao entre riscos de crédito e
metodologias de scoring de crédito.

A analise de riscos de crédito por instituigdes financeiras obteve gran-
de importancia no cendrio das regulacgoes de instituigoes financeiras com o
Acordo de Basileia I em 1988, que estabeleceu recomendacodes fins de miti-
gacao de riscos de créditos. Esse Acordo foi elaborado pelo Comité de Ba-
sileia para Supervisao Bancéria, um forum internacional para discussoes e
sugestoes de regulagoes voltadas para o cenario financeiro internacional'®.

13 A definigdo estd no site oficial do Banco Central do Brasil. Disponivel em https://www.bcb.gov.br/
estabilidadefinanceira/recomendacoesbasileia. Acesso em 29 jul. 2022.
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Enquanto o Acordo de Basileia I tratava ativos de riscos de forma uni-
forme com o mesmo peso no célculo na alocagao de capital, o Acordo de
Basileia II, em 2004, determinou a diferenciacdo de ativos no calculo da
ponderacgao do capital alocado conforme o risco associado a cada ativo'.

E com essa mudanca, em 2004, que modelos internos para
mensuracao de risco de cada ativo passaram a ter importancia essencial
para a gestdo de risco do crédito.

Os modelos de scoring de crédito, portanto, sdo modelos matematicos
que permitem a tomada de decisoes para uma gestao de risco de crédito.

A definicdo de scoring de crédito por Aratjo e Carmona € que “sdo
sistemas que atribuem pontuacoes as variaveis de decisdo de crédito de
um proponente, mediante a aplicacdo de técnicas estatisticas. Esses mo-
delos visam a segregacdo de caracteristicas que permitam distinguir os
bons dos maus créditos”'.

O scoring é uma pontuacgdo que representa a probabilidade de perda
de um crédito gerada através de uma equacdo com variaveis referentes
ao proponente ou a operacao'® e que pode ser utilizada para classificacdo
de crédito em diferentes categorias, como adimplementos ou inadimplen-
tes, bons ou maus, tudo a depender da pontuagao'’.

Atualmente, com a velocidade de processamento de grandes bases
de dados disponivel as instituicdes financeiras e as grandes bases de da-
dos, o calculo do scoring de crédito e a classificagdo é comumente reali-

14 SILVERIO, Murilo. Aplicagdo de Algoritmos de Aprendizado de Mdquina no Desenvolvimento
de modelos de Escore de Crédito. Dissertagdo (Mestrado). INSPER, 2015, p. 16.

15 ARAUJO, Elaine Aparecida; CARMONA, Charles Ulises de Montreuil. Desenvolvimento de modelos
Credit Scoring com abordagem de regressdo logistica para a gestdo da inadimpléncia de uma insti-
tuicao de microcrédito. Contabilidade Vista & Revista, v. 18, n. 3, 2007. p. 109.

16 Idem. P. 110.

17 Idem. P. 110.
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zada por algoritmos automatizados. Segundo Mendes e Mattiuzzi, “essa
pontuacgédo é criada por meio de um procedimento automatizado, no qual
os dados existentes sao incorporados a um algoritmo e os individuos sédo
atribuidos a uma categoria de risco especifica”'® (tradugao nossa).

Sobre o funcionamento desse modelo, Aratjo e Carmona'® explicam
que os modelos de scoring de crédito sdao pontuagdes que representam
o risco da perda do valor para a instituicao, sendo uma probabilidade
de inadimpléncia quando comparado com uma pontuagdo minima aceita-
vel, podendo, ainda, classificar bons ou maus pagadores. Ainda, segundo
eles, quando esses modelos sao aplicados a pessoas fisicas, sdo utilizados
dados cadastrais e de comportamento dos individuos, identificando fato-
res para a probabilidade de inadimpléncia.

Considerando a importancia da andlise de risco para as instituigoes
financeiras, principalmente com os Acordos de Basileia e a necessidade
de grandes quantidades de dados sobre individuos e empresas para a
melhor tomada de decisdes, o Brasil aprovou, em 2011, Lei n° 12.414,
que trata sobre “a formagao e consulta a bancos de dados com informa-
¢oes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacdo de histérico de crédito.”.

A legislagao foi atualizada em 2019 através da Lei Complementar
n°® 166 a fim de facilitar e automatizar o compartilhamento dos dados
pelos gestores e fontes, sem a necessidade de anuéncia e consentimen-
to dos titulares.

Ela disciplina a criagdo de bancos de dados que devem ser institui-

18 No original: “This score is created through an automated procedure, in which the existing data is in-
corporated into an algorithm and the individuals are assigned to a specific risk category”. MENDES,
Laura Schertel; MATTIUZZO, Marcela. Algorithms and Discrimination: The Case of Credit Scoring
in Brazil. In: ALBERS, Mario; SARLET, Ingo Wolfgang (Eds.). Personality And Data Protection
Rights on The Internet: Brazilian and German Approaches. Springer, 2022. P. 408.

19 ARAUJO, Elaine Aparecida; CARMONA, Charles Ulises de Montreuil. Opt. Cit. P. 107.

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Doutrina 29

DO BANCO DO NORDESTE




dos ou geridos por pessoas juridicas de direito publico interno (art. 1°,
paragrafo Unico), que devem ser alimentados pelos gestores com dados
originarios de fontes, definidas no art. 29, inciso IV, como

[...] pessoa natural ou juridica que conceda crédito, administre operagdes
de autofinanciamento ou realize venda a prazo ou outras transagoes co-
merciais e empresariais que lhe impliquem risco financeiro, inclusive as
instituicoes autorizadas a funcionar pelo Banco Central do Brasil e os
prestadores de servigos continuados de agua, esgoto, eletricidade, gas,
telecomunicagdes e assemelhados?.

Os dados a serem compartilhados devem ser relativos ao adimple-
mento de operagoes de crédito (art. 3°), com informagoes claras, verda-
deiras e de facil compreensdo, e que sejam necessarias para avaliacdo
da situacdo economica do cadastrado (art. 3°, §19), sendo definido como
objetivas (art. 3°, §29, inciso I) “aquelas descritivas dos fatos e que ndo
envolvam juizo de valor;”, como claras (art. 3°, §29, inciso II) “ aquelas
que possibilitem o imediato entendimento do cadastrado independente-
mente de remissao a anexos, formulas, siglas, simbolos, termos técnicos
ou nomenclatura especifica”, como verdadeiras (art; 32, §2°, inciso III)
“aquelas exatas, completas e sujeitas a comprovacdo” e como de fécil
compreensao (art.3°, §2°, inciso IV) “aquelas em sentido comum que as-
segurem ao cadastrado o pleno conhecimento do conteudo, do sentido e
do alcance dos dados sobre ele anotados”.

Sdo vedadas expressamente informagoes excessivas (art. 3°, §3°, in-
ciso I) “assim consideradas aquelas que ndo estiverem vinculadas a ana-
lise de risco de crédito ao consumidor” e informagoes sensiveis (art. 3°,
§3°, inciso II) “assim consideradas aquelas pertinentes a origem social e
étnica, a saude, a informacdo genética, a orientagdo sexual e as convic-
¢oes politicas, religiosas e filosoficas”.

20 BRASIL. Lei Complementar n? 166, de 8 de abril de 2019. Disponivel em: nhttp://www.planalto.
gov.br/ccivil 03/leis/lcp/Lcpl166.htm Acesso em: 28 jul. 2022.
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O art. 17 do Decreto 9.936/19, que regulamenta a referida legis-
lagao, discrimina exatamente os dados que devem ser compartilhados:
dados da fonte (nome e CPF/CNP]J), dados do cadastrado (nome, CPF/
CNP]J, endereco residencial, endereco eletronico e telefone), informagoes
de adimplemento (todos os dados relativos a natureza do crédito, condi-
¢Oes, valores, datas de pagamentos, valores devidos etc.).

A utilizagao desses dados ¢ limitada a finalidades especificas de “rea-
lizacdo de andlise de risco de crédito do cadastrado” (art. 79, inciso I) ou
“subsidiar a concessdo ou extensao de crédito e a realizagdao de venda
a prazo ou outras transacOes comerciais e empresariais que impliquem
risco financeiro ao consulente” (art. 7°, inciso II)2!,

Ocorre que, conforme descrito anteriormente, sao alcancadas atra-
vés de utilizacdo de sistemas automatizados, que nem sempre sdo claros
sobre os critérios efetivamente utilizados. A legislagao, para limitar os
efeitos das decisOes automatizadas, estabelece como direito do cadas-
trado a solicitacdao de revisao de decisoes realizada exclusivamente por
meios automatizados (art. 52, inciso VI), o direito ao conhecimento de
elementos e critérios considerados para andlise de risco (art. 52, IV) e
a obrigacao dos gestores de bancos de dados em fornecer “politica de
coleta e utilizacdo de dados pessoais para fins de elaboracdo de analise
de risco de crédito®?” (art. 72-A, §19).

Disposigcoes de grande importancia para auxiliar a responder a per-
gunta problema do presente artigo sdo as constantes dos incisos do art.
792-A, que veda elementos e critérios a serem utilizados na composigao
da nota ou pontuacao de crédito, sendo aquelas ligadas a dados pessoais
sensiveis ou nao vinculadas a analise do risco de crédito (inciso I), de
pessoas que ndo possuam com o cadastrado relacdo de dependéncia ou

21 BRASIL. Decreto n® 9936, de 24 de julho de 2019. Disponivel em: http://www.planalto.gov.br/
ccivil 03/ ato2019-2022/2019/decreto/D9936.htm Acesso em: 28 jul. 2022.

22 Idem.
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parentesco de primeiro grau (inciso II) e relacionadas ao exercicio de
direitos pelo cadastrado (inciso III).

No proéximo capitulo explorar-se-a como essas vedagoes, ligadas as pre-
visoes dos tipos de dados que devem ser utilizados no contexto da finalidade
de concessao de crédito, indicam pontos que devem ser obrigatoriamente
explicitados e explorados em um pedido de revisao de decisao automatizada.

A referida legislagao também ja foi objeto de andlise pelo Superior
Tribunal de Justica em sede de Repercussao Geral em duas oportunida-
des, que geraram os Temas Repetitivos 710 e 915. Importante destacar
que os julgamentos foram realizados antes da alteracdo pela Lei Comple-
mentarn® 166/2019, em que mudancas significativas ocorreram ao criar a
possibilidade de compartilhamento automatizado pelos gestores e fontes.

O Tema Repetitivo 710/STJ?® gerou a seguinte tese:

I- O sistema “credit scoring” é um método desenvolvido para avaliagdo do
risco de concessao de crédito, a partir de modelos estatisticos, conside-
rando diversas variaveis, com atribuigao de uma pontuagdo ao consumi-
dor avaliado (nota do risco de crédito). II - Essa pratica comercial € licita,
estando autorizada pelo art. 59, IV, e pelo art. 79, I, da Lei n. 12.414/2011
(lei do cadastro positivo). III - Na avaliagao do risco de crédito, devem ser
respeitados os limites estabelecidos pelo sistema de protegao do consu-
midor no sentido da tutela da privacidade e da maxima transparéncia nas
relacdes negociais, conforme previsao do CDC e da Lei n. 12.414/2011.
IV - Apesar de desnecessario o consentimento do consumidor consulta-
do, devem ser a ele fornecidos esclarecimentos, caso solicitados, acerca
das fontes dos dados considerados (historico de crédito), bem como as
informacdes pessoais valoradas. V - O desrespeito aos limites legais na
utilizagdo do sistema “credit scoring”, configurando abuso no exercicio
desse direito (art. 187 do CC), pode ensejar a responsabilidade objetiva e

23 BRASIL. Superior Tribunal de Justica. Acorddo no Resp1419697/RS. Relator: Paulo de Tarso San-
severino. Distrito Federal, Brasilia, DF, 12 de novembro de 2014). Disponivel em https://processo.stj.
jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=39037908&num regis-
tro=201303862850&data=20141117&tipo=51&formato=PDF Acesso em: 01 ago. 2022.
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solidaria do fornecedor do servigo, do responsavel pelo banco de dados,
da fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela ocorréncia
de danos morais nas hipdteses de utilizacdo de informagoes excessivas ou
sensiveis (art. 32, § 32, I e II, da Lei n. 12.414/2011), bem como nos casos
de comprovada recusa indevida de crédito pelo uso de dados incorretos
ou desatualizados.

Na decisao do Resp. 1419697/RS, o Relator, antes mesmo da Lei Ge-
ral de Protecdo de Dados, em seu voto, efetuou uma andlise da licitude do
método de scoring com limites no direito a privacidade e na transparén-
cia e boa-fé na prestacdo de informagdes, sendo reservado o segredo da
atividade empresarial da metodologia em si do calculo, sem necessidade
de divulgagao das formulas matematicas?.

Com base no julgamento acima, outras acdes foram ajuizadas sobre
a questdo, gerando a fixacdo do Tema Repetitivo 915/ST]?:

Em relagdo ao sistema “credit scoring”, o interesse de agir para a proposi-
tura da agdo cautelar de exibicdao de documentos exige, no minimo, a prova
de: i) requerimento para obtencdo dos dados ou, ao menos, a tentativa de
fazé-lo a instituicao responsével pelo sistema de pontuacdo, com a fixagao
de prazo razoavel para atendimento; e ii) que a recusa do crédito almejado
ocorreu em razdo da pontuacgao que lhe foi atribuida pelo sistema “scoring”.

Em seu voto, o Relator assevera que, para o preenchimento do se-
gundo requisito acima apontado, o consumidor necessita conhecer os
dados utilizados e as respectivas fontes, fazendo, inclusive, referente
ao instrumento constitucional do habeas data como um fundamento da
transparéncia de informagoes no Brasil?.

24 STJ. Ibidem Pags. 34-35.

25 BRASIL. Superior Tribunal de Justica. Acorddo REsp n. 1.304.736/RS, Relator Ministro Luis Feli-
pe Salomao. Distrito Federal, Brasilia, DF, 24 de fevereiro de 2016. Disponivel em https://processo.
stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequencial=57414028&num _
registro=201200318393&data=20160330&tipo=91&formato=PDF Acesso em: 01 ago. 2022.

26 STJ. Ibidem, Pég. 19.

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Doutrina 33

DO BANCO DO NORDESTE




Essas definigdes do Poder Judicidrio também ajudam na identificagdao
dos requisitos minimos para o direito a revisao de decisoes automatizadas ba-
seadas em metodologias de scoring para determinacao de risco de crédito.

Ante o exposto, faz-se necessario avaliar quais medidas devem ser
adotadas pelas instituicoes financeiras no sentido de garantir ao titular
de dados pessoais o devido acesso a suas informacgdes, a transparéncia
no tratamento, assim como o direito a explicacgdo e revisao das decisoes
tomadas exclusivamente com base em decisoes automatizadas, conside-
rando as determinagoOes legais, regulatérias e jurisprudenciais acerca
das atividades para analise de risco de crédito apresentadas.

3. REVISAO DE DECISOES AUTOMATIZADAS
NO CONTEXTO DAS INSTITUICOES
FINANCEIRAS

No primeiro capitulo tratamos sobre o direito a revisdo de decisoes
automatizadas presente em legislagdes que tratam sobre o uso de dados
pessoais. O consenso, tanto por parte da doutrina quanto por parte de
6rgdos de fiscalizacdo e regulagao na questao é que esse direito passa,
necessariamente, pela obrigacao de informar os titulares sobre os dados
pessoais que foram efetivamente utilizados pelo Controlador.

A conclusdo estabelecida sob o prisma de um direito geral a revisao é
que nao estamos falando de informagdes que somente abordam categorias
gerais e amplas como “dados de identificacao” ou “dados de consumo”,
mas sim de especificagao objetiva dos dados que foram utilizados no caso
concreto do titular. Assim, exemplificativamente, nao estariamos falando
de “dados de identificacdo”, mas sim de “nome completo e CPF n° X”,
assim como “dados de consumo” deveriam ser “medicamento A, B e C”.

Cabe ressaltar que os agentes de tratamento ja possuem a obrigagao
de manter registros de tratamentos de dados pessoais (art. 37 da LGPD)
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com os fluxos que identificam os tipos de dados utilizados no tratamento
especifico, entre outras informacoes. Esses fluxos auxiliam o Controlador
a buscar os dados pessoais especificos relativos ao titular, permitindo a
correta informacgdo que permite um direito a revisao.

No segundo capitulo, examinamos disposi¢oes legais especificas a
tratamentos de dados pessoais para determinacdo de risco de crédito e
duas grandes decisoes judiciais que estabeleceram interpretagdes sobre
essas disposicoes, especificamente em relacdo a obrigacoes de transpa-
réncia como mecanismos de controle na conformidade desses tratamen-
tos perante a legislacdo de crédito.

Também ¢é importante destacar que esse cenario é pré-LGPD e cons-
titucionalizagdo da protecdo de dados no pais. Isso importa pois, se pe-
rante a légica do direito do consumidor e outros sistemas normativos
ja se encontrava a tonica da transparéncia efetiva, com a nova ordem
protetiva essas disposicoes e interpretacoes sao reforcadas e ganham
novos contornos.

A importéancia de uma transparéncia efetiva pode evitar erros como,
por exemplo, a recente andlise da Federal Trade Comission dos Esta-
dos Unidos, que identificou margem de erros para determinacao de risco
de crédito entre 10% e 21% no pais.”’

De acordo com Mattiuzo e Mendes, esses problemas sdao potenciali-
zados nas anélises de risco de crédito por conta da predominante utiliza-
cao de ferramentas automatizadas:

27 Texto original: “Credit reports are commonly described as black boxes, as their results are difficult
to understand. The scoring procedure is criticized for being incomprehensible to the individual, since
she normally receives no information about the internal structure of the algorithm. She also does not
know what precisely influences her score. It is obvious that the lack of transparency has an influen-
ce on the error rate of the loan information since the procedure cannot be controlled either by the
person concerned or by the supervisory authority”. MENDES, Laura Schertel; MATTIUZZO, Marcela.
Algorithms and Discrimination: The Case of Credit Scoring in Brazil. In: ALBERS, Mario; SARLET,
Ingo Wolfgang (Eds.). Personality And Data Protection Rights on The Internet: Brazilian and
German Approaches. Springer, 2022. P. 421.
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Os relatorios de crédito sao comumente descritos como caixas pretas,
pois seus resultados sdo dificeis para entender. O procedimento de pon-
tuacgdo é criticado por ser incompreensivel para o individuo, pois normal-
mente ele nao recebe informacgdes sobre a estrutura interna do algorit-
mo. Ela também n&o sabe exatamente o que influencia sua pontuagao.
E 6bvio que a falta de transparéncia tem influéncia na taxa de erro das
informacdes sobre o empréstimo, uma vez que o procedimento ndo pode
ser controlado nem pelo interessado nem pela autoridade supervisora?
(traducgdo nossa).

Assim, aplicando os entendimentos descritos no primeiro capitulo
as disposigoes legais e interpretagdes do Superior Tribunal de Justica,
podemos afirmar que o direito a revisdo de decisoes automatizadas no
contexto de determinacédo de risco de crédito utilizando métodos de sco-
ring necessita observar os seguintes elementos:

a) A legalidade dos tratamentos de dados para determinacao de ris-
co de crédito passa, necessariamente, por essa transparéncia efetiva e,
principalmente, sob a 6tica do Tema 710/ST], itens “iv” e “v”.

b) Ainda que se tratando do sistema Cadastro Positivo, as limita-
¢oes de finalidade, necessidade e transparéncia (art. 3° e 62 da Lei n°
12.414/2011) devem ser observadas nas analises de risco de crédito pe-
las instituigoes (e ndo somente nos cadastros de bases de dados previstos
nessa legislagao).

c) O direito a revisdo de determinacdo de risco de crédito passa pela
informacao de dados efetivamente utilizados (e ndo somente indicacao de
categorias) no método de scoring.

d) A informacdo dos dados efetivamente utilizados, garantindo a le-
galidade da operacdo, deve, também, permitir a efetiva correcdao desses
dados pessoais na hipotese de falta de acuracia.

28 Idem, p. 423.
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e) Descrigoes genéricas sobre o procedimento adotado nédo caracte-
rizam transparéncia objetiva, clara e de facil compreensao (art. 3°, §22 da
Lein® 12.414) e, portanto, ndo garantem o direito a revisao.

f) Como direito do titular de dados pessoais, as determinagoes de
risco de crédito por tratamentos utilizando o método de scoring e a ob-
servancia dos requisitos de canais de comunicagao dos agentes de trata-
mento estdo sujeitas a fiscalizagao da Autoridade Nacional de Protegao
de Dados e nao somente do Banco Central do Brasil.

CONSIDERACOES FINAIS

O presente artigo se propos a identificar requisitos minimos e con-
cretos para a observancia do direito a revisdo de decisdes automatiza-
das nos tratamentos de dados pessoais que ocorrem em métodos de
scoring de crédito para determinagao de risco de crédito por institui-
¢oes financeiras.

Através de um raciocinio dedutivo que utilizou premissas gerais do
direito em questao e premissas especificas relativas ao setor financeiro,
foi possivel identificar pontos em comum que foram condensados na lista
do capitulo 3, a fim de garantir seguranga juridica para as instituigdes
financeiras e melhor controle para os titulares. Apds a constitucionali-
zagao da protecdo de dados como um direito fundamental na Constitui-
¢do do Brasil, existe um reforgo para a interpretagao de procedimentos
de andlise de risco de crédito perante a autodeterminagao informacio-
nal dos titulares.

Acreditamos que essa interpretacdo e a fixagdo dos elementos mi-
nimos podem orientar os agentes de tratamento do setor financeiro ao
buscarem a conformidade a legislacdo de protecdo de dados nesses pro-
cessos de tratamentos de dados especificos.
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RESUMO

Com a expansao da realidade no mundo digital, tornou-se necessaria
a regulamentagao sobre o tratamento dos dados pessoais, de modo a
proteger os direitos fundamentais de liberdade e de privacidade, além do
livre desenvolvimento da personalidade da pessoa natural. Nesse inte-
rim, surge a Lein? 13.709/2018, que serd abordada na particularidade da
responsabilidade civil dos agentes de tratamento de dados, uma vez que
o legislador ndo especificou tal problematica de forma assertiva. Atra-
vés de técnica de pesquisa doutrindaria e legislativa, além da existéncia
de fatores sociopoliticos, inclusive oriundos de ordenamentos juridicos
estrangeiros, conclui-se que a ideia dominante se posiciona pela nature-
za subjetiva quanto a responsabilidade civil em estudo, ndo obstante os
vieses objetivos e dualistas estejam alicer¢cados em argumentos juridicos
bem fundamentados.

PALAVRAS-CHAVE

Responsabilidade civil; agentes de tratamento de dados pessoais;
protecao de dados; Lei n? 13.709/2018; LGPD.

ABSTRACT

With the expansion of reality in the digital world, it became neces-
sary to regulate the processing of personal data, in order to protect the
fundamental rights of freedom and privacy, in addition to the free develo-
pment of the personality of the natural person. In the meantime, Law No.
13,709/2018 appears, which will be addressed in the particularity of the
civil liability of data processing agents, since the legislator did not speci-
fy such problem assertively. Through a doctrinal and legislative research
technique, in addition to the existence of sociopolitical factors, including
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those from foreign legal systems, it is concluded that the dominant idea
is positioned by the subjective nature regarding the civil liability under
study, despite the objective and dualist biases being based on well-foun-
ded legal arguments.

KEYWORDS

Civil responsability; personal data processing agents; data protec-
tion; Law n? 13,709/2018; LGPD.

SUMARIO

1. Introdugao. 2. A Lei Geral de Protecdo de Dados e suas nuances
semanticas e terminoldgicas. 3. Responsabilidade Civil no ordenamen-
to juridico brasileiro. 4. Aspectos legislativos e doutrinérios a aplicagdo
da responsabilidade civil na Lei Geral de Protecdao de Dados. 5. Conclu-
sdo. 6. Referéncias.
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1. INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD) foi concebida com o in-
tuito de ser uma resposta legislativa as agoes de tratamento de dados
pessoais, em especial nos tempos poés-modernos, em que a inteligéncia
artificial, através de algoritmos pujantes, se tornou capaz de processar o
tratamento dessas informacdes em uma velocidade em crescimento expo-
nencial, gerando muitas susceptibilidades a sociedade em geral.

Com efeito, os dados pessoais sao amplamente reconhecidos como
um dos insumos mais superlativos da atualidade, qui¢d o maior. Dessa
forma, buscou-se assegurar direitos e garantias constitucionalmente es-
tabelecidos aos titulares, em detrimento da crescente do capitalismo de
vigilancia e correspondente busca pelo superavit comportamental.

Nesse interim, estariamos diante de uma ordem econémica avida por
aspectos das pessoas, extraidos, tratados e comercializados de modo a
garantir a maxima eficiéncia produtiva do mecanismo tecnolégico conce-
bido pela disruptiva Revolugdo Industrial 4.0, vulnerando vérios aspectos
da seguranca e da intimidade humanas.

Como se percebe, a presente atividade, ja amplamente realizada no
cotidiano atual, com perceptiveis impactos nos ambitos sociais e econo-
micos, necessitava de uma regulamentacao legal.

Nesse sentido, o topico inaugural dissertara sobre a LGPD, suas
acepcoes referentes aos fundamentos, conceitos terminoldgicos e prin-
cipiolégicos, promovendo uma apresentagao panoramica do dispositivo
legal em estudo.

O segundo capitulo versara sobre a definicdo de responsabilidade
civil, genericamente considerada, seus pressupostos, suas espécies, dife-
renciacoes e aplicabilidades, para, em seguida, aprofundar suas verten-
tes associadas a lei em anélise.
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O terceiro item fard um cotejamento da evolucdo legislativa do Di-
ploma de Protegao, desde seus projetos de lei iniciais (Camara dos De-
putados e Senado Federal) e suas principais influéncias estrangeiras,
momento em que se adentrard a parte derradeira do estudo, com abor-
dagem das correntes doutrinérias e seus principais argumentos quanto
a problemética principal do presente estudo, a saber, a natureza juridica
da responsabilidade civil dos agentes de tratamento de dados pessoais.

Pelo evidenciado acima, a presente exposicao tem como objetivos
especificos: a) apresentar os expedientes legislativos - nacional e estran-
geiro - e socioeconémicos que influenciaram a edigao da LGPD; b) expor
a evolucdo da mentalidade doutrinaria acerca da responsabilizacao civil
no ambito da LGPD; e c) expressar possiveis solu¢cdes em carater de defi-
nitividade a omissao legislativa.

O método de abordagem a ser utilizado nessa pesquisa é o dedutivo,
em que se pretende avancar no entendimento quanto a natureza juridica
da responsabilizacdo que sera imposta ao agente de tratamento em caso
de descumprimento aos ditames expostos na lei de protecéao.

Para tanto, se utilizara da técnica de pesquisa por meio da andlise
bibliografica de textos nacionais e estrangeiros no campo do Direito
sobre os temas “responsabilidade civil”, “agentes de tratamento de da-
dos pessoais”, “protegao de dados”; “Lei n? 13.709/2018” e “LGPD”.

2. A LEI GERAL DE PROTECAO DE DADOS
E SUAS NUANCES SEMANTICAS E
TERMINOLOGICAS

Inicialmente, abordaremos aspectos importantes a compreensao da
LGPD. Para tanto, seguiremos a ordem crescente de seus artigos, a co-
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mecar por seus fundamentos, previstos em seu artigo 29%°, momento em
que, para fins pedagdgicos, os dividiremos em blocos.

Os incisos I e IV sdo decorrentes da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas, direitos e garan-
tias assegurados pela Constituicao Federal de 1988 (CF), em seu artigo
59, inciso X, bem como pelo novel inciso LXXIX, recentemente acrescido
pela Emenda Constitucional (EC) n? 115/2022, que giza: “é assegurado,
nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos
meios digitais”.

O disposto nos incisos III e VII encontra-se no mesmo diapasdo mag-
no, porém sem o predicado de fundamental, nos devidos termos do artigo
59, IX, X e XII, da CF.

Em seguida, os incisos restantes - II, V e VI - representam a conci-
liagdo entre a viabilidade do progresso tecnoldgico, potencializado pela
Quarta Revolucdo Industrial - marcada pelo advento de tecnologias que
alteraram, em grande escala, as fases de producao e os modelos de ne-
gobcio - e a conservagao dos direitos dos titulares, consumidores em es-
séncia, de modo a conter o capitalismo de vigilancia e sua busca pelo
superavit comportamental, ofensivos a intimidade privada.

Outrossim, a autora Shoshana Zuboff* pontua que:

29 Art. 22 A disciplina da protecdo de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminacao informativa;

III - a liberdade de expressdo, de informagao, de comunicagao e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cida-
dania pelas pessoas naturais.

30 ZUBOFE Shoshana. A Era do Capitalismo de Vigilancia. A luta por um futuro humano na nova
fronteira do poder. 12. Ed. Rio de Janeiro, R]. Editora Intrinseca, 2021.
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Nessa nova logica, a experiéncia humana é subjugada aos mecanis-
mos de mercado do capitalismo de vigilancia e renasce como “compor-
tamento”. Este é transformado em dado, pronto para se juntar a uma
fila infindavel que alimenta as maquinas para fabricagédo de predigoes e
eventual transacdo nos novos mercados futuros comportamentais.

A partir de entdo, passaremos a analisar alguns institutos juridicos
importantes a contextualizacdo do objeto do presente estudo, previstos
principalmente no artigo 52 da Lei de Protegao, a saber: dado pessoal,
dado pessoal sensivel, titular, agentes de tratamento, tratamento e au-
toridade nacional.

Conforme serd explicado mais adiante, a LGPD possuiu substancial
influéncia do Regulamento Geral sobre a Protecao de Dados da Unido
Europeia (RGPD), em especial quanto a amplitude conferida ao dado
pessoal, através de sua adjetivacdo “identificavel”, que, para além das
informacgdes que efetivamente identifiquem uma pessoa natural, também
admite a compreensao de informagdes a ela relacionadas.

Ja o subtipo dado pessoal sensivel é aquele que se refere a aspectos
existenciais e sociais, capazes de representar vultosa vulnerabilidade ou
discriminacdo ao titular, pessoa natural proprietaria dos dados pessoais
objetos do tratamento.

Por sua vez, o género agente de tratamento de dados tem como
espécies o operador, o controlador e o encarregado. O operador é o
executor das deliberacoes referentes ao tratamento de dados pessoais
tomadas pelo controlador, o mandante; logo, sobre este recaem as prin-
cipais responsabilidades, inclusive referente ao 6nus da prova sobre o
consentimento do titular. Ao operador, restard a responsabilizagdo so-
lidéria apenas quando o tratamento de dados afronte a LGPD, adiante
(grifos adicionados):

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patri-
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monial, moral, individual ou coletivo, em violacao a legislacao de pro-
tecao de dados pessoais, é obrigado a repara-lo.

§ 12 A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacoes da legislacao de pro-
tecao de dados ou quando nao tiver seguido as instrucoes licitas
do controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de exclusao previstos no art. 43 desta Lei;

II - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados res-
pondem solidariamente, salvo nos casos de exclusao previstos no art.
43 desta Lei.

Ainda nessa senda, tem-se o encarregado, responsavel pelos proce-
dimentos de recebimento de comunicacao oriunda dos titulares dos da-
dos tratados, bem como pelo funcionamento como elo entre as espécies
acima, os titulares dos dados pessoais e a Autoridade Nacional de Prote-
¢ao de Dados (ANPD), criada pela Lei n® 13.853/2019, 6rgao superior na
seara da governancga dos dados pessoais, com atribuicao de zelar, imple-
mentar e fiscalizar o cumprimento da LGPD.

Por sua vez, o significado de tratamento é bastante vasto, tendo ini-
cio desde a coleta do dado que sera tratado, passando pelas possibilida-
des de seus manejos até, finalmente, sua eliminagao.

Superada a etapa conceitual, passemos a seus principios orientado-
res, previstos no artigo 62, em suma: boa-fé, finalidade, adequacéao, ne-
cessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevengao, nao discriminagao e responsabilizacao e prestagao de contas,
cuja inobservancia pode gerar a imputacdo de penalidades, em caso de
danos provocados em seus titulares.

Registre-se, por oportuno, que esse rol € meramente exemplificativo,
conforme prescreve o artigo 64: “Os direitos e principios expressos nesta
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Lei ndo excluem outros previstos no ordenamento juridico patrio rela-
cionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte”.

A finalidade denota que o tratamento de dados deve se ater aos li-
mites do informado ao titular, isto é, ao seu fim legitimo, garantindo-se,
pois, o cumprimento da boa-fé da relagao juridica ora celebrada junto ao
agente de tratamento.

A adequacao é entendida como a pertinéncia entre a finalidade infor-
mada ao titular e o tratamento efetivamente realizado. Ja a necessidade
se revela como o limite imposto ao tratamento de dados, restrito ao mini-
mo necessario ao atingimento do objetivo previamente informado.

O livre acesso consubstancia-se na garantia de facilitagdo a consulta
junto ao banco de dados onde se localizam os dados de cada titular. A
qualidade dos dados evidencia a precisdo, a clareza, a relevancia e a atu-
alizagao dos dados assegurados aos seus proprietérios.

A transparéncia remete a clareza dos dados que estdo sendo trata-
dos e do agente responsavel por tal atividade, excetuando-se os segredos
comercial e industrial. A seguranca e a prevencao designam a adocdo
de cautelas de ordem técnica e administrativa durante o tratamento de
dados, sob pena de responsabilizacdo dos agentes.

Por seu turno, a nado discriminacao significa a ndo admissao de pra-
ticas ilicitas e abusivas, alheias a ordem juridica vigente. Por derradeiro,
a responsabilizacao e prestacao de contas expressam a necessidade de o
agente obedecer a todas as exigéncias legalmente estabelecidas.

Superada essa etapa conceitual, passemos ao aspecto fulcral do pre-
sente estudo, o tema da responsabilidade civil, suas nuances doutrina-
rias, evolugao legislativa e influéncia estrangeira.
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3. RESPONSABILIDADE CIVIL NO
ORDENAMENTO JURIDICO BRASILEIRO

O instituto juridico da responsabilidade civil pertence ao ramo do
Direito Obrigacional, cuja funcdo primordial é o restabelecimento do
equilibrio economico e juridico prejudicado pela ocorréncia de algum
evento danoso, posicionando a vitima em situagdo anterior a lesdo, con-
forme apregoa o principio da reparacdo integral, previsto na CE em
seu artigo 19, III.

Nesse particular, importante a distingdo semantica dos vocabulos
obrigacdo, que traz consigo um dever juridico originario, e responsabili-
dade, em que h& um encargo juridico sucessivo, isto é, sua existéncia esta
condicionada a violagdo prévia de uma obrigacdo ja firmada.

Bruno Carrd® contribui com o tema, ao afirmar que (gri-
fos adicionados):

Eis a diferenca entre obrigacao e responsabilidade civil, na medida
em que esta é revelada através do descumprimento de uma regra
obrigacional prévia, porquanto repousa ou em disposigao contratual
anterior ou na clausula geral de nédo prejudicar terceiros (“neminen la-
edere”).

Em seus primoérdios, nos idos do Cdédigo Civil (CC) de 1916, esse
instituto se resumia ao artigo 159, com previsao expressa de a responsa-
bilidade ocorrer mediante a comprovacao de culpa (jaez subjetivo).

A evolucdo das complexidades referentes as relagdées humanas im-
peliu o legislador patrio a conferir maior envergadura a tal instituto, a
ponto de, com a adocdo do CC de 2022, a esse instituto foi conferido
um titulo (Da Responsabilidade Civil), dois capitulos (Da Obrigacao de

31 CARRA, Bruno Leonardo Camara. Aspectos das modalidades subjetiva e objetiva no sistema atual de
responsabilidade civil brasileiro. Revista Esmafe: Escola de Magistratura Federal da 52 Regiao,
Recife, n. 11, p. 187-209, dez. 2006.
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Indenizar e Da Indenizagao) e vinte e oito artigos (do 927 ao 954), com
registro acerca das estirpes subjetiva e objetiva.

Como se percebe pelo exposto acima, para além da ja existente clas-
sificacdo da responsabilidade civil em contratual e extracontratual - a
depender da fonte do direito violado, se prevista em negdcio juridico
preteritamente avengado ou se ndo estabelecido por vinculo formal, res-
pectivamente - o CC vigente inovou ao assinalar as cepas subjetiva e
objetiva, de acordo com a demonstracdo de culpa - lato sensu: acdo ou
omissao voluntdria; ou stricto sensu: negligéncia, impericia ou impru-
déncia - ou nao, tema que sera objeto de analise do presente estudo e
passaremos, entdo, a expor.

Iniciemos pela responsabilidade subjetiva, doutrinariamente deno-
minada de Teoria da Culpa, considerada a regra geral no ordenamento
juridico patrio, com fulcro no artigo 927 caput do CC de 2022, que pres-
supde a comprovacao de dolo ou culpa do infrator, sob pena de a indeni-
zacdo ndo ser juridicamente aceitavel. Ademais, ainda se torna necessa-
ria a caracterizacdo de pressupostos como ato ilicito, mediante conduta
culposa, dano e nexo causal.

A primeira das premissas equivale ao procedimento humano e vo-
luntario, podendo ser comissivo ou omissivo, de natureza antijuridica e
suficiente a provocar o ja mencionado desequilibrio econémico e juri-
dico, ocasionando o dano (segundo pressuposto), conforme previsdao do
artigo 186 do CC, respectivamente nos trechos “Aquele que, por acao ou
omissao voluntéria, negligéncia ou imprudéncia” e “violar direito e cau-
sar dano a outrem”.

Enfim, tem-se o nexo de causalidade, o elo referencial entre os ele-
mentos recém-mencionados, representado pela passagem “violar direito
e causar dano a outrem” e que denota a individualizacdo de materia-
lidade do autor do dano, como também o alcance da responsabilida-
de a ser imputada.
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Passemos a responsabilidade objetiva, também designada de Teoria
do Risco, que tem como pressuposto-mestre o disposto no artigo 927,
paragrafo tinico do CC de 2022. Apesar de prescindir do reconhecimento
de culpa por parte do agente, possui as mesmas exigéncias quanto as
premissas acima expostas, conforme aduz Sérgio Cavalieri Filho®? (des-
taques inovados):

[...] também na responsabilidade objetiva teremos uma atividade
ilicita, o dano e o nexo causal. SO nao sera necessario o elemento
culpa, razdo pela qual fala-se em responsabilidade independentemente
de culpa. Esta pode ou nao existir, mas sera sempre irrelevante para a
configuracao do dever de indenizar.

A doutrina de Flavio Tartuce® complementa esse raciocinio, na me-
dida em que afirma ser a Revolucdo Industrial de 1850 e, em seguida, a
expansao da globalizacdo mundial responsaveis pela necessaria reestru-
turacao da responsabilidade civil (destacou-se):

De acordo com a aclamada teoria do risco iniciaram-se os debates para
a responsabilizagdo daqueles que realizam determinadas atividades em
relagao a coletividade. Verificou-se, a par dessa industrializagao, uma
maior atuacdo estatal, bem como a exploracao em massa da atividade
econdmica, o que justificou a aplicacao da nova tese de responsabili-
dade sem culpa. Mesmo com resisténcias na propria Franga, a teoria da
responsabilidade sem culpa prevaleceu no direito alienigena, atingindo
também a legislagdo do nosso pais.

Passo adiante, entre os diversos diplomas legislativos que versam so-
bre responsabilidade civil, daremos énfase ao Cédigo de Defesa do Con-
sumidor (CDC), que adotou a Teoria do Risco como regra geral para fins
da indenizagao dos fornecedores de produtos e servigos, sob o argumen-

32 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 152 Ed. Sdo Paulo: Grupo GEN,
2022.

33 TARTUCE, Flavio. Direito Civil - Direito das Obrigacoes e Responsabilidade Civil. 172 Ed. Vol. 2.
Rio de Janeiro: Grupo GEN, 2022.
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to de que o consumidor ocupa posicdo de hipossuficiéncia. A fundamen-
tacdo para tanto reside no disposto em seus artigos 12 (responsabilidade
pelo fato do produto), 14 (responsabilidade pelo fato do servigo), 18, 19 e
20 (responsabilidade pelo vicio do produto e do servigo).

No entanto, tal Codex também preve, em carater excepcional, a ca-
tegoria subjetiva quanto ao fato do servico realizado pelos profissionais
liberais, conforme destacado adiante: “Art. 14. § 4° A responsabilidade
pessoal dos profissionais liberais serd apurada mediante a veri-
ficacao de culpa”.

4. ASPECTOS LEGISLATIVOS E,
DOUTRINARIOS A APLICACAO DA
RESPONSABILIDADE CIVIL NA LEI GERAL
DE PROTECAO DE DADOS

A partir de entdo, abordaremos aspectos referentes a evolucdo le-
gislativa da LGPD, primeiro dispositivo legal brasileiro destinado exclu-
sivamente ao regramento do tratamento de dados pessoais, desde a dis-
cussdo na Camara dos Deputados e no Senado Federal, inclusive com a
participacdo da sociedade civil e influéncias internacionais, até o momen-
to pos-vigéncia da lei e consequentes discussoes juridicas, em especial
quanto a auséncia de previsao expressa quanto a natureza da responsa-
bilizagao dos agentes de tratamento de dados.

Conforme a doutrina de Danilo Doneda®**, o impulso para inicio da
disposicao legislativa nacional acerca do tema protecao de dados ocorreu
em decorréncia do I Seminario Internacional sobre Protecao de Dados
Pessoais, realizado em 2005, com elaboragao de documento formal rati-

34 DONEDA, Danilo. Panorama histdrico da protecdao de dados pessoais. In: DONEDA, Danilo;
SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno
Ricardo. Tratado de protecao de dados pessoais. 1. ed. Rio de Janeiro: Forense, 2021.
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ficado pelos paises-membros do Mercado Comum do Sul (MERCOSUL)
cinco anos apo6s, denominado “Medidas para a Protecdo de Dados Pes-
soais e sua Livre Circulagdo”.

Em novembro de 2010, o Ministério da Justica brasileiro oportunizou
a participacdo da sociedade civil, para fins de obter plirimas colabora-
¢oes ao desenvolvimento de projeto de lei habil a versar sobre tratamen-
to de dados pessoais em territorio nacional.

Na seara da Camara dos Deputados, em 13/06/2012, propos-se o
Projeto de Lei (PL) n? 4.060/2012%, com registro de tratamento de da-
dos pessoais e outras providéncias. Anos apoés, em 13/05/2016, o Poder
Executivo, através da Casa Civil, protocolou o PL n? 5.276/2016%, com
ementa sobre o tratamento de dados pessoais para a garantia do livre de-
senvolvimento da personalidade e da dignidade da pessoa natural, que,
posteriormente, veio a ser apensado ao Projeto inaugural.

Dai em diante, a matéria ganhou ainda mais envergadura e passou
a ser conduzida pela Comissao Especial de Tratamento e Protecao de
Dados Pessoais da Camara dos Deputados, que organizou nova série de
audiéncias publicas, com ampla participagao popular.

A titulo de exemplo, citamos o Manifesto sobre a Futura Lei de Pro-
tecdo de Dados®’, datado de setembro de 2016, subscrito pela Associacao
Brasileira de Internet (ABRANET), pela Associagao Brasileira de Emissoras
de Rédio e Televisdo (ABERT), pela Federagdo das Associagoes das Empre-
sas Brasileiras de Tecnologia da Informacao e Comunicagao (ASSESPRO),
pela Camara Brasileira de Comércio Eletronico (CAMARA-E.NET) e por
mais de uma dezena de outras entidades representativas de classe.

35 https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066
36 https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378

37 https://www.abranet.org.br/Noticias/Em-manifesto,-Abranet-e-outras-entidades-pedem-criacao-de-
-autoridade-para-fiscalizar-lei-de-protecao-de-dados-1246.html?UserActiveTemplate=site
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O mencionado texto apresentou algumas irresignacgoes e sugestoes, tais
como: a criacdo de uma autoridade federal com autonomia e capacidade de
interpretacao, fiscalizagao quanto ao cumprimento das pertinentes normas
legais; e averiguacdo e responsabilizagdo individualizadas da atuacdo do
agente de tratamento de dados, de modo que cada um responda dentro do
seu limite de atribuicao, sem a imposicao de reprimenda objetiva e solidaria.

Ainda nesse diapasao colaborativo, o Instituto Brasileiro de Defesa
do Consumidor (IDEC) confeccionou documento3® em dezembro de 2016,
se posicionando contra o Manifesto acima aludido, em especial quanto
a necessidade de responsabilizagdo solidéria dos agentes de tratamento
de dados pessoais, quando inseridos em uma mesma cadeia de fornece-
dores de servigos, nos mesmos moldes do microssistema juridico criado
pelo CDC e ja amplamente consagrado pelo Superior Tribunal de Justica
(ST]), nos termos da paradigmatica decisdo abaixo (grifos adicionados):

O desrespeito aos limites legais na utilizagao do sistema “credit scoring”,
configurando abuso no exercicio desse direito (art. 187 do CC), pode
ensejar a responsabilidade objetiva e solidaria do fornecedor do
servigo, do responsavel pelo banco de dados, da fonte e do con-
sulente (art. 16 da Lei n. 12.414/2011) pela ocorréncia de danos
morais nas hipoteses de utilizacao de informacoes excessivas ou
sensiveis (art. 32, § 32, T e II, da Lein. 12.414/2011), bem como nos casos
de comprovada recusa indevida de crédito pelo uso de dados incorretos
ou desatualizados.

(Recurso Especial 1419697/RS, Segunda Secgao, Relator Ministro
Paulo de Tarso Sanseverino)

Ap0ds intensa participacdo da sociedade, o PL. n2 4.060/2012 foi apro-
vado em 29/05/2018 e encaminhado ao Senado Federal, sob a referéncia
de Projeto de Lei da Camara (PLC) n? 53/2018%.

38 https://idec.org.br/ckfinder/userfiles/files/Posic_a 0%20d0%20Idec_Dezembro%20de%202016.pdf

39 https://www25.senado.leg.br/web/atividade/materias/-/materia/133486
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Sob algada da Camara Alta do Congresso Nacional j& tramitavam trés
Projetos de Lei do Senado (PLS), sob os numeros 330/2013%, 131/2014*
e 181/2014%%, que, inicialmente, passaram a tramitar de forma conjunta.
Com o recebimento do PLC n2 53/2018, todos os projetos foram enviados
a Comissdo de Assuntos Econdmicos, que decidiu pela aprovagao deste e
pela prejudicialidade dos trés PLSs.

Em meio a todas essas discussdes parlamentares brasileiras, em
23/05/2018, foi aprovado na europa o Regulamento Geral da Protecdo
Geral de Dados (RGPD), que, em seus artigos 12 e 29, respectivamente,
“estabelece as regras relativas a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagao desses
dados (...) e defende os direitos e as liberdades fundamentais das pessoas
singulares, nomeadamente o seu direito a protegao dos dados pessoais”
com pertinéncia “ao tratamento de dados pessoais pelas instituigdes, or-
gaos, organismos ou agéncias da Uniao” %3,

Afora o aspecto diplomatico, o Regulamento Europeu também bus-
cou impactar a comunidade internacional no ambito econdmico, na me-
dida em que passou a exigir que a transferéncia de dados de paises da
Unido Europeia a outros nao pertencentes ao Eixo estaria vinculada a
comprovacao de um nivel de protegao adequado (grifos adicionados):

Art. 45. Pode ser realizada uma transferéncia de dados pessoais
para um pais terceiro ou uma organizagdo internacional se a Comis-
sao tiver decidido que o pais terceiro, um territorio ou um ou mais
setores especificos desse pais terceiro, ou a organizagao internacional em
causa, assegura um nivel de protecao adequado. Esta transferéncia
nao exige autorizagdo especifica.

40 https://www25.senado.leg.br/web/atividade/materias/-/materia/113947
41 https://www25.senado.leg.br/web/atividade/materias/-/materia/116969
42 https://www25.senado.leg.br/web/atividade/materias/-/materia/117736

43 https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu pt
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Em vista disso, o RGPD é considerado o estimulo decisivo aos le-
gisladores brasileiros, tanto que, ja em 05/07/2018, o PLC n? 53/2018
foi aprovado pelo plenario do Senado Federal e, posterior a sancdo
presidencial, em 14/08/2018, convertido na Lei n? 13.709/2018, in-
clusive reproduzindo idéntica concepcao do Velho Mundo, como a au-
séncia de previsao expressa da natureza juridica da responsabilidade
civil em analise.

Adentrando a realidade nacional, adstrita a LGPD, a responsabilida-
de civil esta expressa na Secao III (Da Responsabilidade e do Ressarci-
mento de Danos), nos artigos 42 a 45, em que que, ja no caput do artigo
inaugural, tem-se a norma geral do instituto em anélise.

Mais adiante, o legislador estabeleceu hipdteses de responsabili-
dade solidaria entre controlador e operador (artigo 42, § 12, I e II), as
respectivas excludentes (artigo 43) e a possibilidade de inversdo do
onus da prova em beneficio ao titular dos dados pessoais em tratamento
(artigo 42, § 29).

Considerando a omissao do legislador em relagdo a natureza juridica
da responsabilidade civil dos agentes de tratamento de dados pessoais na
LGPD, importante abordar as varias correntes tipificagdes acerca do tema.

A Corrente Subjetivista apregoa a necessidade da demonstracao de
culpa, além dos pressupostos elementares: conduta ilicita violadora do
disciplinamento do tratamento de dados pessoais, dano patrimonial ou
extrapatrimonial ao titular e nexo de causalidade entre ambos.

Os principais argumentos dos que defendem a Teoria da Culpa sdo os
seguintes: a um, auséncia de mengao expressa sobre a responsabilidade
objetiva, atraindo a regra geral prevista no artigo 927 caput do CC de
2002, que versa sobre a modalidade subjetiva, o que novamente revela
a grande influéncia que o RGPD teve sobre a LGPD, na medida em que
ambos os dispositivos foram omissos no tocante a natureza juridica refe-
rente aos agentes de tratamento de dados, conforme se vé abaixo:
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RGPD. Art. 82, 1. Qualquer pessoa que tenha sofrido danos materiais ou
imateriais devido a uma violagdao do presente regulamento tem direito a
receber uma indemnizagédo do responsavel pelo tratamento ou do subcon-
tratante pelos danos sofridos.

LGPD. Art. 42, caput. O controlador ou o operador que, em razao do exer-
cicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagao a legislagao de pro-
tegdo de dados pessoais, é obrigado a repara-lo.

A dois, registro quanto a subsungdo ao CDC, de natureza excepcional,
no artigo 45 da LGPD, quando pertinentes as relagdes consumeristas. A
trés, previsdo de condutas habeis a modular eventual responsabilizagao
dos agentes de tratamento (standard comportamental), a exemplo da
seguranca, do sigilo, das boas praticas e da governanca de dados (artigos
46 a 51 da LGPD).

A quatro, risco de desaceleragao do progresso tecnoloégico em caso
do reconhecimento do viés objetivo, caso contrario, haveria um temor
generalizado quanto as indenizagdes cabiveis. Nesse diapasdo, a obser-
vancia da liturgia do principio da culpa seria importante a conducgdo de
que os agentes sequissem os padroes legalmente estabelecidos.

A cinco, pertinente a protecao de dados nao existe nenhuma norma
legal no sentido da responsabilidade civil objetiva, de modo que “em to-
das as situagoes juridicas que o legislador excepcionou a regra da res-
ponsabilidade subjetiva, o fez de modo expresso e inequivoco”*.

A seis, pela leitura dos cinco projetos de lei mencionados no ini-
cio do capitulo, percebe-se que, salvo no PL n? 4.060/2012 e no PLS n?
131/2014, o tema responsabilidade civil dos agentes de tratamento de
dados pessoais possui previsao expressa, de modo que a retirada des-

44 TASSO, Fernando Antonio. A responsabilidade civil na Lei Geral de Protecdao de Dados e sua
interface com o Codigo Civil e o Codigo de Defesa do Consumidor. Cadernos Juridicos, Sao
Paulo, ano 21, n. 53, p. 97-115, Janeiro-Margo/2020.

}{EVII STAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Doutrina 59

DO BANCO DO NORDESTE




sa patente indicagdo, em especial do PL n? 5.276/2016, que inspirou a
versdo final da LGPD, é entendida como uma clara mengao do legislador
pelo entendimento subjetivo da responsabilizacao, sendao vejamos (gri-
fos adicionados):

¢ PLS n? 330/2013, Capitulo XI: Da Responsabilidade Civil

o Art. 14. Qualquer pessoa que sofra prejuizo decorrente do tratamen-
to irregular ou ilicito de dados possui direito a reparagao dos danos,
materiais e morais.

* § 12 A responsabilidade do proprietério, do usuario, do gestor e do
gestor aparente de banco de dados, quando houver, independe da
verificagao de culpa.

e § 22 O tratamento de dados realizado de forma associativa ou por
qualquer outra forma, ainda que informal, acarreta a responsabilida-
de solidéria e direta de todos os agentes envolvidos.

* § 320 disposto neste artigo ndo exclui outras hipdoteses de responsa-
bilidade previstas em lei.

e PLS n? 181/2014, Capitulo I: Do Regime Juridico do Tratamen-
to de Dados Pessoais. Secao I: Das Regras para Tratamento de
Dados Pessoais

e Art. 17. Aquele que, por tratamento inadequado de dados pessoais,
causar dano material ou moral, individual ou coletivo, comete ato
ilicito e obriga-se a ressarci-lo.

» Paragrafo unico. A atividade de tratamento de dados pessoais é de
risco e 0s seus responsaveis respondem, independentemente da
existéncia de culpa, pela reparagao dos danos causados aos titulares
ou a terceiros.

¢ PL n? 5.276/2016, Secao II (Responsabilidade) e Secao III (Res-
ponsabilidade e Ressarcimento de Danos)

o Art. 35. O cedente e o cessiondrio respondem solidaria e objetiva-
mente pelo tratamento de dados, independentemente do local onde
estes se localizem, em qualquer hipotese.
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* Art. 42. Todo aquele que, em razao do exercicio de atividade de tra-
tamento de dados pessoais, causar a outrem dano patrimonial, mo-
ral, individual ou coletivo, é obrigado a repara-lo.

+ Paragrafo Unico. O juiz, no processo civil, podera inverter o 6nus da
prova a favor do titular dos dados, quando, a seu juizo, for verossimil
a alegacao ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa.

o Art. 43. A eventual dispensa da exigéncia do consentimento ndo de-
sobriga os agentes do tratamento das demais obrigagées previstas
nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

o Art. 44. Nos casos que envolvam a transferéncia de dados pessoais, 0
cessiondrio ficara sujeito as mesmas obrigacoes legais e regulamen-
tares do cedente, com quem tera responsabilidade solidéria pelos
danos eventualmente causados.

* Paragrafo tnico. A responsabilidade solidéria nao se aplica aos casos
de tratamento realizado no exercicio dos deveres de que trata a Lei
n? 12.527, de 2011, relativos a garantia do acesso a informacgoes
publicas.

Guinando a Corrente Objetivista, essa modalidade independe da con-
figuracao de culpa pelo agente causador do dano, bastando a presenca
dos pressupostos elementares: conduta ilicita, dano e nexo causal.

Os defensores da Teoria do Risco baseiam-se em: a) as excludentes
de responsabilidade previstas no artigo 43 da LGPD ndo se referem a
culpa, nem mesmo em sua acepcgao lato; b) a operacao de tratamento
de dados pessoais, por si sd, ja é dotada de risco intrinseco, por tutelar
direito e garantia fundamental da protecao de dados pessoais, acrescido
pela Emenda Constitucional (EC) n? 115/2022, habil a atrair a aplica¢do
do disposto no artigo 927, paragrafo unico do CC de 2022; c¢) ndo exis-
téncia de ameaca a alavancagem do desenvolvimento tecnoldgico, pois
o mesmo expediente ja fora reproduzido no CDC, sem qualquer registro
de involugao nesses trinta e dois anos seguintes; e d) entendimento do
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Conselho da Justica Federal, expresso no Enunciado n? 448 da V Jornada
de Direito Civil*.

Perpassando a Corrente Dualista, a exemplo da previsao do Co-
digo Consumerista, replicada no artigo 45 da LGPD, os doutrinadores
militam no sentido de a andlise precisar ser realizada de acordo com o
caso concreto, podendo ora ter natureza subjetiva, ora tendo natureza
objetiva, de acordo com o risco da especificidade da atividade de trata-
mento desempenhada.

Nesse interim, no particular da indenizacdo, o CDC adota a regra
geral de responsabilidade objetiva. No entanto, prevé a possibilidade da
natureza subjetiva, quando o fato do servico for prestado por profissio-
nais liberais, nos devidos termos do artigo 14, § 49.

Assim, os fundamentos se seus defensores sdo: a) diante da auséncia
de previsao expressa na LGPD sobre a natureza juridica da responsabi-
lizacdo dos agentes de tratamento de dados pessoais, deve prevalecer
a regra geral do viés subjetivo, porém, a andlise héa de ser realizada ca-
suisticamente, sem exclusdo da possibilidade de adogdo da perspectiva
objetiva, caso assim a particularidade analisada exigir; e b) nem toda
atividade de tratamento traz consigo o carater do risco, o que atrairia a
imputacgdo subjetiva, porém, quando o risco estivesse presente, o feitio
objetivo haveria de preponderar.

45 A regra do art. 927, paragrafo Unico, segunda parte, do CC aplica-se sempre que a atividade normal-
mente desenvolvida, mesmo sem defeito e ndo essencialmente perigosa, induza, por sua natureza,
risco especial e diferenciado aos direitos de outrem. Sdo critérios de avaliacdo desse risco, entre
outros, a estatistica, a prova técnica e as maximas de experiéncia.
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5. CONCLUSAO

O presente trabalho abordou aspectos relevantes acerca natureza
juridica da responsabilidade civil no ambito da LGPD. Para se chegar ao
objeto da indagacao principal, percorreu-se pela evolucdao parlamentar
e pelos entendimentos doutrinarios referentes ao tema, além da aborda-
gem de seus pressupostos, definigdes, espécies e principios.

Nesse movimento, abordou-se sobre o vultoso avango evolutivo tra-
zido pela Quarta Revolugdo Industrial, em especial no tocante as tec-
nologias de automacao industrial, dotada de inteligéncia artificial, que,
através da manufatura digital, se tornou capaz de promover a predicdo
de comportamentos humanos e transformé-los em valiosos ativos, poten-
cialmente lesivos aos interesses individuais de seus titulares.

Em seguida, avangou-se mais detidamente a cronologia dos projetos
de lei e da versao definitiva da LGPD, fortemente influenciada pela dou-
trina europeia, que, pouco antes, havia concebido o RGPD, inclusive com
a imposigao de restrigoes a paises nao membros de sua Comunidade no
tocante a transferéncia e o compartilhamento do tratamento de dados
pessoais, caso nao houvesse prévia comprovacdao de seguranca quanto a
adequacdo do nivel de seguranga desse mister.

Passo adiante, adentrou-se a responsabilizagao no ambito especifico
da lei brasileira, inclusive com a apresentacdo de trés teorias doutrina-
rias que se habilitaram a suprir a lacuna legislativa nesse particular, a
saber: subjetiva ou da culpa, objetiva ou do risco e dualista, com énfase
no microssistema consumerista.

Realizado o cotejamento de todos os itens acima, enunciou-se que o
ordenamento pétrio adota a modalidade subjetiva como regra, nos devi-
dos termos do artigo 927, caput do CC de 2002, embora também possua
aplicabilidade, quando dotado de previsao expressa e inequivoca, do jaez
objetivo, com fulcro no artigo 927, § 12 do Cédex Civil.
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No entanto, a recente e veloz complexidade com que as relagoes
humanas estdao sendo travadas nos conduz ao entendimento de que a
estirpe que melhor regule tal realidade seja a dualista, na medida em
que a espécie subjetiva seria a regra geral, com modulagao a objetiva,
mediante necessdria andlise casuistica, de modo que, caso a atividade
desempenhada envolva risco intrinseco, a responsabilidade do agente
de tratamento ha de ser entendida pela vertente objetiva, independente-
mente da comprovagao do elemento culpa.

Para solucionar esse vacuo legislativo e o impasse hermenéutico re-
lativo a responsabilizagao estudada, e assim conferir seguranca juridica
no que tange a resolugao de contendas concretas, o recomendavel seria
haver uma complementagdo a LGPD, uniformizando a intencéo do legis-
lador a intencdo da lei. Caso contrario, apenas o amadurecimento das
decisoes judiciais podera resolver essa cizania ainda existente no orde-
namento juridico brasileiro.
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RESUMO

O presente artigo contextualiza os dados pessoais como ativos da
economia digital, para investigar os pontos de conexao da Lei Geral de
Protecao de Dados Pessoais (Lei 13.709/2018) com o fundamento consti-
tucional da livre iniciativa e com o principio da livre concorréncia, cons-
tantes no artigo 170 da Constituicdo Federal de 1988. Para tanto, expde-
-se a evolugao dos ativos econdmicos, contextualizando o tratamento dos
dados pessoais na obtencao de riquezas pelas organizagdes. Em seguida,
efetua-se uma analise da politica nacional de protecdo dos dados pesso-
ais, com a edicdo da LGPD e o reconhecimento do direito fundamental a
protecao dos dados pessoais. Por fim, analisa-se como a LGPD influencia
os principios da livre iniciativa e concorréncia. Conclui-se que a LGPD é
um importante instituto de controle e garantia da ordem economica.

PALAVRAS-CHAVE

Lei Geral de Protecao de Dados (LGPD). Dados Pessoais. Politica de
protecdo. Atividade Economica.

ABSTRACT

This paper contextualizes personal data as assets of the digital eco-
nomy, in order to investigate the connection points of the Brazilian Ge-
neral Data Privacy Regulation (Law 13.709/2018) with the constitutional
foundation of free enterprise and the principle of free competition, con-
tained in the article 170 of the Federal Constitution of 1988. To this end,
it exposes the evolution of economic assets, contextualizing the treat-
ment of personal data in obtaining wealth by organizations. Then, it car-
ries out an analysis of the Brazilian policy for the protection of personal
data, with the edition of the Brazilian GDPR and the recognition of the
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fundamental right to the protection of personal data. Finally, it analy-
zes how Brazilian GDPR influences the principles of free enterprise and
competition. It concludes that this regulation is an important institute of
control and guarantee of the economic order.

PALAVRAS-CHAVE

Brazilian General Data Privacy Regulation. Personal data. Protection
policy. Economic activity.

SUMARIO

1. Introducao. 2. A sociedade da informacao: dados pessoais como
ativo economico. 3. A evolucdo legislativa brasileira para a protegao dos
dados pessoais: o reconhecimento de um novo direito fundamental. 4.
A LGPD como instituigao e ferramenta de estimulo a livre iniciativa e a
garantia da livre concorréncia. 5. Conclusdo.
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1. INTRODUCAO

Na sociedade contemporanea, a informagdo ¢ um bem precioso, cuja
manipulagao é capaz de alterar situagoes e costumes existentes ha sécu-
los. A capacidade computacional de efetuar a analise de dados em larga
escala - o que se convencionou chamar de Big Data - e extrair desses
dados informagoes tteis para as mais diversas atividades, modificou sig-
nificativamente a economia e a sociedade*s.

A nogdo classica de mercado, no sentido de um espaco fisico compos-
to por um conjunto de compradores e vendedores que realizam trocas,
vem sendo ultrapassada na era da globalizacao, pelo uso de ferramentas
tecnoldgicas como a internet e pela economia digital. Sem prejuizo, pre-
valece a concepgdo de que o mercado contemporaneo se configura como
um ambiente de realizagoes das atividades econémicas, moldado por op-
¢oes politicas que formulam as regras do jogo?’.

Para a conceituagao de mercado, acima destacada, utiliza-se a ligao
de Douglass C. North*® sobre as instituicoes, assim entendidas “as restri-
¢Oes concebidas pelo homem que moldam a interagao humana” formata-
das em corpos de regras voltados para o cumprimento de determinados
objetivos da unidade que se forma (instituicdo). As instituicoes conferem
uma estrutura de regras previamente definidas e, por isso, reduzem as
incertezas nos cenarios sociais, entre os quais o econémico.

Dessa forma, nesse mercado com contornos modernos, os dados pes-

46 JIMENEZ SERRANIA, Vanessa; ABRUSIO, Juliana. Big data: uma analise sob a optica das praticas
abusivas no acesso e uso de dados massificados na economia de plataforma. Revista de Direito
Brasileira, Floriandpolis, v. 28, n. 11, p. 387-404, jan./abr. 2021, p. 390).

47 MATIAS, Jodo Luis Nogueira. A funcdo social da empresa e a composicao de interesses na so-
ciedade limitada. Tese (Doutorado em Direito Comercial) - Faculdade de Direito, Universidade de
S&o Paulo, Sao Paulo, 2009.

48 NORTH, Douglas C. Instituicoes, mudanca institucional e desempenho econémico. Tradugéo
de Alexandre Morales. Séo Paulo: Trés Estrelas, 2018, p. 13.
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soais tornam-se ativos economicos capazes de gerar grandes fortunas a
pessoas e organizacoes, que passam a os tratar com finalidade lucrativa.
Entretanto, para além das riquezas que pode gerar, o tratamento de da-
dos pessoais pode colocar em risco nao apenas a privacidade dos seus
titulares, mas varios outros direitos e garantias. Ademais, proporcionam,
pelo aumento da esfera de influéncia das organizagoes e seu poderio eco-
nomico, uma crescente ameaga a ordem economica e financeira.

O presente artigo investiga, portanto, a consideracao dos dados pes-
soais como ativo econémico, bem como a preocupagao do governo bra-
sileiro na construgdo de uma politica de protegdo e regulamentagao do
tratamento desses dados.

O objetivo geral da pesquisa ¢ trazer impactos da Lei Geral de Pro-
tecdo de Dados (LGPD) no fundamento da ordem econémica e nos princi-
pios constitucionais da livre iniciativa e da livre concorréncia.

A pesquisa adota o método de abordagem dedutivo, valendo-se de
modo auxiliar da andlise bibliografica e documental, buscando explorar
obras especializadas e artigos cientificos nacionais e estrangeiros, bem
como a busca de dados secundarios, para a apreciacdo da legislagao
constitucional e infraconstitucional nacional. Nesse sentido, o desenvol-
vimento estd dividido em trés segoes, partindo-se inicialmente da analise
mais ampla do contexto da sociedade da informagao e como os dados
pessoais passam a ser compreendidos como ativos econdémicos. Em um
segundo momento, pde-se sob exame a legislacao brasileira para trata-
mento de dados pessoais e a emergéncia da identificacdo de um novo
direito fundamental, como consequéncia disso. Ao final, avalia-se a LGPD
como instrumento para estimular a livre iniciativa vis a vis garantir a
livre concorréncia.
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2. A SOCIEDADE DA INFORMACAOQ: DADOS
PESSOAIS COMO ATIVO ECONOMICO

Na Europa feudal, por volta do século X, a terra era a chave de toda
a riqueza. A fortuna de um homem era determinada pela quantidade de
terra que ele detinha, e, por ser a maior proprietaria de terras, a Igreja
era a instituicdo mais rica da época®.

Embora a Idade Média seja um periodo vasto na Historia, com gran-
des variagoes geograficas e mudangas de contexto ao longo de dez sécu-
los, pode-se afirmar que, especialmente na fase arcaica ou alta, a ativida-
de comercial nesse periodo era bastante limitada, estando basicamente
restrita aos feudos num contexto de economia de subsisténcia e funcio-
nando por meio do escambo de mercadorias com vistas ao autoabasteci-
mento das comunidades®. Véarias eram as amarras que impediam o avan-
¢o do comércio. As moedas eram poucas e variavam de local para local,
0s pesos e as medidas também nao tinham um padrao, e o transporte de
pessoas e de mercadorias era perigoso, caro e penoso®..

Entretanto, a consideravel inexisténcia da atividade comercial fora
modificada com as cruzadas, as quais criaram um enorme mercado con-
sumidor para a época, pela necessidade de provisdes, roupas, arma-
mentos, cavalos, entre outros produtos. Surgiu, dessa forma, uma nova
demanda, aumentando a quantidade de produtos disponiveis e o fluxo
de troca de valores. Criou-se, por assim dizer, um mercado consumidor
onde antes ndo existia, e surgiu também a necessidade e a importancia
do dinheiro, o qual era mais facil de ser manuseado do que as mercado-
riais anteriormente utilizadas para a troca. Com a expansao da pratica

49 HUBERMAN, Leo. Historia da Riqueza do homem. 16. ed. Rio de Janeiro: Zahar, 1981, p. 19-22.

50 FREIRE, Ana Lucy Oliveira. O desenvolvimento do comércio e a produgédo do espago urbano. GeoTex-
tos, v. 6, n. 2, p. 11-32, dez. 2010, p. 18-19.

51 HUBERMAN, 1981, p. 27
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mercante, a riqueza deixou de ser medida somente pela propriedade da
terra, para ser medida também em dinheiro®?.

Dando um salto na histéria, do século X ao século XXI, com 0 avango
e a consolidacdo do sistema econdémico capitalista, continuamos a pre-
senciar o dominio e a for¢a do dinheiro na economia, oriundo em grande
parte da atividade comercial. O transporte de pessoas e bens tornou-se
mais seguro e barato, mercados antes distantes e inacessiveis hoje sdo
facilmente frequentados e disputados comercialmente. A globalizagao,
enquanto processo antigo de integracao internacional, avangou a passos
largos com o desenvolvimento de novas tecnologias®.

No mundo ja globalizado, em 1969 surgiu a internet, a qual, aliada a
ja existente capacidade de processar dados em grandes escalas, modificou
para sempre nosso modo de vida, e obviamente, a economia®. O uso das
tecnologias, a possibilidade de andlise da informagdo em grande escala,
sua utilizacdo para novos bens e servicos, e a globalizacdao sao as carac-
teristicas do que Manuel Castells®® chamou de economia informacional.

Em 2006, o matemaético britanico Clive Humby cunhou a frase “da-
dos sdo o novo petréleo”*¢, no sentido comparativo do seu valor economi-
€0 no novo cenario mundial. Assim como o petrdleo, os dados tém de ser
coletados e processados para deles se extrair valor.

Na descomunal vastiddo das informacoes coletadas e tratadas, en-

52 HUBERMAN, 1981, p. 36.
53 HARARI, Yuval Noah. Sapiens: uma breve histéria da humanidade. L&PM, 2015.

54 ARTESE, Gustavo. Compliance digital e privacidade. In: CARVALHO, André Castro; ALVIM, Tiago
Cripa; BERTOCCELLI, Rodrigo; VENTURINI, Otavio (Coord.). Manual de Compliance. 2. ed. Rio
de Janeiro: Forense, 2020, p. 455-480.

55 CASTELLS, Manuel. A Sociedade em Rede. v. I. 6. ed. Sdo Paulo: Paz e Terra, 1999.

56 ARTHUR, Charles. Tech giants may be huge, but nothing matches big data. The Guardian, Interna-
tional edition, Technology, 23 ago. 2013.
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contram-se os dados pessoais, quais sejam, todos aqueles capazes de
tornar uma pessoa natural identificada ou identificavel, nos termos da
definigao trazida pelo artigo 59, I, da Lei Geral de Protecdao de Dados
Pessoais (LGPD).

Em qualquer aspecto da vida cotidiana, nossos dados pessoais sao
tratados. Nesse sentido, deve-se entender por tratamento, conforme o
artigo 59, X, da LGPD, todas as operagdes de coleta, produgao, recepgao,
classificagao, utilizagdo, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacgao, modificacdo, comunicagao, transferéncia, difu-
sdao ou extragdo. Em resumo, tudo o que pode ser realizado com um dado
pessoal pode ser caracterizado como tratamento.

Dados pessoais, portanto, passam a ser commodities no que se de-
momina de economia digital. Em pesquisa realizada no ano de 2021, as
sete empresas mais valiosas ou sdo da area de tecnologia, ou realizam a
sua atividade econémica com forte tratamento de dados pessoais®. Isso
ocorre especialmente em relacdo aos dados voltados para a publicidade
segmentada, modalidade pela qual as ofertas, de produtos e servigos, sdao
dirigidas para um publico previamente delimitado e que fora selecionado
com base no tratamento dos seus dados pessoais, muitas vezes de forma
desconhecida pelos préprios titulares dos dados.

Ainda segundo a pesquisa acima, as trés primeiras empresas pos-
suem, em conjunto, um valor de mercado avaliado em aproximadamente
US$ 1,8 trilhdo, o qual, apenas para efeitos comparativos, € maior do que
o PIB brasileiro em doélar no ano de 2020%°.

57 BRASIL. Lei n? 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Diario Oficial da Uniao, Brasilia, 15 de agosto de 2018.

58 KANTAR. Kantar BrandZ: 2021 most valuable global brands. London: Kantar Brandz, 2021.

59 ALVARENGA, Darlan; SILVEIRA, Daniel. PIB do Brasil despenca 4,1% em 2020. G1, Economia, 3 mar.
2021.
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Importante destacar que, das dez mais valiosas empresas, duas de-
las, o Google e o Facebook, nao cobram nada dos usudrios pela sua
utilizagdo. Esse fato ilustra muito bem um jargdo comum na area, se-
gundo o qual “se vocé ndo paga pelo produto, o produto é vocé”®, licdo
que reforca o valor dos dados pessoais tratados e negociados como ativo
econdmico por essas empresas. Dessa forma, além de dispor de uma ex-
celente infraestrutura tecnoldgica, essas grandes corporagdes possuem
uma enorme quantidade de agentes que lhes fornecem, de forma gracio-
sa, voluntariosa e indiscriminada, dados pessoais e conteudo, a saber, os
proprios titulares dos dados, através de um novo mecanismo e légica de
extracao do valor, chamado por Hamid Ekbia‘! de heteromacao.

Perfis com dados pessoais de titulares sdo vendidos no mercado, como
no caso ocorrido em 2020 envolvendo o Serasa S.A., quando a empresa
fora proibida, por decisdao liminar em processo no Tribunal de Justica do
Distrito Federal e Territorios®?, de vender dados pessoais diversos, tais
como informagdes para contatos, sexo, idade e até enderegos de seus titu-
lares, ao custo de R$ 0,98 (noventa e oito centavos) por perfil, possuindo
aquela empresa cerca de 150 (cento e cinquenta) milhdes desses perfis.

Existe um novo mercado na economia mundial, o0 mercado de dados
pessoais, o qual pode ser entendido como as “interacdes economicas vol-
tadas a compra e venda das informacgdes relativas a uma pessoa identifi-
cada ou identificavel, direta ou indiretamente”®.

60 CARNEIRO, Felipe. O produto é vocé. Veja, Economia, 26 out. 2018.

61 EKBIA, Hamid R.; NARDI, Bonnie. Heteromation, and other stories of computing and capita-
lism. Cambridge: MIT Press, 2017.

62 DISTRITO FEDERAL. Tribunal de Justiga do Distrito Federal e Territérios (22 Turma Civel). Agra-
vo de Instrumento n? 0749765-29.2020.8.07.0000. Agravante: Ministério Ptblico do Distrito
Federal e Territérios. Agravado: SERASA S.A. Relator: Desembargador Cesar Loyola. Acérddo n®
1341840, julgado em 26 maio 2021.

63 SILVEIRA, Sérgio A.; AVELINO, Rodolfo; SOUZA, Joyce. A privacidade e o mercado de dados pesso-
ais. Liinc, Rio de Janeiro, v. 12, n. 2, p. 217-230, nov. 2016.
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Possuir grandes bancos de dados pessoais, e ter a capacidade de pro-
cessa-los para deles extrair informacoes valiosas, significa um enorme e
magnifico poder na sociedade contemporanea®, representando essa ca-
pacidade, por sua enorme relevancia social e economica, um consideravel
risco as liberdades individuais dos cidaddos®, bem como ao principio da
livre concorréncia, constante no artigo 170, IV, da Constituigao Federal®s.

Nesse diapasao, passa a ser uma missao estatal elaborar balizas
para o adequado manejo dessas commodities tdo sensiveis nos tempos
digitais em que vivemos.

3. A EVOLUCAO LEGISLATIVA BRASILEIRA
PARA A PROTECAO DOS DADOS PESSOAIS:
O RECONHECIMENTO DE UM NOVO
DIREITO FUNDAMENTAL

A despeito de a protecdao de dados pessoais ter se tornado mais vi-
sivel a partir do ano de 2018, com a publicidade dada a LGPD, o Estado
brasileiro ja possui um histérico legislativo no sentido de preservagao da
privacidade das informacdes pessoais e do reconhecimento da protecdo
de dados pessoais como direito fundamental.

Tendo como ponto de partida o periodo posterior a promulgacao da
Carta Magna de 1988, encontramos no texto constitucional a dignidade
da pessoa humana como fundamento da Republica (art. 12, 111, da CF/88).
Para além disso, ha também direitos constitucionais que se relacionam
intimamente ao tema tratado nesse estudo, como:

64 ZUBOFE Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira do poder. Rio de Janeiro: Intrinseca, 2021.

65 DONEDA, Danilo. Da privacidade a protecao de dados pessoais. 2. ed. Sao Paulo: RT, 2020.

66 BRASIL. [Constituicdo (1988)]. Constituicao da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, 1988.
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a) a garantia constitucional de inviolabilidade da intimidade;
b) a vida privada;

c) a imagem (art. 52, X, da CF/88);

d) a garantia da inviolabilidade;

e) o sigilo da correspondéncia e das comunicagoes telegraficas, de
dados e das comunicacgoes telefonicas (art. 52, XII, da CF/88);

f) a protecdo da casa como asilo inviolavel do individuo (art. 59,
X1, da CF/88); e

g) a possibilidade da concessdo de habeas data para se garantir
0 acesso a informacoes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de cara-
ter publico, garantindo-se ainda a retificagdo dos dados (art. 52, LXXII,
aeb, da CF/88).

Todo o arcabougco constitucional acima delineado possui relagao com
a protecao de dados pessoais, ao resguardarem a privacidade, o sigilo
de informagdes e seu respectivo acesso, inclusive com a possibilidade de
corrigir dados que estejam sem qualidade.

A Lei n? 8.078, de 11 de setembro de 1990, mais conhecida como
Cddigo de Defesa do Consumidor (CDC), j& demonstrava preocupacao
com a coleta e o uso de dados dos consumidores, incluindo seus dados
pessoais. O CDC prevé, em seu artigo 43, varias regras para a criagao e
manutencao de bancos de dados e cadastros de consumidores. Posterior-
mente, entraram em vigéncia as Lei n® 12.414, de 9 de junho de 2011, a
Lei do Cadastro Positivo, e a Lei n? 12.527, de 18 de novembro de 2011,
mais conhecida como Lei de Acesso a Informacdao. Ambas tratavam da
utilizacdo de dados e privacidade, porém esta ultima foi a primeira lei
brasileira que trouxe uma regulamentacdo quanto ao acesso a informa-
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¢do e a internet, sendo editada justamente para regular o inciso XXXIII,
do art. 5 da CE%’

Em novembro de 2012 foi sancionada a Lein? 12.737, a qual tipificou
o crime de invasdo a dispositivo informatico, acrescentando os artigos
154-A e 154-B ao Codigo Penal. Em abril de 2014, ocorreu a maior e
mais polémica — até entdo — iniciativa do Estado brasileiro de regu-
lacdo da internet. Através da Lei n® 12.373, o Marco Civil da Internet
(MCI), estabeleceu as bases dos principios, direitos e deveres para o uso
da internet no Brasil, assim como diretrizes para o armazenamento de
informagdes. Posteriormente foi editado o Decreto n? 8.771/2015, o qual
regulamentava o MCI.

Em 14 de agosto de 2018, foi aprovada a Lei n® 13.709, a LGPD,
a qual dispde sobre o tratamento de dados pessoais, com o objetivo de
proteger os direitos fundamentais da liberdade, da privacidade e do livre
desenvolvimento da personalidade da pessoa natural. A aprovagao dessa
legislacao nacional foi resultado de forte pressdo por parte do mercado
globalizado, haja vista a necessidade de uma legislagdo que estabele-
cesse um grau de protegao aos dados pessoais compativel com a norma-
tiva europeia, conhecida como General Data Protection Regulation
(GDPR), como exigéncia para a contratagdo com empresas no ambiente
da Unido Europeias®®.

Em decisdo tomada nos dias 5 e 6 de maio de 2020, o Supremo Tribu-
nal Federal, ao julgar a liminar deferida no julgamento das Ac¢oes Diretas
de Inconstitucionalidades (ADIs) 6387, 6388, 6389, 6393, 6390, reconhe-
ceu a existéncia do direito fundamental a protegao de dados pessoais

67 RAMOS, Lara Castro Padilha; GOMES, Ana Virginia Moreira. Lei geral de dados pessoais e seus
reflexos nas ralagoes de trabalho. Scientia Iuris, Londrina, v. 23, n. 2, p. 127-146, jul. 2019.

68 MAGALHAES, Rodrigo Almeida; OLIVEIRA, Erika Cristina Rodrigues Nardoni. O direito a privacida-
de na era digital. Revista Juridica da Fa?7, Fortaleza, v. 18, n. 1, jan./abr. 2021.
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como uma garantia fundamental j& existente na Constituigdo brasileira.®
Por fim, em 2022 a Constituicdo recebe a sua 1152 Emenda ordindria,
que incluiu o inciso LXXIX ao art. 52 para prescrever o direito fundamen-
tal a protecao dos dados pessoais em meio fisico e digital.

Pela dinamica acima estabelecida, é forgoso se concluir pela existén-
cia de uma politica nacional de protecdo de dados pessoais, o que reforca
a importancia dada a tematica pelo Brasil. Considerando o exposto, inda-
ga-se como a LGPD poderia produzir impactos econémicos e influenciar
o principio da livre concorréncia e da livre iniciativa, proprios da ordem
economica brasileira.

4. A LGPD COMO INSTITUICAO E
FERRAMENTA DE ESTIMULO A LIVRE
INICIATIVA E A GARANTIA DA LIVRE
CONCORRENCIA

Livre iniciativa é a liberdade que todos possuem para exercer uma
atividade econdmica, de produzir e tornar disponiveis a terceiros mate-
riais e produtos necessarios ao bem estar. Por sua vez, a livre concor-
réncia é a garantia de que o Estado ndo ird, pelo menos em principio,
favorecer ou desfavorecer, por meios artificiais, agentes econémicos de-
terminados, de forma que cabera a eles trilhar o seu préprio sucesso
ou padecer no fracasso comercial, a depender das suas habilidades e
das condigdes do mercado em que se inserem’. A livre concorréncia é
um dos principios da ordem econémica, uma norma principioldgica, pela
qual o Estado deve propiciar a todos o livre exercicio da atividade econo-

69 BRASIL. Supremo Tribunal Federal (Plenério). ADI-MC 6.387/DF. Relatora Min. Rosa Weber. Brasi-
lia, DE 24 de abril de. 2020.

70 MACHADO SEGUNDO, Hugo de Brito. Algumas notas sobre a invocagdo do principio da “livre con-
corréncia” nas relagoes tributarias. Nomos: Revista do Programa de Pds-Graduagao em Direito da
UFC, Fortaleza, v. 28, n. 2, p. 61-81, jul./dez. 2008.
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mica, de modo a permitir a disputa em paridade de armas no mercado,
sem criar vantagens ou empecilhos indevidos que possam prejudicar a
competicao saudavel dos agentes economicos’. Como se percebe, livre
iniciativa econémica e livre concorréncia possuem uma forte conexao. O
primeiro, por ser fundamento da ordem economica, deve ser estimulado,
porém de modo a nao prejudicar o segundo.

A LGPD naturalmente promove impactos no ambiente de negdcios,
uma vez que a adequacgdo as suas exigéncias implica um aumento dos
custos de conformidade para que as empresas estejam permanentemente
em cumprimento com a norma protetiva, o que exige a criagao de instan-
cias internas, a capacitacdo de equipes, a contratagao de consultorias,
investimentos em infraestruturas de gestao da informagao e permanente
acompanhamento das agoes internas.

Os ajustes necessarios pelas empresas para se adequarem a LGPD
poderiam resultar em perda de competitividade e barreiras de entrada
para as micro e pequenas empresas, bem como para as startups e outras
empresas de inovacdo, uma vez que as empresas de maior porte pos-
suem, em virtude dos ganhos de escala, maiores e melhores condigoes
para garantir a adequagdo, tais como maiores recursos financeiros e as-
sessorias especializadas para esta finalidade.

Os custos de conformidade, para as grandes empresas, geram um
pequeno impacto no faturamento, a despeito do possivel aumento da
quantidade de dados pessoais que essa empresa possa controlar. Exigir
igual comportamento para micro e pequenas empresas pode acarretar
custos proporcionalmente mais elevados, encarecendo sobremaneira
seus produtos e servigos, caso o custo seja repassado para a composi-
¢do dos pregos. Tal situagao, de exigéncia linear de adequagao, poderia
caracterizar uma situagao de vulnerabilidade juridica e negocial das mi-

71 MACHADO SEGUNDO, 2008.
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cro e pequenas empresas. O 6nus técnico e financeiro para as micros e
pequenas empresas pode significar uma barreira na entrada de novos
concorrentes no mercado, e consequentemente uma menor opgao de pro-
dutos e servigos, e um aumento do prego por essa limitacao ao mercado’.

O uso dos dados pessoais na contemporaneidade é uma realidade
irreversivel que trouxe inimeros beneficios a sociedade. A livre iniciativa
nao apenas permite, mas de certa forma estimula a utilizagao dos dados
pessoais para fins econémicos, o que fora reafirmado pelo Estado brasi-
leiro através da aprovacao da Lei n? 13.874, de 20 de setembro de 2019,
a chamada Lei da Liberdade Economica. Em seu art. 42, IV, dispde ser ve-
dado a administragao publica abusar do poder regulatdrio para impedir
ou retardar a inovacao e a adogao de novas tecnologias, de processos ou
modelos de negdcios. As livres iniciativa e concorréncia trazem em seu
contetdo a ideia de que tudo aquilo que for licito podera ser utilizado
pelos agentes econdmicos na criacdo e desenvolvimento das suas ativi-
dades. A concorréncia estimula o mercado a melhorarem a qualidade, a
quantidade, os pregos e a inovarem em seus servi¢os e produtos.

Mas o uso dos dados pessoais pelas organizagdes ndo pode ser livre e
desregulado ao ponto de permitir que se utilizem de meios nao éticos — e
até ilegais — no tratamento de dados pessoais e na extragao de informa-
¢Oes destes, os quais fazem parte dos direitos da personalidade do ser
humano, e pertencem nao as organizagoes que realizam os tratamentos,
mas aos proprios titulares.

Os agentes economicos que realizam tratamento de dados pessoais
possuem uma vantagem concorrencial, sendo necessaria a consideracdo
da privacidade, da protecao de dados e da livre concorréncia de forma
conjunta, inclusive com revisitagao as normas antitruste, para se garan-

72 ESTEVES, Guilherme Mesquita. Analise juseconémica da Lei Geral de Protecio de Dados Pes-
soais sob a odtica da eficiéncia na promocao de autodeterminacao informativa. Dissertagdo
(Mestrado) - Universidade Federal de Ouro Preto, Ouro Preto, 2020.
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tir a harmonizagao do sistema juridico e econémico como um todo.”

Retornando a introducdo deste estudo, quando utilizamos o con-
ceito de mercado,” encontramos a LGPD como as “regras do jogo” no
mercado de dados pessoais, como uma instituigao formal que define e
delimita o conjunto de escolhas dos individuos e das organizagdes.” A
regulamentacdo do uso dos dados pessoais através da LGPD ndo veio
mitigar a livre iniciativa, mas trouxe uma série de principios, regras e
obrigagbes a ser observada para que tais tratamentos sejam levados a
efeito na forma constitucionalmente exigida, utilizando-se parametros in-
ternacionais de protecao.

Ademais, livre iniciativa e livre concorréncia sdao fundamentos da
LGPD, conforme destacado em seu art. 22, VI, sendo descabido falar em
violacdo desses institutos pela legislagao protetora. A economia digital
e seus agentes devem considerar a existéncia de outros fundamentos e
principios tdo importantes quanto aqueles na sua atividade, tais como o
respeito a privacidade, a autodeterminagdo informativa, a transparén-
cia, a seguranga, os direitos humanos, entre outros, tanto destacados na
Constituigao Federal, quando na propria LGPD.

A protecdo dos dados pessoais deve ser efetivada em um contexto
de liberdade economica; no entanto, com limitagdes impostas pelo pro-
prio texto constitucional e reforcado pelas regras e principios contidos
na LGPD. Essa lei é uma ferramenta poderosa para a garantia da livre
concorréncia, mantendo o mercado digital equilibrado e aberto a novos
participantes, impedindo o “vale tudo” no tratamento dos dados pessoais,
0 que poderia levar a uma postura de abuso do poder econémico advindo

73 FRAZAO, Ana; SANTOS, Luiza Mendonca da Silva Belo. Plataformas digitais e o negécio de dados:
necessario didlogo entre o direito da concorréncia e a regulagdo dos dados. Direito Publico, v. 17,
n. 93, o. 58-81, maio/jun. 2020.

74 MATIAS, 2009.

75 NORTH, op. cit., p. 14.
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dos dados pessoais, e a movimentagao das big techs para a pratica de
monopolio e de extingdo da concorréncia, além de varias outras violagoes
a direitos fundamentais.

Tal impacto da LGPD na livre concorréncia e na livre iniciativa em re-
lacdo as micro e pequenas empresas, bem como as startups, nao poderia
ser exigido imediatamente mas sim ser resolvido posteriormente, através
de normas regulamentares, orientagdes e procedimentos diferenciados,
compativeis com o grau de complexidade e capacidade de tratamento
dessas empresas, a serem editadas pela Agéncia Nacional de Protecdo de
Dados (ANPD), conforme art. 55- J, XVIII, da norma’s.

Nesse sentido, em janeiro de 2022, a ANPD editou a Resolucdo CD/
ANPD n? 2, aprovando o regulamento da LGPD para agentes de tratamen-
to caracterizados como de pequeno porte, assim compreendidos como as
microempresas, empresas de pequeno porte, startups, pessoas juridi-
cas sem fins lucrativos, pessoas naturais e entes despersonalizados que
atuem como controlador ou operador, exceto as que tratem dados de alto
risco para os titulares, ou cujo faturamento proprio ou do respectivo gru-
po econdmico ultrapasse o teto das empresas de pequeno porte ou das
startups, conforme interpretagao do art. 29, I, ¢/c art. 32 da normativa.

Entre as adaptacoes, encontram-se:

a) flexibilidade de canais para a disponibilizacao de informacoes re-
ferentes ao tratamento de dados pessoais (art. 79);

b) possibilidade de organizagao nas entidades representativas do se-

76 Nesse sentido: XVIII - editar normas, orientacoes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como inicia-
tivas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas
de inovagdo, possam adequar-se a esta Lei; Cf. BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei
Geral de Protecdo de Dados Pessoais (LGPD). Diario Oficial da Unido. Brasilia-DF, 15 de agosto de
2018. Disponivel em: www.planalto.gov.br/ccivil 03/ at02015-2018/2018/1ei/113709.htm. Acesso em:
31 ago. 2021.
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tor para resolucao de conflitos com titulares de dados (art. 82);

c¢) simplificacdao no registro das operagdes de tratamento de dados
pessoais (art. 99);

d) flexibilidade e simplificacdo na comunicagao de incidentes de se-
guranca (art. 10);

e) a dispensa de indicagdo de encarregado de dados (também conhe-
cido como DPO, sigla para data privacy officer), desde que disponibilize
um canal de comunicacao com os titulares (art. 11);

f) a aprovacdo de uma politica simplificada de seguranga da in-
formagdo, com elementos de garantia minima para problemas ordi-
narios (art. 13);

g) a previsao de prazo em dobro para atendimento das demandas dos
titulares, para comunicagdao a ANPD em caso de incidente de segurancga,
entre outros (art. 14)”".

5. CONCLUSAO

Diante das questoes e das analises acima realizadas, verifica-se que
os dados pessoais sdo, e serao por muito tempo, expressivos ativos eco-
nomicos no mercado digital, sendo incontaveis as possibilidades da sua
utilizagao para atuais e novos negacios.

A LGPD tem a enorme e dificil tarefa ndo apenas em regulamentar
o tratamento dos dados pessoais e de tornar possivel a sua sindicabili-
dade, mas deve servir, ainda, como importante ferramenta de estimu-

77 ANPD (Autoridade Nacional de Protecdo de Dados). Conselho Diretor. Resolugao CD/ANPD n? 2,
de 27 de janeiro de 2022. Aprova o Regulamento de aplicagdo da Lei n? 13.709, de 14 de agosto
de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de tratamento de pequeno
porte. Brasilia: ANPD, 2022.
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lo e protegao constitucional a liberdade economica e a garantia da li-
vre concorréncia.

Esta pesquisa configura-se como uma proposta inicial de aborda-
gem do tema a partir de uma perspectiva do Direito Economico. N&o
¢ papel da ANPD realizar a repressao do abuso do poder economico,
tarefa precipuamente atribuida ao Conselho Administrativo de Defesa
Econdmica (CADE). Contudo, enquanto entidade reguladora dos dados
pessoais, considerados como as commodities do mercado global da pri-
meira quadra do século XXI, e responsavel pela regulamentagao da LGPD
através de seus normativos, a ANPD tem a importante missdo de compor
os interesses dos agentes econémicos envolvidos nesse mercado digital,
estabelecendo regras que promovam a competicao entre os agentes eco-
nomicos e os induzam de modo a evitar a concentracdo dos mercados e a
criagao de barreiras para o acesso de novos players.

Com efeito, esta pesquisa concentrou-se em um dos aspectos desse
problema, a saber, o tratamento diferenciado em relagao as microempre-
sas e empresas de pequeno porte, principio da ordem economica que é
corolario do principio da livre concorréncia. A atuacdo da ANPD, mor-
mente com a edicdo da Resolugao CD/ANPD n? 2, de 27 de janeiro de
2022, sugere a preocupacao da entidade com os impactos econdomicos
que a LGPD pode trazer, no caso, com os impactos causados pelos custos
de conformidade sobre as empresas.

As regras diferenciais trazidas pelo normativo denotam a atengao
que a ANPD déa para buscar uma aplicabilidade efetiva da LGPD, suge-
rindo um escalonamento do nivel de protecdo exigida segundo o grau de
risco do tratamento, ou a partir da relevancia econémica do agente.
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RESUMO

O presente artigo visa abordar, de forma resumida, a criagao e im-
plantacao no Brasil do Sistema Financeiro Aberto, comumente chamado
de “Open Banking” ou “Open Finance” e as suas implicacoes com a Lei
Geral de Protecdo de Dados (Lei n] 13.709/18) e a Lei do Sigilo Bancario
(LC n. 105/2001). Instituido como parte da AGENDA BC# do Banco Cen-
tral, a nova plataforma tem por objetivo o compartilhamento de dados,
produtos e servicos pelas instituigdes financeiras e demais instituigoes
autorizadas, a critério de seus clientes. A solugdo para que o compar-
tilhamento desses dados financeiros de clientes pessoa fisica esteja de
acordo os ditames de sigilo e protecao de informagdes pessoais previstos
na legislacao adjacente e na Resolugao Conjunta BACEN/CMN n® 1/2020
passam necessariamente pela figura juridica do consentimento. Os me-
canismos para que se obtenha o referido consentimento, todavia, ndo
sdo simples e as sanc¢oes de natureza civel, administrativa e penal para o
vazamento e o compartilhamento indevido de dados pessoais de clientes
podem ser graves.

PALAVRAS-CHAVES

Open Banking. Lei Geral de Protegao de Dados. Sigilo Bancario. Con-
sentimento. Dados pessoais.

ABSTRACT

The present article aims to briefly address the creation and imple-
mentation in Brazil of the Open Financial System, commonly called Open
Banking or Open Finance and its implications with the General Perso-
nal Data Protection Law (Law n. 13.709 /2018) and the Bank Secrecy
Law (Complementery Law n. 105/2001). Established as part of the BC#
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AGENDA of the Central Bank, the new platform aims to share data, pro-
ducts and services by financial institutions and other authorized institu-
tions, at the discretion of their customers. The solution for sharing these
financial data of individual customers is in accordance with the dictates
of secrecy and protection of personal information provided for in the afo-
rementioned legislation and in Joint Resolution BACEN/CMN N. 1/2020
necessarily involves the legal form of consent. The mechanisms for obtai-
ning that consent, however, are not simple and the civil, administrative
and criminal sanctions for the leakage and improper sharing of personal
data of customers can be serious.

KEYWORDS

Open Banking. General Data Protection Act. Bank Secrecy. Con-
sent. Personal data.

SUMARIO

1. Introducgdo. 2. Open finance e o compartilhamento de dados fi-
nanceiros pessoais. 3. A aparente contradicao entre o open banking e
protecdo de dados pessoais e o sigilo bancario. 4. Consequéncias advin-
das do compartilhamento ilegal de dados pessoais e eventual quebra de
sigilo bancério. 5. Consideragoes finais. 6. Referéncias bibliogréficas.
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1. INTRODUCAO

O Banco Central do Brasil (BCB) vem, desde 2019, propondo gran-
des desafios aos bancos e demais instituicdes financeiras brasileiras.

Na onda desse movimento de maior abertura, avango tecnoldgico e
democratizagao do acesso aos servigos e produtos, o BACEN propos a
AGENDA BC# - Uma pauta para o sistema financeiro do futuro.

Diante de atrasos no cronograma original, que previa implantacao
completaem 12/2021, a plataforma estd na quarta fase de suaimplantagao.

No final de 2020, como fruto dessa agenda, presenciamos o nasci-
mento do PIX, que por sua praticidade e economia, vem fazendo grande
sucesso e alterando fortemente a 16gica dos meios de pagamento no sis-
tema financeiro nacional.

Uma das propostas mais revolucionarias dessa Agenda BC# é a im-
plantagao do Sistema Financeiro Aberto.

Nas palavras do BACEN, Open Banking “é considerado o
compartilhamento de dados, produtos e servicos pelas instituicoes
financeiras e demais instituicées autorizadas, a critério de seus clientes,
em se tratando de dados a eles relacionados, por meio de abertura e
integracdo de plataformas e infraestruturas de sistemas de informacao,
de forma segura, agil e conveniente” (COMUNICADO BACEN n° 33.455,
de 24 de abril de 2019).

Num primeiro momento, dada a tradicao de um sistema bastante
hermético, alguém poderia questionar se o compartilhamento de todos
esses dados e informagoes nao poderia resultar em quebra de sigilo de
dados, regulado pela Lein? 13.709 (Lei Geral de Protecao de Dados), e/ou
até mesmo do sigilo bancdério, regido pela Lei Complementar n® 105/2001
(Lei do Sigilo Bancério).
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O presente artigo visa abordar essa aparente contradicdo entre o
Open Banking e a protecao de dados financeiros pessoais, esclarecendo
que o consentimento esclarecido do consumidor € a chave para a resolu-
¢do do problema.

A forma de obtengado desse consentimento, os objetivos especifi-
COS para a sua concessao, a sua resolutividade e as consequéncias le-
gais do vazamento e do compartilhamento indevido de dados pessoais,
como veremos, apresentam desafios que serao objeto de apreciacdo pelo
poder judiciario.

2. OPEN FINANCE E O COMPARTILHAMENTO
DE DADOS FINANCEIROS PESSOAIS

Nos termos da Resolugao Conjunta BACEN/CMN n? 1/2020, o mode-
lo de sistema financeiro aberto a ser implantado no Brasil deve atender,
no minimo, aos seguintes dados, produtos e servigos:

I - dados relativos aos produtos e servigos oferecidos pelas instituigoes par-
ticipantes (localizagdo de pontos de atendimento, caracteristicas de pro-
dutos, termos e condiges contratuais e custos financeiros, entre outros);

II - dados cadastrais dos clientes (nome, filiagdo, enderecgo, entre outros);

III - dados transacionais dos clientes (dados relativos a contas de deposi-
to, a operacoes de crédito, a demais produtos e servigos contratados pelos
clientes, entre outros); e

IV - servigos de pagamento (inicializacdo de pagamento, transferéncias
de fundos, pagamentos de produtos e servigos, entre outros).

E por qual motivo o cliente aceitaria autorizar que outros bancos/
fintechs tenham acesso e possam tratar seus dados financeiros?

E ai que chegamos no grande atrativo da proposta “Open”. O clien-
te podera ter acesso a uma plataforma com um ntimero muito maior de
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servigos bancarios complementares ao ja oferecido pela institui¢do finan-
ceira que ele é cliente.

Outra promessa da plataforma aberta é que com uma maior oferta
de servicos, seja estimulada a competitividade e a inovagao por parte das
instituicoes financeiras, resultando em produtos e servigos mais baratos
e/ou vantajosos para o consumidor.

A Resolucdo Conjunta BACEN/CMN n? 1/2020, com redagdo atua-
lizada pela Rel. BACEN4/2022, explicita em seu art. 52 que constituem
objetivos do Open Finance:

I - incentivar a inovagao;
I - promover a concorréncia;

III - aumentar a eficiéncia do Sistema Financeiro Nacional e do Sistema
de Pagamentos Brasileiro; e

IV - promover a cidadania financeira.

3. A APARENTE CONTRADICAQ ENTRE O
OPEN BANKING E PROTECAO DE DADOS
PESSOAIS E O SIGILO BANCARIO

Mas, como conciliar esse compartilhamento de dados de natureza
pessoal de clientes com as premissas e ditames de protegao de dados
previstos na Lei Geral de Protegao de Dados (Lei n. 13/709/2018) e com
as regras atinentes ao sigilo bancario (Lei Complementar n. 105/2001)?

A resposta para tal pergunta vem da propria ldgica contida em am-
bas as leis, que preveem como exigéncia fundamental para acesso a in-
formacdo o consentimento do cliente.

Tanto a lei do sigilo bancario quanto a LGPD preveem que nado con-
figura violagao de sigilo o compartilhamento/tratamento de informacao
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mediante prévio e expresso consentimento do titular da informacao.

“Art. 1°. As institui¢cdes financeiras conservarao sigilo em suas operagoes
ativas e passivas e servigos prestados.

(...)

§ 32 Nao constitui violagao do dever de sigilo:

(...)

V - a revelacdo de informacdes sigilosas com o consentimento expresso
dos interessados;” (Lei Complementar n. 105/2001).

“Art. 7°. O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;” (Lei n.
13.709/2018).

No tocante a esse consentimento e as suas especificidades, verifica-
-se que a LGPD estabelece diversas exigéncias para que o tratamento/
compartilhamento de dados pessoais tenha carater legitimo e esclarecido.

O art. 79, §72 da LGPD explicita que o controlador que obteve o con-
sentimento do cliente e que necessitar comunicar ou compartilhar dados
pessoais com outros controladores devera obter consentimento especifi-
co do titular para esse fim.

O art. 82 da lei, por sua vez, é essencial para que sejam conhecidos
os limites desse consentimento. Em breve resumo, a lei estabelece que o
consentimento deve ser escrito ou por meio que demonstre claramente a
vontade do titular do dado.

Se for por escrito, o consentimento deve estar contido em clausula
destacada das demais. Ja a clausula que trata do consentimento deve
ainda conter de forma clara as finalidades determinadas para o seu uso
(art. 89, §12 e §49).
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Trata-se de ponto tdo sensivel da lei que o mesmo art. 82 estabelece
que é vedado o tratamento de dado obtido por meio de vicio de consen-
timento e que cabe ao controlador do dado o 6nus da prova de que o
mesmo foi obtido de acordo com a lei.

Por fim, a LGPD deixa claro que esse consentimento pode ser re-
vogado a qualquer momento, por procedimento “gratuito e facilita-
do” (art. 7, §59).

Para que nao se tenha dividas nem mesmo sobre o conceito legal de
consentimento, a prépria lei, por meio do art. 59, explicita que consenti-
mento é a “manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalida-
de determinada;”.

Em termos voltados a regulagdo especifica do Open Finance, a Re-
solugao Conjunta BACEN/CMN n? 1/2020, buscando uma conformidade
do sistema com as premissas da LGPD, além de endossar o contido na lei
sobre o consentimento prévio, livre e esclarecido, detalha que o consen-
timento deve ser dado por meio eletronico (art. 2°. VIII).

A Resolugao Conjunta BACEN/CMN n? 1/2020 alerta ainda que é ve-
dada a obtencdo de consentimento por meio de contrato de adesao e/ou
por meio de formulario com opgdo de aceite previamente preenchida e,
também, de forma presumida, sem manifestagao ativa da parte do cliente
(art. 10, § 39).

E preciso que as instituigdes financeiras estejam atentas aos deta-
lhes e especificidades relacionadas ao consentimento.
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4. CONSEQUENCIAS ADVINDAS DO
COMPARTILHAMENTO ILEGAL DE DADOS
PESSOAIS E EVENTUAL QUEBRA DE
SIGILO BANCARIO

O “compartilhamento” indevido de dados de clientes da instituigao
e/ou de clientes que a instituicdo tenha obtido acesso por meio do Open
Banking esta sujeito as sang0es administrativas previstas na LGPD, que
vao da imposigao de multa e suspensao temporaria do tratamento de
dados a até mesmo a proibicao parcial ou total do exercicio de atividades
relacionadas a tratamento de dados (art. 52, Lei n® 13.709/18).

Além das sangOes administrativas, o compartilnamento indevido de
dados pode estar sujeito também a reparacdes de natureza civel.

Vem sendo discutido na jurisprudéncia se o vazamento genérico de
dados de cliente pode, por si s, configurar dano moral in re ipsa ou
se deve ser comprovado pelo titular do dado que o vazamento do dado
resultou em dano efetivo que deve ser objeto de reparacdo civel. Nesse
sentido, decisao da 262 Camara da Secdo de Direito Privado do TJ/SP:

“COMPRA E VENDA DE BEM MOVEL -AGAO DE INDENIZACAO -VAZA-
MENTO DE DADOS DOCONSUMIDOR NO WEBSITE DA RE VULNE-
RABILIDADE DO SISTEMA - RESPONSABILIDADE OBJETIVA DA FOR-
NECEDORA - DANOS MORAIS CONFIGURADOS - RECURSO PROVIDO
PARA JULGAR A ACAO PARCIALMENTE PROCEDENTE”. (TJSP - Rec.
Apelagao, proc. N21003122-23.2020.8.26.0157, 26 Cam. Dir. Privado, Rel.
Des. Renato Sartorelli, j. 22/06/2021)

Mas além disso, alguns desses dados, a exemplo de saldo de conta
bancéria, extratos e relatdrios de investimentos, por sua natureza, sao
resguardados também pelo sigilo bancério.

A quebra de sigilo bancario, por sua vez, ocorrendo fora das hipdte-
ses legais permitidas pela LC 105/2001 - dentre elas a do consentimento
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esclarecido - constitui ilicito penal e sujeita o(s) responsavel(is) a pena
de reclusao, de um a quatro anos, e multa (art. 10, LC 105/2001), além
das possiveis reparagoes civeis e/ou penalidades de natureza administra-
tiva com base na LGPD.

Como visto, apesar de aparentemente simples, a resolugao da equa-
¢do que viabiliza a implantacdao do open banking no Brasil passa neces-
sariamente pelas especificidades, que nao sdo tao simples.

Os procedimentos para a colheita do consentimento devem ser cla-
ros, objetivos e seguros, de forma a ndo deixar margem para duvidas tan-
to para o consumidor como também para o judiciario em caso de litigio
envolvendo a questdo.

Como ressaltado acima, a LGPD ¢é clara no sentido de o 6nus da
prova sobre a ndo ocorréncia de vicio no consentimento é do futuro con-
trolador do dado, que nesse caso é a instituigao financeira que solicita o
acesso aos dados financeiros do cliente.

O compartilhamento indevido desses dados pode, como visto, resul-
tar em consequéncias graves. E preciso que haja uma cuidadosa aderén-
cia entre as praticas adotas pelas instituigoes participantes da platafor-
ma e o disposto na legislacao.

“A conformidade aos principios elencados acima, tanto na Resolugao do
Open Banking, quanto na LGPD, é condigdo basilar para que os partici-
pantes do open banking ndo gerem riscos aos clientes, as demais institui-
coes e ao proprio setor. Significa dizer que cada instituicdo participante
do open banking é responsavel pela segurancga e sigilo nas jornadas de
autenticagao do cliente, gestdo dos consentimentos, uso e compartilha-
mento de dados, devendo adotar as melhores praticas para protegdo dos
dados dos clientes”.
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5. CONSIDERACOES FINAIS

Todavia, a implantagdo do sistema Open Finance, em que pesem
os riscos envolvidos, é de nitido interesse das instituicoes financeiras e
segue tendéncia tipica da chamada revolucgdo 4.0, em que o dominio da
informacgao configura diferencial competitivo em uma economia nitida-
mente baseada em dados.

Diante de seu carater recente e da complexidade das questdes en-
volvendo o manejo/compartilhamento desses dados, muitos pontos dos
pontos tratados até aqui serdo ainda submetidos ao crivo do judiciario.

Ao poder judiciario caberd a ultima palavra sobre os limites dessa
plataforma Open, especialmente no tocante a questdes consumeristas,
tributérias e de tratamento de dados pessoas.

O que ¢é certo, a nosso ver, é que além de alterar fortemente a logica
do sistema bancario brasileiro, 0 Open Banking ira demonstrar para o
consumidor o quanto que seus dados financeiros sao valiosos e devem
usados em seu beneficio. Caso contrério, que sejam usadas as salvaguar-
das legais previstas na LGPD e na LC 105/2001 para que sejam combati-
dos desvios e excessos.
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RESUMO

Pretende-se analisar a protegao de dados, a privacidade e a ética
tendo por parametro a inteligéncia artificial. O estudo elege alguns mar-
cos juridicos, especialmente a Lei Geral de Protegao de Dados, para exa-
minar a protecao dos direitos ante algumas aplicagdes da inteligéncia
artificial. Conclui-se que tais tematicas requerem a adogao de técnicas
razoaveis de conformidade, seja com os dados pessoais, através de um
padrao voltado a ética, seja com privacy by design, voltado a duas res-
ponsabilidades cardeais: uma baseada no didlogo universal acerca do
impacto de novas tecnologias; outra, na qualidade de um minimo indis-
pensavel, de finalidade e de razoabilidade, a dizer, legitimos interesses
voltados a protegao dos direitos de todos. Elegeu-se o método dedutivo
e a técnica de pesquisa a matriz bibliografica e sua revisao, nacional e
estrangeira disponivel a respeito dos temas.

PALAVRAS-CHAVE

Protecdo de Dados Pessoais; Privacidade; Etica; Inteligéncia Artificial.

ABSTRACT

This paper aims to analyze data protection, privacy, and ethics, ha-
ving artificial intelligence as a parameter. The study elects some legal
frameworks, especially the Brazilian General Data Protection Law, to exa-
mine the protection of rights before some artificial intelligence applica-
tions. It concludes that such themes require the adoption of reasonable
techniques of compliance, whether with personal data, through a stan-
dard focused on ethics, or with privacy by design, focused on two cardi-
nal responsibilities: one based on a universal dialogue about the impact
of new technologies; the other, as a necessary minimum, of purpose and
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reasonableness, i.e., legitimate interests aimed at protecting the rights of
all. The research used the deductive method and a bibliographic review
of national and foreign materials on the themes.

KEYWORDS

Personal Data Protection; Privacy; Ethics; Artificial Intelligence.

SUMARIO

1. Introducao. 2. Um Mundo ansioso por Protecao de Dados Pessoais.
3. Um Mundo Minado: o que nos propde e aguarda a Privacidade e a Eti-
ca. 4. Um Mundo Tecnoldgico e em Construgao na Sociedade da Informa-
cao: Dados Pessoais e Inteligéncia Artificial - o que esperar dessa gigante
inteligéncia(?). 5. Consideragoes Finais. 6. Referéncias.
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1. INTRODUCAO

O presente estudo baseia-se em uma simples premissa, certamente
muito conhecida pelos que atuam na esfera da tecnologia: o alimento da
inteligéncia artificial consiste basicamente de dados. Consequentemen-
te, dados e inteligéncia artificial (IA) sdo uma dupla inseparavel, o que
justifica a adesao relativa a privacidade, a ética e demais temas correla-
tos, como ocorre em relagdo a protecao de dados pessoais.

Nao por acaso, os esforcos de muitos para entender o que se pro-
cessa com a evolucao e a revolucao das geracoes de dados pessoais e a
urgéncia com que as demandas voltadas a privacidade e a ética estdo a
acontecer. Mas é fato, os limites de protecao nem sempre se ddao como
esperado, a favor de um caminho ético, inclusivo e evolutivo, ou mesmo,
no campo das leis, ja se sabe de certas problematicas que atravessam a
regulacao da internet e estd indo além. Uma delas diz respeito ao valor
dos dados pessoais - que precisa ser claro - cujo avango mercadoldgico
deve ser revisto ao longo do tempo visando conter a comercializacdo dos
dados e a consequente violagao de sua protecao em detrimento dos inte-
resses do usuario. Qutro, é sobre as redes e a importancia da conexdo
que precisa acontecer dando énfase a inclusao e a educagao. Ainda, outra
mais especifica, que vai além daquela que compoe a rede de colaboracdo
em busca de uma ideia fundamental, é a que diz respeito a inovagao e a
mudanga, e tem a ver com a articulagdo da propria promogao e “defesa”
dos dados, de modo que, rapidamente, num piscar de olhos, a protecao
de dados pessoais se decompde em uma falsa e inexistente protecdo. A
explicacdo(?). E comum apontar que o ansioso e forte mercado econdmi-
co mudou de tal forma que o lucrativo negécio dos dados pessoais entrou
na seguinte escala: dados sdo vilipendiados, comercializados e vendidos,
a mercé de seus titulares, que passam a categoria de usuarios. O que
fazer(?). Recorrer a inteligéncia artificial(?).

Retomando ao ponto zero, antes apresentado, dados e IA usufruem
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de dependéncia reciproca. Alids, o avanco desenfreado da IA, desacom-
panhada da protecao e de regulacao de direitos, e do alto custo da comer-
cializacdo daqueles (dados), realizada sem observacao de salvaguardas
e de demais processos educativos, leva a destacar os esforcos de alguns
paises no desenvolvimento de uma cultura de dados. O Canada, cujo ad-
mirével esforco do Privacy by Design oferece ligdes para o mundo todo,
enquanto outros paises, como ocorre com a Unido Europeia confere pro-
tagonismo de legislagao especifica, no caso a GDPR, cujo exercicio de
protecao de dados avanca em discussao e desafios, e segue inspirando
outros paises a terem atitudes nesse sentido, como é o caso do Brasil, cuja
Lei Geral de Protegao de Dados Pessoais, nasceu inspirada sob tal égide.

Com efeito, o0 ansioso mercado econémico e o atrasado mercado ju-
ridico - da regulagao e regulamentacdo e da fabrica de leis - necessitam
mutuamente de um replanejamento politico, legislativo e de “engenha-
ria” organizacional voltada a IA. O intuito é uma “arquitetura” da pro-
tecdo pessoal humana, uma espécie de conscientizagdo maxima de seu
codigo fonte, de dados, ponta a ponta, a conferir protegao aos dados pes-
soais. Ora, um bom cddigo, um cddigo limpo, ndo deve estabelecer um
codigo confuso - ainda que tal se faga para funcionar - deve visar a dar
garantias de privacidade e de ética a protecdo de dados.

Exposta essa realidade, este estudo tem como proposta examinar
a protecdo de dados pessoais tendo como perspectiva a inteligéncia
artificial e como pano de fundo apresentar as distintas e entrelacadas
fungbes que decorrem da privacidade e da ética nesse campo de atua-
¢do, tendo por escopo destacar a reafirmacao que lhes cabe quanto ao
desenvolvimento e os desdobramentos na ardua tarefa de protecdo de
dados pessoais.

A metodologia adotada para essa finalidade tem como pressuposto o
desafio da construcdo dos saberes e, em tal razdo, toma em empréstimo
a critica - tdo propria em uma sociedade superconectada e cada vez mais
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portadora de novidades, cujas mudancas acenam novas problemaéticas
para a educacgao e a ciéncia de modo a refletir e, consequentemente, ex-
por um juizo a respeito do estado da questdo proposta: dados pessoais e
inteligéncia artificial, serd mesmo uma inteligéncia que galga o reconhe-
cimento de estar a frente da protecdo dos direitos(?). No mais, para cum-
prir o objetivo proposto, se utilizard como método de abordagem o dedu-
tivo e a técnica da pesquisa segue a matriz bibliografica, incluindo sites,
sobretudo, as referéncias decisivas para a pesquisa, priorizando a revisdo
da bibliografia nacional e estrangeira disponivel a respeito dos temas.

Com o objetivo de facilitar a compreensao do trabalho, os aspectos
suso indicados serdo assim distribuidos, na seguinte ordem, além da in-
troducdo e das consideracoes finais: primeiro, a protegao de dados
pessoais na sociedade da informagao; segundo, a privacidade e a ética
contrapostas e expostas no mundo tecnoldgico das superconexoes; ter-
ceiro, a urgéncia da protegao dos dados pessoais frente a inteligéncia
artificial - como lidar com uma inteligéncia que se apresenta - e se supoe
- maior do que os humanos e que, pela primeira vez, comeca a interagir
concretamente com os humanos, como esta a acontecer na Revolugdo 5.0.

2. UM MUNDO ANSIOSO POR PROTECAO DE
DADOS PESSOAIS

Trazidos para o espaco cotidiano, a categoria dos dados pessoais
muito se aproxima do usuario consumidor. Distribuidos na sociedade glo-
balizada, o tema se confunde com a informacao e a comunicagao. Conec-
tados e transferidos, os dados ocupam outro processo, resultado de cone-
xd0, e se aproximam da sociedade da vigilancia, cuja proximidade com o
“capitalismo da vigilancia” salta aos olhos, ainda que, nessa perspectiva,
¢é evidente que entra em cena a informacao.

Compreender o universo do usuério, da informagao, da comunica-
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¢do, da conexao, da transferéncia e da vigilancia requer uma traducdo
para o mundo dos dados pessoais e de sua respectiva protecdo: tenhamos
em conta que até recentemente, imperava a tendéncia humana de utiliza-
¢do da inovacdo tecnoldgica, independentemente de suas consequéncias.

Essa atitude de abertura ao mercado tecnoldgico e de criagdo e ado-
¢do das necessidades pode nao ter limites, o que nao mais se justifica a
luz da finalidade, e, em tal razdo, sublinha-se a importancia de relacionar
alguns mais principios a tutela de protegao de dados, tais como, o da ne-
cessidade, pertinéncia, proporcionalidade, simplificagao e harmonizagao.

Outro ponto que justifica a inscrigdo do dado pessoal ao minimo in-
dispensavel, tem a ver com garantir a maior liberdade possivel, sendo
que essa tomada de posicdo, parece afetar a coleta de dados e a razao de
sua finalidade. Em matéria de dados sensiveis e em questdes envolvendo
a criminalidade, as regras do jogo parecem ofertar propostas antagoni-
cas, eis que, se de um lado, as mesmas devem ser objetivas e limitadas, a
coleta de dados genéticos, por exemplo, compde um mosaico desafiador:
se de um lado, somente podem ser legitimas em relagdo a pessoas sobre
as quais pese alguma suspeita, por outro, ndo sdo admissiveis testagens
de massas ou coletivas. Essa balanca, desde o “11 de setembro” carece
de reparos, exatamente porque o terrorismo criou novas ruptura, acele-
rou a disrupcao e estabeleceu novas agendas, de modo que, a conserva-
¢ao de qualquer dado pessoal e/ou amostra genética, segundo o ideal de
amostras legitimamente recolhidas no interesse das autoridades, no caso
de acgao judicial, carece de ser submetidas ao arsenal interpretativo dos
juizes e dos custodiares.

Mesmo que inerente a rastreabilidade dos dados em casos conforme
os anteriormente relacionados, referida configuracao implica em algo
mais: dar conta de protecao da privacidade, cujo sentido alargado tam-
bém leva a compreensao da imagem, da honra e da identidade da pessoa
humana, e, portanto, muito préximo e contiguo em relagao aos dados
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pessoais e da conducdo da esfera ética. Exatamente por essas questoes
que o capitalismo da vigilancia entra na cena economica, segundo uma
ordem de vigilia, cujos tragos sao marcados pelas seguintes caracteristi-
cas, segundo a licdo de Zuboff (2021, p. 15):

1. Uma nova ordem econdémica que reivindica a experiéncia humana
como matéria-prima gratuita para praticas comerciais dissimuladas de
extragao, previsdo e vendas; 2. Uma légica econdmica parasitica na qual
a producdo de bens e servigos é subordinada a uma nova arquitetura glo-
bal de modificagao de comportamento; 3. Uma funesta mutagao do ca-
pitalismo marcada por concentracoes de riqueza, conhecimento e poder
sem precedentes na histéria da humanidade; 4. A estrutura que serve de
base para a economia de vigildncia; 5. Uma ameaca tdo significativa para
a natureza humana no século XXI quanto foi o capitalismo industrial para
o mundo natural nos séculos XIX e XX; 6. A origem de um novo poder
instrumentério que reivindica dominio sobre a sociedade e apresenta de-
safios surpreendentes para a democracia de mercado; 7. Um movimento
que visa impor uma nova ordem coletiva baseada em certeza total; 8.
Uma expropriacdo de direitos humanos criticos que pode ser mais bem
compreendida como um golpe vindo de cima: uma destituicdo da sobera-
nia dos individuos.

Por mais que usufruam de sentidos especificos, tradutores de sua
mensagem e identidade que lhes sao inerentes, dado e informacao dao
conta de um recado: um dado é a informacgao potencializada, sdo fatos,
de sorte que, segundo Mendes, se o0 dado assume a forma de uma palavra
impressa ele é imediatamente compreendido como informacgao (2019, p.
55), de modo que, “O discurso sobre a privacidade cada vez mais gira em
torno de questdes relacionadas a dados pessoais e, portanto, sobre a in-
formacao. O papel da informagdo como ponto de referéncia de um grande
numero de situagoes juridicas é flagrante” (DONEDA, 2019, p. 135).

Nesse prisma, dado e informacao sao categorias com matrizes con-
ceituais particulares, de modo que, segundo revela a Profa. Laura Men-
des (2019, p. 55): i) dados e informacOes embora distintos, guardam
conceitos relacionados; ii) a informacdo ¢ o resultado de uma acdo in-
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terpretativa e subordina-se ao contexto em que surge, o observador e o
intérprete; iii) dados sao simbolos ou sinais formais e bases potenciais de
informacao; iv) ambos podem ser armazenados e processados; v) quando
o dado permite a associagdo, ele caracteriza-se como dado pessoal; v)
detém um alto valor informativo.

Do universo normativo, sao extraidos também trés importantes con-
ceitos, os quais mutuamente se alimentam, a dar conta de uma evolucao
juridica da cultura de dados pessoais, a saber:

i) dados pessoais na Diretiva 95/46/CE, de 1995:

Dados pessoais sao fatos, comunicagoes e agoes que se referem a cir-
cunstancias pessoais ou materiais de um individuo identificado ou identi-
ficavel, de modo que, na Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de Outubro de 1995 (DIRETIVA 95/46/CE, 2022), relati-
va a protecao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados, consta:

Artigo 2¢
Definigoes
Para efeitos da presente directiva, entende-se por:

a) «Dados pessoais», qualquer informagao relativa a uma pessoa singular
identificada ou identificavel («pessoa em causa»); é considerado identifi-
cavel todo aquele que possa ser identificado, directa ou indirectamente,
nomeadamente por referéncia a um numero de identificagdo ou a um ou
mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,

economica, cultural ou social;

ii) dados pessoais no GDPR (Regulamento Geral de Protecao de Da-
dos da Unido Europeia):

O GDPR (2022) dispoe que:

O termo ‘dados pessoais’ é a porta de entrada para a aplicagao do Regula-
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mento Geral de Protegao de Dados (RGPD). Apenas se um tratamento de
dados disser respeito a dados pessoais, aplica-se o Regulamento Geral de
Protecdo de Dados. O termo esta definido no art. 4 (1). Os dados pessoais
sao quaisquer informacoes que estejam relacionadas com uma pessoa sin-
gular identificada ou identificavel.

H4a um variado conjunto de disposigoes presente na GDPR que levam ao

conceito e a classificagdo dos dados pessoais, cuja expressdo e referéncia,
a propria pessoa natural (e nao a pessoa juridica), as regras dizem respeito.

Para tanto, sdo reputadas de pertinéncia os dispositivos seguintes,

constantes da GDPR:

[...] a lei estabelece que as informagdes para uma referéncia pessoal de-
vem se referir a uma pessoa fisica. Em outras palavras, a protecao de
dados néo se aplica a informagées sobre pessoas juridicas como corpora-
coes, fundacgoes e instituicées. Ja para as pessoas fisicas, a protecdo co-
meca e se extingue com a capacidade juridica. Basicamente, uma pessoa
obtém essa capacidade com seu nascimento e a perde com sua morte. Os
dados devem, portanto, ser atribuiveis a pessoas vivas identificadas ou
identificaveis para serem considerados pessoais.

A respeito do alcance dos dados pessoais, uma vez que a definicdo

inclui “qualquer informagao”, deve-se assumir que o termo “dados pes-
soais” deve ser interpretado da forma mais ampla possivel, enquanto
que, também nao é esperado que os dados pessoais usufruam de obje-
tividade tamanha que a sua propria especificidade dé conta por si mes-
mo’®. Portanto, “Informagdes subjetivas como opinides, julgamentos ou

78 A GDPR indica alguns exemplos relativos a informagdes menos explicitas, que poderiam emitir in-

terpretacao duvidosa, tais como “registros de horarios de trabalho que incluam informagdes sobre
o0 horario em que um funcionério comeca e termina sua jornada de trabalho, bem como pausas ou
horérios que nédo caiam no horario de trabalho, como dados pessoais. Além disso, as respostas escri-
tas de um candidato durante um teste e quaisquer observagdoes do examinador sobre essas respostas
sdo “dados pessoais” se o candidato puder ser identificado teoricamente. O mesmo também se aplica
aos enderecos IP. Se o responsavel pelo tratamento tiver a faculdade legal de obrigar o prestador
a fornecer informagoes adicionais que lhe permitam identificar o utilizador por detras do enderego
IP, isso também sédo dados pessoais” (GDPR, 2022).
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estimativas podem ser dados pessoais. Assim, isso inclui uma avaliacdo
da credibilidade de uma pessoa ou uma estimativa do desempenho do
trabalho por um empregador” (GDPR, 2022).

No mais, hd uma classificagdo de pertinéncia destacada pela GDPR
(2022), relacionada a seguinte categorizacao: os dados gerais; e, tam-
bém, as categorias especiais de dados pessoais denominados dados
pessoais sensiveis - que sao altamente relevantes porque estao sujeitas
a um nivel mais alto de protecdo, tais como os dados genéticos, biomé-
tricos e de saude, bem como dados pessoais que revelem a origem
racial e étnica, opinides politicas, convicgoes religiosas ou ideolégicas ou
filiagao sindical.

Além da regulamentagdo, conforme anotado anteriormente, cons-
tante da GDPR, uma interessante consideragao é apresentada por Laura
Mendes a respeito da possibilidade de que “os dados se refiram a pessoas
indeterminadas” (2019, p. 56). Nessa hipotese, sdo considerados dados
anonimos e podem ser utilizados para fins estatisticos” (2019, p. 56), o
que se encontra referendado pelo Regulamento Europeu’, de modo que,

Apds adquirirem a caracteristica de an6nimos, os dados nao estdo
mais sujeitos a disciplina da protegao de dados pessoais, se tiverem sido
tratados de modo a impossibilitar toda e qualquer identificagao pessoal.
Isso porque a tutela juridica abrange apenas aqueles dados que se refi-
ram a pessoa identificada ou identificavel. (MENDES, 2019, p. 57).

79 E o que dispde a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protegédo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacéo desses dados, no “Considerando de n° 26”: “Considerando que os principios da pro-
tecgdo devem aplicar-se a qualquer informagdo relativa a uma pessoa identificada ou identificavel;
que, para determinar se uma pessoa é identificavel, importa considerar o conjunto dos meios suscep-
tiveis de serem razoavelmente utilizados, seja pelo responsavel pelo tratamento, seja por qualquer
outra pessoa, para identificar a referida pessoa; que os principios da proteccao ndo se aplicam a
dados tornados anénimos de modo tal que a pessoa ja ndo possa ser identificavel; que os codigos de
conduta na acepgdo do artigo 272 podem ser um instrumento 1til para fornecer indicagoes sobre os
meios através dos quais os dados podem ser tornados anénimos e conservados sob uma forma que ja
nao permita a identificagdo da pessoa em causa”. (DIRETIVA 95/46/CE, 2022).
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iii) dados pessoais na Lei Geral de Protecao de Dados Pessoais
(LGPD), de 2019:

A Lei 13709, de 2018, assim define os dados pessoais, mediante a
seguinte classificagcao (BRASIL, 2022):

Art. 52 Para os fins desta Lei, considera-se:

I - dado pessoal: informacgao relacionada a pessoa natural identificada ou
identificavel;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagdo
de carater religioso, filoséfico ou politico, dado referente a satide ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

I1I - dado anonimizado: dado relativo a titular que ndo possa ser identifi-
cado, considerando a utilizagao de meios técnicos razoaveis e disponiveis

na ocasiao de seu tratamento;

A esse respeito, tem-se um pertinente posicionamento doutrinario:

[...]a protecao de dados pessoais nédo se limita aos dados sensiveis, de modo
que os niveis de protecao (e o correspondente rigor do escrutinio em ter-
mos de controle da legitimidade constitucional de alguma intervencao res-
tritiva) sdo maiores quanto mais estiver em causa a esfera mais interna da
privacidade designadamente, a intimidade. (SARLET, 2021, p. 33).

Tendo em vista a forte conexao entre conceitos e praticas, dado e in-
formagao ocupam a cena em muitos paises em todo o mundo, com tamanha
forca e disposicao a dar conta do alcance, dos limites e dos desafios da
tutela juridica em face dos dados pessoais e a dimensdo de seu tratamento.
Com mais frequéncia, os processos contemporaneos de protegao dos direi-
tos envolvem o debate publico e a consulta de partes interessadas para um
debate que envolve especialistas e a sociedade como um todo, verdadeiro
instrumento de reflexao produtiva sobre o papel da terminologia de melho-
rias significativas, em contextos regionais, nacionais e internacional.
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Seja como for, repousa sobre os dados pessoais uma tarefa urgente,
quer pela rastreabilidade do préprio dado, quer pelos desafios que inau-
guram uma nova tomada de consciéncia, tem-se inolvidavel tarefa em
face da gramética dos direitos de protecdo de dados pessoais, tomados
em sua expressao de privacidade e de desenvolvimento da personalidade
da pessoa, dos quais a atualidade é testemunha, referentes a unidade e a
diversidade da espécie humana. Para tanto, a licdo de Tzvetan Todorov é
um convite inescusavel ao tema:

Os seres humanos se parecem e diferem ao mesmo tempo: observagao
trivial que cada um pode fazer por si mesmo, ja que as formas de vida
divergem em todos os lugares e a espécie (bioldgica) é uma sd. Tudo é
questao de saber até onde se estende o territorio da identidade e onde
comega o da diferenga; que relagdes exatamente esses dois territorios
mantém. A reflexdo sobre essas questdes tomou, durante os séculos pas-
sados, a forma de uma doutrina das ragas. (1993, p. 107).

Nestes tempos em que o campo tedrico e o doutrinario, inclusive
a pesquisa, sobretudo, com a chegada e a permanéncia da Covid-19%,
experimenta novas tecnologias, a protecdo dos dados parece estar sendo
substituida pela experiéncia e pela simulagao, antes que pela evidéncia,
a demonstracdo e o método, fazendo com que os dados ganhem espaco,
a representar a consciéncia digital e o didlogo universal da sociedade
informacional. Sua metodologia é o seu proprio tratamento; sua expres-
sdo, a imagem e o icone; sua gramatica, a informacdo em potencial: a
linguagem, a técnica e o contrato; seu resultado é a leitura de si mesmo,
os algoritmos que nos possibilitam a sua construcao.

80 Em 2021, as iniciativas legislativas e politicas que abordam novas tecnologias centraram-se na ges-
tao dos riscos que a crescente digitalizagao de todos os aspectos da vida criou. Dossiés fundamentais
relacionados com a inteligéncia artificial (IA) e com a moderagao de conteudos em linha estiveram
em destaque. Situagoes de emergéncia relacionadas com a gestao da pandemia testaram, na pratica,
os principios de protegdao de dados; 0 mesmo aconteceu com o desenvolvimento de medidas relacio-
nadas com a seguranga. (INFORMATIVO STE 2022).
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3. UM MUNDO MINADO: O QUE NOS PROPOE
E AGUARDA A PRIVACIDADE E A ETICA

O tema ora proposto (privacidade) é analisado em conjunto com a
ética, e, com o objetivo de fornecer uma compreensdo em face da pro-
tecao dos direitos, quase como descobrir o lado humano do ambiente
digital. Para tanto, analisa-se a tematica posta em contato com a inter-
net e seus processos, sequindo uma tomada de protegao, por concepcao
e por padrdo, ou, em outras palavras, em privacidade desde a concep-
¢ao e privacidade por padrao, os quais correspondem respectivamente
a Privacy by Design e Privacy by Default. Essas duas metodologias
sao fundamentais na cultura de dados pessoais, cujos significados tem a
ver, o primeiro, com uma politica de prevengao voltada a privacidade de
ponta a ponta, desde a concepgao e o planejamento, um framework em
todas as etapas do processo, da pratica, do produto e do servigo, a dar
conta de uma reviravolta no modo de garantir a privacidade e a prote-
¢do de direitos e liberdade dos individuos.®'; o segundo, tem como base
a privacidade por padrao, de modo que, quando um produto ou servigo
estiver a disposicdo do grande publico, as configuragées mais seguras
de privacidade deverdo ali constar, por padrao, dispensando a atuacao
do usuadrio final nesse aspecto, que também, deverdo usufruir de dados
pessoais protegidos dentro de uma realidade de uso minimo ideal, manti-
do apenas no tempo necessario para dar conta da finalidade pretendida.

Traduzida de forma mais significativa, Privacy by Design e Priva-
cy by Default, ambos, estdo a provocar uma mudanca substancial na
forma como os dados pessoais dos individuos, estdo sob responsabilidade
na dindmica dos negdcios, dos servigos e dos mercados, fundindo vida

81 O conceito de Privacy by Design esta previsto na LGPD, de 2018, artigo 46 §2°. Segundo Jardim
(2022), “O objetivo é introduzir a privacidade e a protegédo de dados desde a idealizagéo. Dessa forma,
nao é necessario nenhum tipo de adequacdo e os riscos ja sdo previstos e eliminados na concepgao do
proéprio projeto.”
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real a digital. No dizer de Martins e Guariento (MIGALHAS, 2022):

Nesse contexto, o conceito por tras do privacy by design é de que todo
o processo de engenharia de um produto ou servico que envolva o tra-
tamento de dados pessoais deve garantir a protecdo da privacidade, en-
quanto direito a intimidade. Na pratica, impde ao agente de tratamento
de dados o dever de assegurar que a privacidade esteja incorporada ao
sistema durante todo o ciclo de vida e em todos os elementos/etapas do
produto ou servigo.

Em relacdo ao Privacy by Default referem os mesmos autores,
Martins e Guariento:

O privacy by default, por sua vez, pode ser considerado uma decorrén-
cia natural do privacy by design, pois incorpora a ideia de que o produto
ou servico seja comercializado com todas as salvaguardas de privacidade
concebidas durante o seu desenvolvimento. (MIGALHAS, 2022).

Em uma larga medida, quando se refere a privacidade em contrapon-
to com a ética, hd um fio que os une. Trata-se da confianca, uma espécie
de “it”, um “qué” a nos mover perante as relagoes estabelecidas na esfe-
ra dos dados pessoais, e do qual também nao podem ser desprezados a
ciberseguranca e o fator humano - ambos, no final das contas, sdo decisi-
vos a engenharia social. Esse cenério, na esfera tecnoldgica e da IA, trata
de “assegurar que os dados serdo utilizados de forma ética, transparente
e para finalidades benéficas para o usuario” (LEMOS e BRANCO, 2021,
p. 449), verdadeiro referendo, uma medida fundamental para a dupla
Privacy by Design e Privacy by Default.

Em se tratando do mundo digital, a questdo das ameacas cibernéti-
cas e seguranca dos ambientes tem um valor inestimavel a vida humana e
sua organizacao. Ilustra essa questdo, o fato de que, através do relatorio
“The Global Risks Report” (GRPS 2019), é apontado o ataque ciber-
nético na qualidade de “o quarto maior risco a humanidade”, enquanto o
“The Global Risks Report” - GRPS 2022, quanto aos “esforgos interna-
cionais de mitigacao de riscos” anui que a Inteligéncia Artificial, explora-
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¢do espacial, transfronteirica, ciberataques e desinformacao e migragao
e refugiados sao as areas em que o estado atual dos esforgos de mitigagdo
de risco cai aquém do desafio - ou seja, os esfor¢os “ndo sao iniciados” ou
estdo em “desenvolvimento inicial”, abaixo de temas como o “comércio
e facilitacao”, “crime internacional” e “armas de destruicao”, em que a
grande maioria percebeu a mitigacao do risco e os esforgos para serem
“estabelecidos” ou serem “efetivos. (GRPS, 2022, p. 7 e 45-46).

Resguardadas as diferencas, os riscos tecnoldgicos em suas multi-
plas dimensoes expoem a vida: de um lado a vida real e sua permanén-
cia, de outro, a fragilidade da vida digital em face do comportamento
humano, a ofertar verdadeiras condi¢oes para o sofrimento digital “Digi-
tal Distress”. Os numeros nesse sentido, apresentados pelo The Global
Risks Report (2022) oferecem um breve retrato da situagao exposta: 3
milhOes sao a lacuna em profissionais cibernéticos necessarios em todo o
mundo; US$ 800 bilhdes é o nimero por tras do crescimento estimado no
valor do comércio digital até 2024; enquanto 95% dos problemas de se-
guranga cibernética sdo rastreados por erro humano (GRPS, 2022, p. 45).

Com efeito, frente a fusdo da vida real e digital, o propdsito des-
te estudo, apresenta a importancia das estratégias e metodologias de
privacidade, seguranga e ética, desde a criagdo, concepgao ou desenho,
minimizando os riscos para a protegao dos direitos de dados das pessoas
naturais, tendo em conta que, na esfera da ética e da privacidade, tanto
por ocasido da definicao dos meios de tratamento como no momento do
proéprio tratamento, medidas técnicas e organizacionais adequadas, cujas
decisdes que afetam as pessoas devem ser justas, transparentes e sujei-
tas a contestagao, de forma que, as novas tecnologias possam nos aju-
dar a enfrentar os grandes desafios do mundo atual, desde a vertiginosa
desigualdade, as crises ambientais, a comercializagcao desenfreada dos
dados, o avango do preconceito de género e etnia, ameagas significativas
a privacidade, a dignidade especialmente em razdo do transumanismo,
os perigos de vigilancia em massa e o aumento de tecnologias de IA ndo
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confiaveis na aplicagao da lei, para citar alguns exemplos, e, assim, evitar
o avassalador crescimentos dos nimeros nesse sentido.

Langar mao do tema da privacidade e colocar referida categoria no
centro do debate cientifico € mesmo uma tarefa que diz respeito a todos,
porque se trata de uma proposicdo que ocupa o local, o regional, o na-
cional e pode ir além, até mesmo avancar e chegar ao campo da ética, de
modo que, ao pretender examinar a privacidade e a ética em contraponto
a questdo dos dados pessoais, tendo por pano de fundo a inteligéncia
artificial, é certo que se estd a enfrentar o novo cenario de hiperconecti-
vidade, Internet das Coisas e os parametros que nortearao a sociedade,
moldada pela tecnologia, de forma que, “o avanco das coisas inteligentes
cada vez mais autonomas e simbidticas as relagdes sociais” (MAGRANI,
SILVA e VIOLA, 2019, p. 116) podem fornecer uma melhor compreen-
sdo “do grau de influéncia que artefatos nao humanos podem exercer
sobre nds, incluindo nesta perspectiva as discussoes sobre algoritmos e
inteligéncia artificial, pensando sob um ponto de vista regulatério” (MA-
GRANI, SILVA e VIOLA, 2019, p. 116), cujo significado tem a ver com a
privacidade, a ética e a inteligéncia artificial, cujos exemplos, podem ser
encontrados nos vazamentos de dados pessoais, na exposigao incontrola-
da de imagem e na violagdo de direitos, sendo que, as consequéncias im-
previsiveis e incontrolaveis, podem culminar com uma solugao inespera-
da que pode tanto implicar em desativar o sistema de IA, quanto arruinar
a identidade de uma pessoa e, ainda, colocar em perigo a vida humana.

A assuncgao da privacidade e da ética na temaética tecnoldgica ense-
ja a construcao de padrdes universais para fornecer respostas a essas
questdes. Também é tradutora de rupturas e disrupgdo, o que se encon-
tra justificado em trés niveis, conforme pode ser encontrado em Rodoté
(2008, p. 125), a saber: i) pela difusao das coletas de dados pessoais,
cada vez mais amplas e especializadas, cujos sujeitos tiveram o cuidado
de deslocar o eu de cada pessoa para lugares diversos, indeterminados e
intangiveis; ii) a unidade da pessoa partiu-se e, como tal, despontam as
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pessoas eletronicas, e tantas pessoas criadas pelo mercado quantos sdo
os interesses que estimulam a coleta das informacgdes, de modo que avan-
camos rumo a “abstracdes no cyberspace”, de individuos multiplicados,
ndo por assungao de identidades multiplas, mas por forca das relagoes
de mercado; iii) uma resposta a esse estado de coisas deve ser conferido
pelo reconhecimento de um direito a autodeterminagao informativa, do
qual deriva a necessidade do fortalecimento de poderes exercidos por
todos, o que depende da producdo de regras e da arquitetura dos di-
versos sistemas.

Quanto a privacidade, ndo é dificil vislumbrar suas possibilidades de
transpor fronteiras e margens, da mesma forma, em complemento aos
seus muitos caminhos e significativos paradoxos, é possivel que referida
categoria seja examinada como fonte de integracdo, um sinal concreto,
um “canon”® a seguir. Recorre-se ao lugar comum pelo que se entende
quanto ao canon da privacidade - qual seja, o “mundo” que antecede ou
¢ parelho ao publico - e se desvela em um novo e fechado mundo onde é
preciso uma légica de resguardar o recondito, o sagrado, o intimo, a hon-
ra, a imagem, a identidade, a intimidade, como também, aquilo de que
nao quero falar, nem dizer, onde a palavra, a voz e a visdo, por exemplo,
nao devem chegar.

Pertinente a privacidade e a importancia que a categoria vem experi-
mentando, recorre-se a(s) palavra(s) do ano com o proposito de verificar
a adogao do tema pela sociedade e mais do que isso, a insisténcia com
que essas palavras tem feito alusao e confirmado a preocupacao com a
cultura tecnoldgica, a dizer muito mais a exposicao, o estar nas redes, e
menos, a cultura do esquecimento e do cancelamento - especialmente
essa ultima expressdo que passa a funcionar como um “biomarcador’ das
redes, enquanto a privacidade insiste em ser lembrada ou, pelo menos,

82 As aspas no sentido que lhe empresta o texto, tem uma razao maior: além do proéprio significado que
o termo encerra e, nesse aspecto, vem a favor a intencao do texto.
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em ter reconhecida sua relevancia®. Os fatos e eventos que motivaram
a escolha de tais expressdes como as palavras do ano pelos principais
dicionarios certamente ddo indicios da atualidade e importancia do tema
da pesquisa, conforme se demonstra a seguir.

Curiosamente, dentre as palavras do ano®, eleitas nos dois tultimos
anos, em que pese os avancos da tecnologia e a prioridade que ela se
converteu nos ultimos tempos, com alta expressividade e presenca tec-
nolégica nas relagdes, no servigo, no mercado e no cotidiano, hé pouca
referéncia relativa ao tema, conforme se denota das expressoes retiradas
do Dicionario da Oxford, para 2020, (UTSCH, 2022), quais sejam, Cancel
Culture (Cultura do Cancelamento), cujo termo refere-se a adogdo junto
as redes sociais para boicotar ou retirar o apoio a alguém; unmute (libe-
rar o audio) e remotely (remotamente), muito usadas na nova forma de
trabalho adotada por milhdes de pessoas no mundo, sendo que, na mes-
ma linha, em 2018, o Dictionary.com escolheu misinformation como a
palavra do ano®®, como, também, Fake News?,

83 Ressalta-se que o objetivo, nesse momento, ndo é abordar com maior profundidade os casos indica-
dos na sequéncia, mas apenas tragar os seus aspectos gerais, com o intento de justificar a atualidade
e importancia da temaética. Consta a seguinte definicdo no Dicionério Collins (2022): “informagao
falsa, muitas vezes sensacionalista, disseminada sob o disfarce de reportagem de noticias”.

84 Sobre a palavra do ano é de ser levado em conta que “A escolha "deve refletir o ethos, o estado de
espirito e as preocupagdes” e ter "o potencial para ser um termo com potencial duradouro”. Ja em
2021, a palavra escolhida foi “Vax”, enquanto em 2013, foi “Selfie” e em 2016, “Pos-Truth”. (Folha de
S. Paulo, 2022).

85 Segundo o Dicionadrio, trata-se de “informacdes falsas que se espalham, independentemente de haver
intengdo de enganar”. (DICTIONARY.COM, 2018).

86 Consta a seguinte definigdo no Dicionario Collins (2022): “informacéo falsa, muitas vezes sensaciona-
lista, disseminada sob o disfarce de reportagem de noticias”. Confirmada, por exemplo pela expres-
sdo Fake News escolhida em 2017 pelo Collins Dictionary_(2022). De acordo com reportagem do
Independent, “o uso do termo - que muitas vezes tem sido usado pelo presidente dos EUA, Donald

Trump - aumentou 365% desde 2016” (tradugdo livre). INDEPENDENT, 2017. ‘Fake news’ na-
med Collins Dictionary’s official Word of the Year for 2017. Dlspomvel em: https://

nald- trump—kellyanne conway-antifa-corbynmania-a8032751.html. Acesso em: 16 dez. 2021.
Sobre a palavra do ano é de ser levado em conta que “A escolha "deve refletir o ethos, o estado de

124  Doutrina Volume 01 | N2 6 | Julho - Dezembro | 2022 }{EV STA

'DO BANCO DO NORDESTE




As escolhas levadas a termo funcionam como uma chave mestra, um
confessionario publico, revelador da aten¢do que os servigos, os merca-
dos, os paises e as instituigdes que se dedicam ao tema, mas bem pode
traduzir uma outra realidade, a de “esquecimento’ em relacdo a questoes
fundamentais da atualidade.

Diante desse cenario, esta claro que a esfera tecnoldgica, inobstante
sua presenca incontestavel nas relagdes humanas, parece ocupar o outro
lado dessa mesa de negociagdo, sendo que, do lado de c4, estéd a vida que
segue, do lado de 14 as questdes que precisamos levar em conta para uma
organizacao adequada e em conformidade.

A menos que possamos refletir sobre esses desafios, e tomar sentido
e consciéncia quanto as arestas que precisam ser aparadas e daquelas
que haveremos de construir e, também, reconstruir, ¢ bem possivel que
essa configuracdo pertence a um arranjo (talvez até um engodo) que
precisa urgentemente ser corrigido, ou pelo menos tomado em real reco-
nhecimento, sobretudo quando se pensa na alocagao digital e exposicao
que estd sendo levada a termo em razdo da privacidade das pessoas,
particularmente em relacao a geracdo atual e a futura.

E que, em um mundo rodeado de tecnologias da mais alta e signifi-
cativa conexao, e, também, habitado por homens, mulheres, criancgas e
jovens - nesse caso, seres humanos em dinamica digital - cuja acessibi-
lidade tecnoldgica assiste e integra a vida real a digital, e do outro lado
da mesa - agora sim - estdo sentadas as ameacas digitais. Contudo, esse
“banquete” ndo parece corresponder razao para sauda-lo, a menos que
novas metodologias venham em socorro desses processos.

Segundo a licdo de Cathy ONeil, as aplicagdes fomentando a eco-

espirito e as preocupagdes” e ter ‘o potencial para ser um termo com potencial duradouro”. Ja em
2021, a palavra escolhida foi “Vax”, enquanto em 2013, foi “Selfie” e em 2016, “Pos-Truth”. (Folha
de S. Paulo, 2022).
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nomia dos dados foram baseadas em escolhas feitas por seres humanos
faliveis, mesmo que com as melhores das intengdes. Mas os que esses
modelos cumpriam (ainda que as avessas), eles programavam preconcei-
tos, equivocos e vieses humanos nos sistemas de softwares e, cada vez
mais, passavam a gerir a vida, mesmo que essas decisoes, fossem erradas
ou danosas (2020, p. 8).

A consequeéncia € que, por intermédio desses algoritmos - o caminho
era mesmo de “destruicdo de massa” ou de “Armas de Destruigao Mate-
maticas” conforme revela a autora (2020), e “tendiam a punir os pobres
e oprimidos da sociedade enquanto enriquecia ainda mais os ricos” (O’-
NEIL, 2020, p. 8). A esfera da privacidade em contato com a ética parece
mesmo restar esquecida e ha uma urgente recuperagdo e enaltecimento
neste sentido.

Os fatos e eventos, e muito mais os cientistas, tem sido reveladores e
confirmadores de um aspecto que este estudo pretende expor, ainda que
de forma breve: justificar os indicios da atualidade e da importancia do
tema da privacidade na dimensdo do mundo on-line e off-line.

4. UM MUNDO TECNOLOGICO E EM
CONSTRUCAO NA SOCIEDADE DA
INFORMACAOQ: DADOS PESSOAIS
E INTELIGENCIA ARTIFICIAL - O
QUE ESPERAR DESSA GIGANTE
INTELIGENCIA(?)

Como nossa dependéncia de tecnologias digitais cresce e a Internet
5.0 estd prestes a se tornar realidade, esforcos destinados a construir
normas e definir regras de comportamento e de atuacao no ambiente di-
gital estao se intensificando a passos largos. A esse titulo e em uma cons-
trucao evolutiva, revolutiva e disruptiva, alguns documentos foram cele-
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brados visando a celebragao de um didlogo global e o estabelecimento de
padroes universais para fornecer uma resposta as questoes da privacida-
de, da ética, da protecao de direitos relacionadas a inteligéncia artificial.
Desse universo, “Em 24 de novembro de 2021, a Recomendacao sobre
a Etica da Inteligéncia Artificial foi adotada pela Conferéncia Geral da
UNESCO em sua 412 sessao” (UNESCO, 2022), o qual adveio de esforgos
da UNESCO originario de “um processo de dois anos para elaborar este
primeiro instrumento global de definicao de padroes sobre a ética
da inteligéncia artificial na forma de uma recomendacao, seguindo
a decisao de sua Conferéncia Geral em sua 402 sessdo em novembro de
2019” (UNESCO, 2022).

Referida recomendacdo aborda questoes éticas relacionadas a inte-
ligéncia artificial, a dizer:

Ela aborda a ética da IA como uma reflexao normativa sistematica, com
base em um marco holistico, abrangente, multicultural e em evolucgédo de
valores, principios e a¢des interdependentes que podem orientar as socie-
dades para que lidem de forma responsavel com os impactos conhecidos
e desconhecidos das tecnologias de IA sobre seres humanos, sociedades,
meio ambiente e ecossistemas, oferecendo-lhes uma base para aceitar ou
rejeitar essas tecnologias. Ela considera a ética como uma base dinamica
para a avaliacdo e a orientacao normativa das tecnologias de IA, fazendo
referéncia a dignidade humana, ao bem-estar e a prevengao de danos
- como uma bussola e tendo como fundamento a ética da ciéncia e da
tecnologia. (UNESCO, 2022).

Enquanto didlogos internacionais multissetoriais estdao despertando
parcerias e cooperagoes, documentos como este podem ajudar a forta-
lecer os vinculos entre os parceiros, enquanto cooperacao entre organi-
zagoes pode desencadear boas praticas que podem ser alcangar novos
publicos e até serem replicadas no campo econdémico e inovacional. Em
tempos de tecnologias emergentes, tais como blockchain, quantum, in-
teligéncia artificial e metaverso.
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A sociedade conectada ndo prescinde de um valoroso aspecto: trata-
-se da confiancga digital cujo sentido revela a imprescindibilidade de um
elo entre os governos, cujo sentido é o da cooperacgdo, da comunicacgdo
e do didlogo, a afastar barreiras desfazer processos de colonizagdo digi-
tal oriundos de monopdlios dos sistemas digitais, cuja finalidade tem em
sua base fins geopoliticos, evitando que ataque, interrupgdes se tornem
um instrumento de opressdo e evidente perda de confianca. E verdade
que 0S governos, as empresas e as instituicées poderao enfrentar o in-
conformismo da sociedade acaso sejam incapazes de reverter o cenario
de constante negativa de inclusdo e de governanca na responsabilidade
desses desafios.

De outro lado, as ameagcas cibernéticas estdo engrossando as fileiras
de vazamento de dados pessoais e a menos que mantenhamos vigilancia
e o estabelecimento de regulamentos e medidas regulatorias entre os
povos, os cidaddos e demais cadeias de fornecedores, é possivel que os
riscos se tornardo cada vez mais evidentes e precarios, de forma que,
quando ocorrer um ataque, as empresas serdao obrigadas a se envolver
com o pagamento de resgates cada vez mais sui generis e capciosos,
além de sofrer pesada violagdo de imagem, e consequéncias reputacio-
nais, legais e financeiras significativas.

Da mesma forma que o impacto de ataques cibernéticos disruptivos
podem ser financeiramente devastador para aqueles que deixam de in-
vestir em mecanismos de protecao, de infraestrutura, de seguranca e de
formacgdo educativa, de forma que, Tecnologias confiaveis, por sua vez,
representam a base sobre a qual o andaime de um justo e coeso socieda-
de é construida. A menos que atuemos para melhorar a confianga digital
com persisténcia, proposito e iniciativas de construgdo de confiancga, o
mundo digital continuara exposto e em risco, prejudicando a construcgdo
das dimensoes do progresso humano. Nessa tarefa a propria inteligéncia
artificial tem um papel preponderante pela capacidade e proposicao do
que consegue estabelecer, corrigir e destruir.
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A seu respeito, ha multiplas definigdes, ndo sendo conveniente a pro-
posicdo de uma definigdo Unica de inteligéncia artificial, inclusive porque
se trata de tematica em construgdo - que esta em desenvolvimento -
como, também, decorre com a protegdo de dados pessoais e, também,
0 mesmo se pode considerar em relagao a privacidade e a ética. Diante
desse cendrio, a Recomendacdo Etica da UNESCO fornece uma interes-
sante abordagem, a qual considera “os sistemas de IA como sistemas que
tém capacidade de processar dados e informagdes de uma forma que se
assemelha ao comportamento inteligente e, normalmente, inclui aspec-
tos de raciocinio, aprendizagem, percepgao, previsdo, planejamento ou
controle” (UNESCO, 2022).

A titulo de eleger alguns aspectos definidores da IA, incluindo a
internet das coisas, sistemas roboéticos, robética social e interfaces ser
humano- computador, os quais podem ser ditos decisivos na protecao
de direitos relacionados a protecdo de dados pessoais, exatamente por-
que relacionados a abordagem ética e a propria privacidade, motivo pelo
qual, recorre-se a alguns elementos decisivos para este estudo, tomados
em empréstimo da Recomendacéo Etica da UNESCO (2022):

Os sistemas de IA sao tecnologias de processamento de informagoes que
integram modelos e algoritmos que produzem a capacidade de aprender
e realizar tarefas cognitivas, as quais levam a resultados como a previséo
e a tomada de decisoes em ambientes reais e virtuais. Os sistemas de TA
sdo projetados para operar com varios graus de autonomia por meio da
modelagem e da representacdao de conhecimento e pela exploragao de
dados e célculo de correlagées. Os sistemas de IA podem incluir varios
métodos, tais como, mas nao se limitando a: (i) aprendizado de maquina,
incluindo aprendizado profundo e aprendizado por reforgo; e (ii) racioci-
nio de maquina, incluindo planejamento, programacdo, representacdo de
conhecimento e raciocinio, pesquisa e otimizacdo. (UNESCO, 2022).

Na doutrina também é encontrado um posicionamento a respeito da
IA, de modo que, a inteligéncia artificial na licao de Kelley K. H. et al,
encontra-se definida porquanto um sistema de computador com sensi-
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bilidade sobre o seu ambiente, dotado de compreensdo, aprendizado e
cognigdo. A ferramenta, passivel de programacgdo, confere reprodugoes
voltadas as caracteristicas humanas, visando executar tarefas de modo
similar ou superior aos seres humanos, de que sdao exemplos, as prin-
cipais formas de inteligéncia artificial, a machine learning, os carros
autdnomos, e as assistentes digitais (2018, p. 373).

Além do mais, Italo S. Vega (2019, p. 102) confirma que

A TA é uma ciéncia e tecnologia baseada em disciplinas como ciéncia da
computagdo, biologia, psicologia, linguistica, matemaética e engenharia.
Um grande impulso da IA foi o desenvolvimento de funcdes computacio-
nais normalmente associadas a inteligéncia humana, como raciocinio,
aprendizado e solucdo de problemas.

De modo pratico, os sistemas de IA envolve pesquisa, design, desen-
volvimento implementacdo, uso, manutencgdo, operagao, comércio, finan-
ciamento, monitoramento, avaliagao, validacdo, desmontagem, término,
controle, percepcgao e processamento dos dados coletados por sensores
e a operacgao de atuadores no ambiente em que os sistemas de IA funcio-
nam, enquanto que, na expressao dos profissionais envolvidos com a IA,
o envolvimento dos mesmos ocorrem em relacao a uma etapa do ciclo de
vida do sistema de IA.

Nesse espirito, oferecemos uma lista de questoes com relevancia éti-
ca em IA e pertinentes a privacidade, que inclui mas ndo limita a prote-
¢do de dados pessoais, as quais afetam a tomada de decisoes, e multiplas
outras areas, tais como, a interagao social, os meios de comunicagao, o
acesso a informacdo, a protegao ao consumidor, 0 meio ambiente, a de-
mocracia, o Estado de Direito, a seguranca, o policiamento, o emprego,
o trabalho, a assisténcia médica, a educagao, a exclusao digital, os dados
pessoais, os direitos humanos e as liberdades fundamentais - no caso, a
liberdade de expressao, a privacidade e ndo discriminagao, a liberdade
de consciéncia.
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E preciso levar em consideracéao os novos desafios éticos e os relacio-
nados a privacidade, criados pela possibilidade de que os algoritmos de
IA reproduzam e reforcem vieses existentes, como, também, podem es-
tabelecer e até agravar outros mais, até aqueles previamente existentes,
tais como, a discriminacdo e o preconceito. No médio e no longo prazo,
a adogao de protecdao de dados pessoais podera reforcar os direitos da
privacidade, mas a urgéncia com que os sistemas de IA parecem desafiar
o sentido da experiéncia e da capacidade humana, estd a conferir pre-
ocupacgdes complementares, desde o valor da dignidade, e as questoes
de ordem cultural, social, ambiental, a autonomia, a autocompreensao
humana, a capacidade de acdo e a questdo juridica.

5. CONSIDERACOES FINAIS

A tecnologia, especialmente a inteligéncia artificial, no conjunto de
sua expressao € aquela que mais visivelmente incorpora o futuro. Ela se
transforma, permite oportunidades, mas também lanca novas vulnera-
bilidades. A seu respeito, ndao se pode negar ou afastar o que importa:
a propria tecnologia, e, ndo a sua abominagdo, nem a confianga cega
na tecnologia. Em face da mesma, em termos positivos ou negativos,
convém bom senso.

Diante desse contexto, propos-se examinar a protecao de dados, a
privacidade e a ética na perspectiva da inteligéncia artificial disposta na
sua propria historicidade, desde seus estudos iniciais, passando pelo pla-
nejamento, concepgao, design, aplicacdo, conexao e comunicagao, a 1A
requer a adogao de técnicas minimas e razoaveis de conformidade, seja
com a protecdo de dados pessoais, com o estabelecimento de um padrao
voltado a ética, cujo significado, em especifico, € um s6: dados, privacida-
de e ética precisam compor uma amalgama de justiga e de razoabilidade,
a dizer, legitimos interesses voltados a protecao dos direitos de todos.
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Essas caracteristicas conferem aos sistemas de IA um novo e pro-
fundo papel nas préticas humanas e sociais, e na relagdo com o meio
ambiente, criando com isso um novo contexto para as pessoas desenvol-
verem uma compreensao do mundo e de si mesmos, entenderem critica-
mente os meios de comunicacdo e as informacoes, e aprenderem a tomar
decisoes. Tudo isso sem escurar da importancia da protegao dos direitos,
sem os quais, a vida e suas relagdes poderdo estabelecer tempos dificeis
e sistemas de IA ingratos.

A inteligéncia artificial e as novas tecnologias e seus arranjos, estao
transformando a sociedade rapidamente e devem continuar transforman-
do nas proximas décadas. Essa transformagao de ordem social, historica,
cultural, politica e digital, tera impactos éticos profundos, podendo tanto
melhorar como prejudicar a vida humana e suas relagoes. A IA, tanto
quanto a inteligéncia humana, e a entrega inteligente de direitos, ofe-
recem o que a humanidade é e vislumbra, tanto em sua medida de mal-
dade e de bondade, como, também, em humanidade e inteligéncia. Have-
remos de ter cuidado e lucidez para nao alimentar o lado mais sombrio
da nossa natureza, e zelar pelo protagonismo da inteligéncia artificial,
sem desmerecer a memoria, o testemunho, a experiéncia e a presenca
humana na prépria histéria da humanidade.
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RESUMO

A racionalidade juridica que subjaz do regime de responsabilizagdo
civil delineado na LGPD foi, mesmo antes de sua entrada em vigor, pauta
de inumeras discussoes, as quais estdo no foco desta pesquisa, destina-
da justamente a realizacdo de uma andlise dos temas levantados pela
comunidade juridica. A partir de uma pesquisa bibliografica e juridica,
pretende-se levantar quais sao as discussoes que permeiam a tematica, a
fim de se verificar se, de fato, os debates existentes entre os operadores
do Direito afiguram-se como novos dilemas especificamente advindos da
LGPD ou se, na verdade, os impasses sao os mesmos oriundos dos gran-
des temas afetos a responsabilidade civil como um todo, independente-
mente das especificidades de uma norma ou outra que venha a prever
parte especifica para a responsabilizagao civil e, adicionalmente, radi-
cando o olhar sobre um dos topicos dessa discussao, verificar, por meio
da selegdo de algumas decisOes judiciais, se o Judicidrio brasileiro tem
visualizado a natureza da responsabilidade como objetiva ou subjetiva,
e como vem tratando a questao atinente a prescindibilidade ou nao do
liame causal entre a agao/omissao e o dano.

PALAVRAS-CHAVE

LGPD - Responsabilidade Civil - Novos dilemas - Desafios preexis-
tentes - Dano in re ipsa

ABSTRACT

The legal rationality that underlies the civil liability regime outlined
in the LGPD was, even before its entry into force, the agenda of nume-
rous discussions, which are the focus of this research, aimed precisely
at carrying out an analysis of the issues raised by the legal community.
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From a bibliographical and legal research, it is intended to raise what
are the discussions that permeate the theme, in order to verify if, in fact,
the existing debates between the Law operators appear as new dilemmas
specifically arising from the LGPD or if the impasses are the same ari-
sing from the major issues related to civil liability as a whole, regar-
dless of the specifics of a rule or another that may provide a specific
part for civil liability and, additionally, focusing on one of the topics of
this discussion, to verify, through the selection of some judicial decisions,
whether the Brazilian Judiciary has viewed the nature of responsibility
as objective or subjective, and how it has been dealing with the issue
regarding the dispensability or not of the causal link between the action/
omission and the damage.
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INTRODUCAO

No Brasil, a despeito da existéncia de normas que, de algum modo,
regulavam a protegao de dados pessoais (CDC?®, Marco Civil da Inter-
net?®®, Cadastro Positivo®® etc.), foi editada norma especifica para esse
fim, a Lei n. 13.709/18, conhecida como Lei Geral de Protecao de Dados,
cujo texto possui parte especificamente dedicada a responsabilizacdo,
delineando critérios e circunstancias que podem dar vez a responsabili-
zacao dos agentes ali caracterizados.

Todavia, a racionalidade juridica imanente ao regime trazido pela
LGDP ¢ objeto de inumeras discussoes nas searas tedrica e juridica, as
quais serdo objeto de levantamento neste artigo, cujo objetivo precipuo
consistirad no levantamento dos principais debates na comunidade juridi-
ca, para verificar: a) quais os grandes temas estdo em voga e se eles sao
corolarios diretos da propria LGDP ou se, ao fim e ao cabo, afiguram-se
como velhos dilemas sobre os quais pairam dissenso quanto ao instituto
da responsabilidade civil em si e seus elementos constituintes; b) por
meio da selegao de algumas decisdes judiciais, se o Judicidrio brasileiro
tem visualizado a natureza da responsabilidade como objetiva ou subje-
tiva; e ¢) como esse mesmo Judiciario vem tratando a questao atinente a
prescindibilidade ou nao da caracterizagao do liame causal entre a agao/
omissao e o dano.

Para a persecucgao desse objetivo, langar-se-a mao de uma linha emi-

87 BRASIL. Lein. 8.078, de 11 de setembro de 1990. Dispde sobre a protecao do consumidor e dé outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm>.

88 . Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deve-
res para o uso da Internet no Brasil. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1ei/112965.htm>.

89 . Lein. 12.414, de 9 de junho de 2011. Disciplina a formacao e consulta a bancos de
dados com informacoes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacao de historico de crédito. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/1ei/112414 . htm>.
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nentemente dogmaética, em que se realizara pesquisa bibliografica e de de-
cisoes judiciais que contribuam para a consecugao da meta deste ensaio.

Inicialmente, reputa-se imprescindivel trazer a lume quais sao as ba-
ses da responsabilidade civil no Brasil, por meio de um curto histérico
evolutivo, sem todavia analisar seus elementos, partindo-se do pressu-
posto de que o leitor deste artigo as conhece.

Subsecutivamente, a titulo de sedimentagdo dos conhecimentos pré-
vios necessarios a esséncia do estudo, apresentar-se-a4 a estrutura nor-
mativa da LGPD, com foco no extrato atinente ao sistema de responsabi-
lizagao positivado nessa lei.

Por derradeiro, direcionando a pesquisa rumo ao seu cerne, levan-
tar-se-do os debates travados a partir do regime de responsabilizacao tra-
zido da LGPD, bem como o contetido das dissensoes levadas ao Judiciario
nacional, visando mapear o seu teor e tentar identificar se as decisoes da
Comunidade de Justica brasileira perfilham um entendimento objetivo ou
subjetivo quanto a natureza da responsabilidade civil no ambito da Lei
Geral de Protecdo de Dados, e como as decisdes tém tratado especifica-
mente a questdo da prescindibilidade ou ndo de evidenciacdo do nexo
causal entre agdo/omissao e o dano para fins de responsabilizacao.

1. BREVE HISTORICO SOBRE A NATUREZA
DA RESPONSABILIDADE CIVIL NO
ORDENAMENTO JURIDICO BRASILEIRO

Em geral, a responsabilidade decorre do inadimplemento de uma
obrigagao ou da inobservancia de um preceito normativo (responsabili-
dade civil contratual/negocial ou responsabilidade civil extracontratual/
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aquiliana, respectivamente).% 9!

Inicialmente prescindivel, a comprovacao da culpa passou, a par-
tir da experiéncia romana, a ser regra, tendo em conta as situagoes de-
sarrazoadas ensejadas pelo fato de a responsabilidade sem culpa ser
regra até entdao.”

Todavia, o Direito Comparado (especialmente o francés), mitigando
a forca dessa regra, comecou a admitir a modalidade sem culpa, que ga-
nhou corpo especialmente a partir de discussoes estimuladas pela teoria
do risco e a responsabilizacdo, perante a coletividade, dos que desempe-
nhavam algumas atividades.”

O Direito Civil brasileiro, que erigiu a responsabilidade civil subjeti-
va como regra, também se viu influenciado por esse movimento, v.g., a
previsdo de culpa presumida no tranporte ferroviario trazida pelo Decre-
to n. 2.681/1912%, que imputou esse tipo de responsabilidade ao Estado

90 TARTUCE, Flavio. Direito Civil: Direito das Obrigagoes e Responsabilidade Civil. Vol. 2. 17. ed. Rio
de Janeiro: Forense, 2022. p. 357.

91 Segundo Carré: “Fala-se em responsabilidade civil quando nasce para alguém o dever de reparar
em virtude dos prejuizos que causou, se o dano adveio de uma agao ou omisséo contraria ao orde-
namento juridico. Pode ainda alguém ser chamado a responder por ato de terceiro ou de fato de
coisa quando a lei assim o determinar.” (CARRA, Bruno Leonardo Camara. Aspectos das modalidades
subjetiva e objetiva no sistema atual de responsabilidade civil brasileiro. Revista Esmafe: Escola
de Magistratura Federal da 52 Regido, Recife, n. 11, p. 187-209, dez. 2006. Disponivel em: <https://
revista.trf5.jus.br/index.php/esmafe/article/view/75/71>. Acesso em: 29. set. 2022.).

92 TARTUCE, Flavio. Direito Civil: Direito das Obrigagées e Responsabilidade Civil. op. cit. p. 357.

93 TARTUCE, Flavio. Direito Civil: Direito das Obrigagdes e Responsabilidade Civil. Vol. 2. 17. ed. Rio
de Janeiro: Forense, 2022. p. 358.

94 BRASIL. Decreto n. 2.681, de 7 de dezembro de 1912. Regula a responsabilidade civil das es-
tradas de ferro. Disponivel em: <http://www.planalto.gov.br/ccivil 03/decreto/d2681 1912.htm>.
Acesso em: 13. set. 2022.
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pelos atos comissivos de seus agentes, e 0 CC/1916%.%

Com a sobrevinda da sociedade de consumo em massa, a teoria do
risco radicou-se, tanto no Direito Comparado quanto no nacional (anos
70 em diante), repercutindo na imputagao da responsabilidade civil obje-
tiva sobre fornecedores de produtos e servigos diante de danos causados
aos consumidores, em virtude de sua presumida vulnerabilidade.®”

Perfilhando a vertente objetivista, o ordenamento positiva norma en-
sejadora de defesa coletiva de direitos por instituicoes como o MP (Lei
n. 7.347/85%), seguida da promulgacao da “Constituicdo Cidada”®® em
1988, com diversos e relevantes dispositivos com com essa indole!'® e,
como corolario de determinacao contida no texto constitucional, o C6-
digo de Defesa do Consumidor em 1990, o qual perenizou a respon-
sabilidade civil objetiva como regra para a tutela de seu publico-alvo,
os consumidores.!0!

Algum tempo depois, nessa mesma toada, o Codigo Civil de 2002 re-

95 . Lei n. 3.071, de 12 de janeiro de 1916. Cédigo Civil dos Estados Unidos do Brasil.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/13071.htm>. Acesso em: 13. set. 2022.

96 TARTUCE, Fléavio. Direito Civil: Direito das Obrigacées e Responsabilidade Civil. op. cit. p. 359.
97 Idem.

98 BRASIL. Lein. 7.347, de 24 de julho de 1985. Disciplina a ac¢ao civil publica de responsabilidade
por danos causados ao meio-ambiente, ao consumidor, a bens e direitos de valor artistico,
estético, historico, turistico e paisagistico (VETADO) e da outras providéncias. Disponivel
em: <http://www.planalto.gov.br/ccivil 03/leis/173470rig.htm>. Acesso em: 13. set. 2022.

99 . Constituicao da Republica Federativa do Brasil de 1988. Disponivel em: <http://
www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em: 13. set. 2022.

100 Segundo enumera Tartuce: “[...] a defesa dos consumidores como norma principiolégica (art. 5.2,
inc. XXXII), a reparacdo de danos imateriais ou morais (art. 5.2, incs. V e X), a fungdo social da
propriedade (art. 5.2, incs. XXII e XXIII), a protecao do Bem Ambiental (art. 225), a prote¢ao da dig-
nidade da pessoa humana como direito fundamental (art. 1.2, inc. III), a solidariedade social como
preceito méaximo de justica (art. 3.2, inc. I) e a isonomia ou igualdade lato sensu (art. 5.2, caput).”
(TARTUCE, Flavio. Direito Civil: Direito das Obrigages e Responsabilidade Civil. op. cit. p. 360.)

101 TARTUCE, Flavio. Direito Civil: Direito das Obrigagdes e Responsabilidade Civil. op. cit. p. 360.
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forca a responsabilidade objetiva ao determinar que “[...] Havera obriga-
¢ao de reparar o dano, independentemente de culpa, nos casos especifi-
cados em lei, ou quando a atividade normalmente desenvolvida pelo autor
do dano implicar, por sua natureza, risco para os direitos de outrem.”!%

Por essa logica, o dever de indenizar subsume-se a uma relacdo de
causa e consequéncia, a partir da observancia de trés nuances: ato ilicito,
dano, e nexo de causalidade.

Para Tartuce:

“[...] a responsabilizacdo independente de culpa representa um aspecto
material do acesso a justiga, tendo em vista a conjuntura de desequili-
brio percebida nas situagoes por ela abrangidas. Com certeza, afastada a
responsabilidade objetiva, muito dificil seria, pela deficiéncia geral obser-
vada na grande maioria dos casos, uma vitdria judicial em uma ag&o pro-
movida por um particular contra o Estado, ou de um consumidor contra
uma grande empresa.”

Portanto, embora o CC/02 tenha adotado como regra geral a respon-
sabilidade civil subjetiva, pautada na classica concepgao de que o dever
de reparacao pressupoe o dano, o nexo causal e a culpa do ofensor'%, nao
deixou de ser influenciado pela nova realidade, tornando prescindivel a
caracterizagao da culpa ao adotar, de modo subsidiario, a responsabilida-
de objetiva.!®* Assim:

102 BRASIL. Lei n. 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel em: <http://
www.planalto.gov.br/ccivil 03/leis/2002/110406compilada.htm>. Acesso em: 13. set. 2022.

103 Ibidem. “Art. 186. Aquele que, por acdo ou omissdo voluntéria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”

104 A esse respeito, Carra sopesa que: “Com efeito, nada obstante o fato de parte da doutrina ainda
conceber a culpa como elementar na descrigao desse fenomeno juridico, impde-se a constatagdo de
que coexistem casos de responsabilidade objetiva no ordenamento brasileiro, os quais, como sabi-
do, dispensam qualquer verificacio animica sobre a conduta.” (CARRA, Bruno Leonardo Camara.
Aspectos das modalidades subjetiva e objetiva no sistema atual de responsabilidade civil brasileiro.
Revista Esmafe: Escola de Magistratura Federal da 52 Regido, Recife, n. 11, p. 187-209, dez. 2006.
Disponivel em: <https://revista.trf5.jus.br/index.php/esmafe/article/view/75/71>. Acesso em: 29.
set. 2022. p. 191.)
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“0 ingresso, no mundo juridico, da responsabilidade objetiva afasta a ne-
-cessidade de se continuar considerando a culpa como um dos elementos
nucleares da responsabilizacdo civil. Serdo, agora, divididas as possibi-
lidades: de um lado os atos que continuam dependentes da verifi-
cacao da culpa e, do outro, os fatos, humanos ou nao, que causem
dano independentemente da analise do aspecto volitivo da condu-
ta.”1% (grifo nosso)

Hodiernamente, informa Tartuce, tem-se verificado o surgimento de
novas teses, as quais nao se estruturam a partir da discussao sobre o ele-
mento culpa, transladando a analise para uma nova modalidade de res-
ponsabilizagao, chamada de pressuposta, sequndo a qual, resume o dou-
trinador, “[...] deve-se buscar, em um primeiro plano, reparar a vitima,
para depois verificar-se de quem foi a culpa, ou quem assumiu o risco.”!%

2. A LEI GERAL DE PROTECAO DE DADOS E
SEU REGIME DE RESPONSABILIZACAO
CIVIL

2.1. LGPD: Caracterizacao e Conceitos Relevantes

Inspirada no regulamento europeu GDPR (General Data Protec-
tion Regulation), e promulgada hé 4 anos (com uma vacatio legis de
24 meses), a Lei Geral de Protecao de Dados brasileira foi criada com o
intuito de “[...] proteger os direitos fundamentais de liberdade e de pri-
vacidade e a livre formacgao da personalidade de cada individuo”!”’, regu-
lando o tratamento de dados pessoais no pais por meio de um conjunto

105 Ibidem. p. 191.

106 TARTUCE, Flavio. Direito Civil: Direito das Obrigagées e Responsabilidade Civil. Vol. 2. 17. ed. Rio
de Janeiro: Forense, 2022. pp. 360-361.

107 BRASIL. Guia de Boas Praticas: Lei Geral de Protecdo de Dados (LGPD). Disponivel em: <https://
www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf>. Acesso em:
16. set. 2022.
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de determinacdes e principios vocacionados a criacdo de um cenario de
responsablidade proativa, em virtude do latente potencial de danos quan-
do da coleta e do tratamento desses dados.

A norma tem incidéncia ampla'®, apresenta como figuras essenciais
os agentes de tratamento (controlador'® e operador!'?) e o encarrega-
do'!!, e assim define tratamento de dados:

“[...] toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producao, recepgao, classificagdo, utilizagao, acesso, reprodu-
¢do, transmissao, distribuicdo, processamento, arquivamento, armaze-
namento, eliminagao, avaliagao ou controle da informagao, modificacao,
comunicagao, transferéncia, difusdo ou extragao;”!'?

Outrossim, esteia-se num conjunto de principios, como boa-fé, finali-
dade, adequacao, necessidade, livre acesso, qualidade dos dados, trans-
paréncia, segurancga, prevengao, nao discriminagao, prestacdo de contas
e, mais relevante para o objeto deste escrito, a responsabilizacao!'?, a
qual serd melhor discriminada no item subsequente.

108 . Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pesso-
ais (LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.
htm>. Acesso em: 16. set. 2022. “Art. 32 Esta Lei aplica-se a qualquer operacao de tratamento rea-
lizada por pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados [...]”

109 Ibidem. “Art. 52 [...] VI - [...] pessoa natural ou juridica, de direito publico ou privado, a quem com-
petem as decisoes referentes ao tratamento de dados pessoais;”

110 Ibidem. “Art. 52 [...] VII - [...] pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;”

111 Ibidem. “Art. 52 [...] VIII - [...] pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de
Dados (ANPD);”

112 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.
htm>. Acesso em: 16. set. 2022. Art. 52, X.

113 Ibidem. Art. 6°.
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2.2. Responsabilizacao e Ressarcimento de Danos na
LGPD

A LGPD dedicou segao especifica'’ em seu texto para tratar da res-
ponsabilizacao e do ressarcimento de danos, nao descartando, todavia, a
eventual incidéncia de outras normas''®, de que é exemplo o CDC.

A partir de uma visao da legislagao de protecdo de dados como uma
espécie de microssistema, que tem como cerne a LGDP, a responsabilida-
de dos agentes de tratamento (controlador e operador) esta diretamente
associada a atividade de tratamento de dados por eles realizada.

A interpretacdo conjunta dos artigos 42, caput!'6; 44, p. tinico''’; e
468, todos da LGPD, permite estabelecer duas circunstancias de res-
ponsabilizacao civil na lei, desde que, claro, a violagdo ocasione dano
a uma pessoa ou a coletividade: “[...] violagcao de normas juridicas, do
microssistema de protegao de dados; e [...] de normas técnicas, voltadas

114 Ibidem. Segéo III do Capitulo VI.

115 Ibidem. “Art. 45. As hipé6teses de violagdo do direito do titular no &mbito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislagdo pertinente.”

116 Ibidem. “Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamen-
to de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagado
a legislagao de protecdo de dados pessoais, é obrigado a repara-lo.”

117 Ibidem. “Art. 44. [...] Paragrafo inico. Responde pelos danos decorrentes da violagao da seguranga
dos dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas
no art. 46 desta Lei, der causa ao dano.”

118 Ibidem. “Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e admi-
nistrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes acidentais
ou ilicitas de destruigédo, perda, alteragdo, comunicagao ou qualquer forma de tratamento inadequa-
do ou ilicito. § 12 A autoridade nacional podera dispor sobre padrées técnicos minimos para tornar
aplicével o disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os principios previstos no caput do art. 62 desta Lei. § 22 As
medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgédo do
produto ou do servigo até a sua execugao.”
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a seguranca e protecdo de dados pessoais.”''? (grifos do original).

Ademais, ha previsdo de responsabilizacdo solidaria do operador e
do controlador, visando a garantia da efetiva indenizagao da vitima'?,
bem como a previsdo de inversdo do o6nus da prova!?!, desde que pre-
sentes alguns dos requisitos ja elencados pelo CDC'%, isto &, verossimi-
lhanga da alegacdo, hipossuficiéncia para produzir a prova ou excessiva
onerosidade para fazé-lo.

Por derradeiro, vale a pena apresentar as excludentes de responsa-
bilizacao trazidas pela lei, a qual isenta os agentes de tratamento desde
que comprovem nao ter realizado o tratamento de dados a eles reputado;
ou que, malgrado o tenham feito, nao violaram a legislacdao pertinente;
ou, ainda, que o dano decorreu exclusivamente de culpa do titular dos
dados ou de um terceiro.!?

119 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protegdo de Dados. Ca-
dernos Juridicos, ano 21, n. 53, pp. 163-170, jan-mar. 2020. Disponivel em: <https://www.
tjsp.jus.br/download/EPM/Publicacoes/Cadernosjuridicos/ii 6 a responsabilidade_civil.pd-
£2d=637250347559005712>. Acesso em: 16. set. 2022.

120 BRASIL Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais
(LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.
htm>. Acesso em: 16. set. 2022. “Art. 42. [...] § 12 A fim de assegurar a efetiva indenizagdao ao
titular dos dados: I - o operador responde solidariamente pelos danos causados pelo tratamento
quando descumprir as obrigagoes da legislagdo de protegao de dados ou quando ndo tiver seguido
as instrugdes licitas do controlador, hipdtese em que o operador equipara-se ao controlador, salvo
nos casos de exclusdo previstos no art. 43 desta Lei; II - os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusdo previstos no art. 43 desta Lei.”

121 Ibidem. “Art. 42.[...] § 22 O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de pro-
dugédo de prova ou quando a produgao de prova pelo titular resultar-lhe excessivamente onerosa.”

122 BRASIL. Lei n. 8.078, de 11 de setembro de 1990. Dispée sobre a protegdo do consumidor e da ou-
tras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil 03/leis/18078compilado.htm>.
Art. 69, VIII.

123 . Lein. 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais
(LGPD). op. cit. Art. 43.
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3. RESPONSABILIZACAO CIVIL NA
LGPD: NOVOS DILEMAS OU DESAFIOS
PREEXISTENTES NA DOGMATICA
JURIDICA?

3.1. Responsabilidade Civil Objetiva ou Subjetiva?

Ao se pesquisar a respeito de responsabilizacao civil e LGPD, cons-
tatou-se que um dos grandes motes do debate se assenta na natureza
juridica da obrigacdo de indenizar prevista na lei, isto é, se seria ela
subjetiva (e, portanto, analisada a partir do descumprimento de um dever
por parte dos agentes de tratamento) ou objetiva e, portanto, amparada
na nocao do risco da atividade por eles desempenhada.

Uns entendem que a LGDP adotou o regime subjetivo, o que exigira
prova da culpa do agente de tratamento quando da ocorréncia do dano,
em decorréncia de omissao na seguranca ao tratar os dados e de desres-
peito aos comandos legais.'?* Por isso, asseveram que “[...] o Capitulo VI
da LGPD (artigos 46 a 54) - que trata de standards de conduta a serem
seguidos pelos agentes de tratamento de dados para a seguranca, sigilo,
boas praticas e governanga de dados - seria também o fundamento para
o reconhecimento da responsabilidade subjetiva.”!?

Além disso, tendo-se em conta as excludentes de responsabilidade
enumeradas no artigo 43 da lei, verifica-se que o agente de tratamento
de dados serad eximido de culpa, ainda que exista dano, se ele nao tiver

124 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, Término do tratamento de
dados. In: Tepedino, Gustavo; Frazao, Ana; Oliva, Milena Donato. Lei Geral de Protecao de Dados
Pessoais. Sao Paulo. Editora RT, 2019. p. 231.

125 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de trata-
mento de dados pessoais: culpa ou risco? Migalhas, 30. jun. 2020. Disponivel em: <https://www.
migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-res-
ponsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco>. Acesso em: 14.
set. 2022.
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violado a LGDP, mais um indicativo de adogao da teoria da culpa.'?® Des-
tarte, estara isento do dever de indenizar quando evidenciado que “[...]
observou o standard esperado e, se o incidente ocorreu, nao foi em ra-
zdo de sua conduta culposa.”!?’

Outros'?® defendem que a LGPD se alinha a teoria ativa/proativa,
para a qual a obrigacdo de indenizar deve ser excegao e o foco deve estar
na verificagao da adogao, pelos agentes de tratamento, das medidas ne-
cessarias e bastantes para prevenir os danos, o que pode se verificar no
art. 62 da lei sob enfoque, o qual vincula a responsabilizacdo dos agentes
a “demonstracdo [...] da adogdo de medidas eficazes e capazes de com-
provar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas.”!*

No extremo oposto, a partir da premissa de que a LGPD esta es-
sencialmente vocacionada a diminuigao de riscos de dano, ha os que'®
vislumbram um risco imanente ao tratamento de dados, “[...] na medida
em que ha uma potencialidade danosa consideravel em caso de violagdo
desses direitos, que se caracterizam por sua natureza de direito perso-
nalissimo e de direito fundamental.” Portanto, em virtude desse risco e

126 Idem.

127 GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, Término do tratamento de
dados. op. cit. p. 236.

128 MORAES, Maria Celina Bodin de; QUEIROZ, Joao Quinelato de. Autodeterminagao informativa e
responsabilizagdo proativa: novos instrumentos de tutela da pessoa humana na LGDP. In: Cadernos
Adenauer, vol. 3, Ano XX, 2019.

129 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de trata-
mento de dados pessoais: culpa ou risco? Migalhas, 30. jun. 2020. Disponivel em: <https://www.
migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-res-
ponsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco>. Acesso em: 14.
set. 2022.

130 MENDES, Laura Schertel; DONEDA, D. Comentario a nova Lei de Protegcdo de Dados (Lei
13.709/2018), o novo paradigma da protecéo de dados no Brasil. Revista de Direito do Consumi-
dor, v. 120, p. 555, 2018.
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de sua latente capacidade de ensejar danos, entendem que a LGDP amol-
dou-se ao viés objetivo da responsabilidade civil.!3!

Néao obstante, ao se utilizar de termos como “medidas, salvaguardas
e mecanismos de mitigacao do risco” (art. 52, XVII), a norma deixa claro
que o agente deve estar ciente dos riscos imanentes a atividade por ele
desenvolvida e atuar efetiva e eficazmente na prevencdo de danos, 0s
quais, se ocorrerem, ensejarao a obrigacao de reparar.'®

Os que se alinham aos fautores de que a LGPD fundamentou-se na
responsabilidade civil objetiva, aduzem que:

“[...] a atividade desenvolvida pelo agente de tratamento é evidentemente
uma atividade que impoe riscos aos direitos dos titulares de dados,
que, por sua vez, sao intrinsecos, inerentes a propria atividade e
resultam em danos a direito fundamental. Ademais, tais danos se
caracterizam por serem quantitativamente elevados e qualitativa-
mente graves, ao atingirem direitos difusos, o que, por si so, ja justi-
ficaria a ado¢ao da responsabilidade civil objetiva, tal como no caso
dos danos ambientais e dos danos causados por acidentes de consumo.”!3?
(grifo nosso)

Como se percebe, ndo ha consenso a esse respeito. No entanto, ndo é
escopo deste artigo adentrar nas minudcias de cada linha de pensamento,
tampouco analisé-las para formar uma opinido.

131 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de tratamen-
to de dados pessoais: culpa ou risco? op. cit.

132 Idem.

133 MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos agentes de trata-
mento de dados pessoais: culpa ou risco? Migalhas, 30. jun. 2020. Disponivel em: <https://www.
migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-lgpd-e-o-fundamento-da-res-
ponsabilidade-civil-dos-agentes-de-tratamento-de-dados-pessoais--culpa-ou-risco>. Acesso em: 14.
set. 2022.
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3.2.Culpabilidade, Onus da Prova, Obrigacoes de Meio
e de Resultado

Conquanto alguns reconhecam que a maior discussao acerca da res-
ponsabilizacao na LGPD se concentre na natureza juridica prevalente
(subjetiva ou objetiva), e ndo refutem a importancia do debate, ndo o
veem como essencial, reputando ser necessario, ao invés disso, perscru-
tar sobre os elementos normativos restritivos ou alargadores da culpa-
bilidade para essa responsabilizacao, ja que, para eles, embora a LGPD
tenha adotado o regime subjetivo, ela o fez com substancial reducao das
barreiras a ocorréncia do dever de indenizar.3

No decorrer de sua exposicao, expoem discussoes decorrentes do re-
gime juridico de responsabilizagdo na LGPD (ao seu sentir, orientado pela
analise da culpa), permeado por elementos normativos que desaguam
na necessidae de um juizo de valor sobre a culpa do agente, perceptivel
ndo somente no rol de excludentes de responsabilidade, mas na prépria
esséncia principiolégica da norma.'*

Ao se debrucarem sobre as hipéteses que podem dar azo a respon-
sabilizacao civil (violagdes a legislagdo de protecdo de dados pessoais
e a seguranca dos dados), trazem a lume a percepcdo da tentativa de
sistematizagao dos referenciais para aferir culpa, que vdo desde critérios
sobre medidas de seguranga idoneas para o tratamento/protegao dos da-
dos até o da prépria expectativa de seguranca.!®

134 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo
pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo de Defesa do Consumidor.
Civilistica.com, v. 9, n. 3, 2020. Disponivel em: <https://civilistica.emnuvens.com.br/redc/article/
view/662/506>. Acesso em: 14. set. 2022.

135 Idem.

136 “Note-se que sdo critérios distintos. Para ficar apenas em um exemplo: o titular pode esperar que
o tratamento fornega seguranga maior ou menor que aquela garantida pela adogdo das medidas de
seguranga aptas a proteger os dados pessoais. Os critérios geram questionamentos diferentes. De
um lado, o que sdo medidas de seguranca aptas? Sdo aquelas que potencialmente garantem a segu-

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Doutrina 153

DO BANCO DO NORDESTE




Outra nuance recai sobre a compatibilizacdo entre artigos da LGPD
no que concerne ao 6nus da prova, tendo-se em conta a previsao de uma
presuncdo geral automatica de alguns elementos da responsabilidade ci-
vil dos agentes de tratamento'?” e a possibilidade de inversdo do 6nus da
prova em favor da vitima'®:

“E possivel concluir, assim, que o regime juridico da responsabilidade civil
estabelecido pela LGPD traz uma erosdo bastante significativa dos filtros
da responsabilidade civil em favor do titular dos dados. Ainda que o regi-
me seja o de responsabilidade civil subjetiva, a culpa e autoria do agente
de tratamento de dados sdo presumidas e, adicionalmente, pode haver a
inversao do 6nus da prova quanto aos demais pressupostos da responsa-
bilidade civil.”*%

Partindo para outro aspecto associado ao tema, tendo em conta as
obrigacdes imputadas aos agentes de tratamento, trabalham com a dico-
tomia entre obrigagdes de meio e de resultado, tecendo consideragoes
sobre o fato de a responsabilidade dos agentes de tratamento de dados
serem de meio ou de resultado para, ao final do raciocinio, concluir por
uma provavel ambiguidade na norma, cujo texto, ora indica aparente

ranga, ou apenas aquelas que seguramente o fazem? De outro lado, quando a lei fala em “seguranca
que o titular dele pode esperar”, o critério é subjetivo ou objetivo? Trata-se do que a pessoa do
titular de dados do caso concreto pode esperar, devendo-se entdo levar em conta o seu nivel especial
de conhecimento ou ignorancia? Ou critério objetivo, falando de um titular padréo?” (BIONI, Bruno;
DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo pontes entre a Lei
Geral de Protegédo de Dados Pessoais e o Codigo de Defesa do Consumidor. Civilistica.com, v. 9,
n. 3, 2020. Disponivel em: <https://civilistica.emnuvens.com.br/redc/article/view/662/506>. Acesso
em: 14. set. 2022.)

137 “A partir das excludentes de responsabilidade estabelecidas no artigo 43 da LGPD, e em face de
dano decorrente de tratamento de dados, presume-se: (i) a autoria do tratamento por parte do
agente a quem o tratamento é atribuido; e (ii) a violagdo a legislagdo de protecdo de dados ou
irregularidade do tratamento.” (BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protegao de
dados pessoais: construindo pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Codigo de
Defesa do Consumidor. op. cit.)

138 BIONI, Bruno; DIAS, Daniel. Responsabilidade civil na protecdo de dados pessoais: construindo pon-
tes entre a Lei Geral de Protegdo de Dados Pessoais e o Codigo de Defesa do Consumidor. op. cit.

139 Idem.
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obrigacao de resultado (v.g. o principio da responsabilidade e da presta-
¢ao de contas e as prescrigdes dele decorrentes) ora de meio (como no
conceito de privacy by design'4?).

3.3. LGPD e Responsabilidade Civil no Judiciario
Brasileiro

Conquanto o aspecto de responsabilizacao positivado pela LGPD te-
nha entrado muito recentemente em vigor, ja é possivel identificar algu-
mas provocagoes ao Judiciario brasileiro, que lida com os consectarios
da indefinicao legislativa da norma de protecao de dados a respeito da
natureza juridica da responsabilizagdo civil por ela adotada.

O TJDFT, em sede de recurso inominado'#!, reformou decisao da es-
fera a quo, retirando a incidéncia de danos morais por entender que a
LGPD nao dé azo a condenacdo por esse tipo de dano in re ipsa. Segundo
o decisum, “[...] Ao contrério, a inteligéncia do art. 42 indica a necessi-
dade de demonstragao, em concreto, do dano causado pelo tratamento
inadequado de dados.”

No relatoério que deu azo a decisdo proferida no bojo de uma apela-
¢do civel no TJSP'*, o Relator do voto tratou de assunto ctiado em tdpico

140 BRASIL Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdao de Dados Pesso-
ais (LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.
htm>. Acesso em: 16. set. 2022. “Art. 46. Os agentes de tratamento devem adotar medidas de segu-
ranga, técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagoes acidentais ou ilicitas de destruigdo, perda, alteragdao, comunicagao ou qualquer forma
de tratamento inadequado ou ilicito.”

141 BRASIL. Tribunal de Justica do Distrito Federal e Territérios. Recurso Inominado n. 0739758-
90.2021.8.07.0016. 12 Turma Recursal. Rel: Juiz Aiston Henrique de Sousa. Julgado em 1. jul.
2022. “RECURSO INOMINADO. DIREITO CIVIL. RESPONSABILIDADE CIVIL. LEI GERAL DE PRO-
TEGCAO DE DADOS. LGDP. EXPOSICAO DE DADOS PESSOAIS EM SITE DA INTERNET. DADOS
PESSOAIS NAO SENSIVEIS. EXCLUSAO DE INFORMACOES. DANOS MORAIS. NAO CABIMEN-
TO.” (grifo nosso)

142 ESTADO DE SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelagéo civel n. 1000331-
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anterior deste artigo, aderindo a nova linha de pensamento chamada res-
ponsabilidade ativa/proativa. Segundo o que expos:

“[...] ndo se trata mais, como antigamente, de aplicacdao das regras da
responsabilidade subjetiva ou objetiva, mas sim do que adoutrina vem
definindo como responsabilidade ativa ou proativa, hipotese em que, as
empresas nao é suficiente o cumprimento dos artigos da lei, mas sera
necessaria ademonstracdo da adogdo de medidas eficazes e capazes de
comprovar a observancia eo cumprimento das normas de protecdo de da-
dos pessoais e, inclusive, a eficacia dessas medidas.”'*

No que se refere ao 6nus probatorio, a celeuma nao foge ao que ja
ocorria antes da LGPD. Em aresto do Sodalicio paranaense!, ao julgar

24.2021.8.26.0003. 272 Camara de Direito Privado. Rel.: Alfredo Attié. Julgado em: 16. nov. 2021.
“LEI GERAL DE PROTEGAO DE DADOS PESSOAIS ( LGPD) E DIREITO DO CONSUMIDOR. AGAO
COM PRECEITOS CONDENATORIOS. Sentenga de improcedéncia dos pedidos. Recurso de apela-
¢ao do autor. Vazamento de pessoais ndo sensiveis do autor (nome completo, numeros de RG e CPF,
endereco, endereco de e-mail e telefone), sob responsabilidade da ré. LGPD. Responsabilidade
civil ativa ou proativa. Doutrina. Cédigo de Defesa do Consumidor. Responsabilidade civil ob-
jetiva. Auséncia de provas, todavia, de violagdo a dignidade humana do autor e seus substratos,
isto é, liberdade, igualdade, solidariedade e integridade psicofisica. Autor que ndo demonstrou, a
partir do exame do caso concreto, que, da violagdo a seus dados pessoais, houve a ocorréncia de
danos morais. Dados que ndo sdo sensiveis e sao de facil acesso a qualquer pessoa. Precedentes.
Ampla divulgagdo da violagdo ja realizada. Recolhimento dos dados. Inviabilidade, considerando-se
a auséncia de finalizagdo das investigacoes. Pedidos julgados parcialmente procedentes, todavia,
com o reconhecimento da ocorréncia de vazamento dos dados pessoais ndo sensiveis do autor e
condenando-se a ré na apresentacao de informagao das entidades putblicas e privadas com as quais
realizou o uso compartilhado dos dados, fornecendo declaracao completa que indique sua origem,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, assim como a cépia
exata de todos os dados referentes ao titular constantes em seus bancos de dados, conforme o art.
19, 11, da LGPD. Determinagéo para envio de copia dos autos a Autoridade Nacional de Protegédo de
Danos (art. 55-A da LGPD). RECURSO PARCIALMENTE PROVIDO.” (grifo nosso)

143 ESTADO DE SAO PAULO. Tribunal de Justica do Estado de S&o Paulo. Apelacéo civel n. 1000331-
24.2021.8.26.0003. 272 Camara de Direito Privado. Rel.: Alfredo Attié. Julgado em: 16. nov. 2021.

144 ESTADO DO PARANA. Tribunal de Justica do Estado do Parana. Recurso Inominado Civel n.
0001894-56.2021.8.16.0033. 22 Turma Recursal dos Juizados Especiais. Rel.: Irineu Stein Ju-
nior. Julgado em: 10. jun. 2022. “RECURSO INOMINADO. MATERIA RESIDUAL. TENTATIVA DE
CAPTAGAO DE CLIENTELA. AUSENCIA DE PROVA DE QUE OS DADOS FORAM REPASSADOS
PELO CREDOR. VIOLACAO DA LEI GERAL DE PROTECAO DE DADOS. NAO COLHIMENTO.
TERCEIRO QUE OBTEM OS DADOS PESSOAIS E CONTRATUAIS E DA EXISTENCIA DE PROCES-
SO JUDICIAL PUBLICO. NEXO DE CAUSALIDADE. NAO VERIFICAGAQ. FATO EXCLUSIVO DE
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um recurso inominado, a parte irresignada teve seu pleito de inversao de
onus da prova mitigado, porque, ao sentir do julgador, ndo comprovou
minimamente fato constitutivo de seu direito; o TJSP!*5, por seu turno,
em grau de apelac¢do, pugnou pela necessidade da distribuigao dinamica
desse 6nus, mesmo diante da ndo comprovacdo minima, pela vitima, da
divulgacao indevida de seus dados.

Numa répida pesquisa, foi possivel identificar que as discussoes, com
algumas excecgoes, continuam gravitando em torno dos assuntos explorados
nos itens anteriores, concentrando-se na combinacao desses temas com a le-
gislagao consumerista, versando sobre responsabilidade dos fornecedores,
pleito por danos morais por exposicao de dados, discussoes sobre culpa etc.

Outrossim, a despeito das eventuais divergéncias encontradas nas
decisdes, algo lhes foi comum: a imprescindibilidade da caracterizacao
do liame causal entre a agao/omissao e o dano verificado, afastando a
possibilidade de incidéncia do dano in re ipsa.

TERCEIRO. RESPONSABILIDADE OBJETIVA AFASTADA. SENTENCA REFORMADA. RECURSO
CONHECIDO E PROVIDO.” (grifo nosso)

145 ESTADO DE SAO PAULO. Tribunal de Justica de S&do Paulo. Apelagio n. 1010253-
75.2020.8.26.0019. 372 Camara de Direito Privado. Rel.: José Wagner Oliveira Melatto Peixoto.
Julgado em: 1. fev. 2022. “TELEFONIA - Agdo indenizatoria - Sentenga de improcedéncia - Preli-
minar de violagao ao principio da dialeticidade recursal, rejeitada - Preliminar de cerceamento de
defesa decorrente da ndo inversao do 6nus da prova que se confunde com o mérito, e com ele sera
analisada - Alegagao de quebra de sigilo de dados a despeito da contratacao do servigo de “verifica-
¢do em duas etapas” - Relagdo de consumo - Inversao do onus da prova cabivel, na aplicacao
do CDC, art. 62 VIII e art. 42, § 22 da Lei n® 13.709/18 ( LGPD)- Alteracdo de e-mail nos dados
cadastrais da autora, pelo qual foi atendido pedido de envio de 22 via de fatura com dados pessoais
- Concessionaria que nao fez prova da autoria da alteragdo do e-mail no cadastro da consumidora,
e nem de quem solicitou e de quem enviou fatura de consumo para o endereco eletrénico recadas-
trado, de 6nus seu por ser a fornecedora dos sistemas e depositaria neles de todos os registros de
acesso - Reconhecimento da concessiondria, perante a ANATEL, de encaminhamento de segunda
via de conta de consumo para o e-mail recadastrado - Fatura que apresenta dados pessoais da con-
sumidora, dado a conhecer a terceiros - Quebra de sigilo de dados - Configuragdo - Danos morais
- Ocorréncia - Indenizacao devida - Valor arbitrado de R$ 10.000,00 em consonancia com o evento
danoso - Correcdo monetaria deste arbitramento (STJ], Simula 362), e juros de mora da citagéo (
CC, art. 405)- Decaimento da ré (STJ, Simula 326)- A¢do parcialmente procedente - Sentenca subs-
tituida - Recurso parcialmente provido.” (grifo nosso)
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CONCLUSAO

Este artigo foi dedicado ao levantamento das principais tematicas
advindas do regime de responsabilizacao civil positivado pela Lei Geral
de Protegao de Dados, no intuito de verificar se tais questoes podem ser
consideradas novas para a dogmaética juridica ou se, na verdade, nédo
passam de velhos temas que apenas foram trasladados para o ambito da
LGPD, sem contudo deterem especificidades que permitam lhes imputar
um carater de novidade e, adicionalmente, a tentativa de verificar, por
meio da selegao de alguns julgados, como o Judiciario tem se posicionado
a respeito de duas questdes nevralgicas: qual é a natureza da responsa-
bilidade civil (subjetiva ou objetiva) no ambito do regime estatuido pela
LGPD e sobre a prescindibilidade ou ndo da caracterizagao do liame cau-
sal entre a acao/omissao e o dano.

O primeiro capitulo permitiu rememorar o caminho perfilhado pela
responsabilidade civil no Brasil, sem todavia, dissecar os seus elementos,
dada a magnitude de uma missdo como essa.

A segunda etapa revelou a estrutura normativa da LGPD, trazendo
a baila alguns conceitos importantes e especificos da norma, além de
delinear o regime de responsabilizacao ali contido, o qual, conforme de-
fendido por alguns, denota a omissao legislativa quanto a indicagdo clara
da natureza juridica da responsabilizacao ali prevista.

A tltima etapa, ntcleo da pesquisa, ensejou a constatacdo de que,
tanto na comunidade juridica como na judicidria, a despeito de algumas
discussoOes especificas quanto ao contetido da lei (notadamente quanto
ao alcance de algumas terminologias), as discussoes centrais gravitam
em torno dos mesmos temas que desafiam a dogmatica juridica na inter-
pretacao da responsabilidade civil como um todo. Destarte, ainda que
decorrentes do regime perfilhado pela LGDP (que, por sinal, enseja as
principais discussoes), os debates e os casos levados a tutela jurisdicio-

158 Doutrina Volume 01 | N2 6 | Julho - Dezembro | 2022 }{EV STA

'DO BANCO DO NORDESTE




nal estatal, ao fim e ao cabo, mantém-se em torno de velhas discussdes,
tais como o regime ser de responsabilidade ser objetivo ou subjetivo, as
dificuldades para interpretar os elementos da culpabilidade, os desafios
quanto a distribiucdo do 6nus da prova, a caracterizacdo das obrigagdes
ali contidas como de meio e de resultado etc.

Especificamente quanto a natureza da responsabilidade, notou-se
que a omissao legislativa quanto a esse aspecto afigura-se como a grande
fonte de discordancias no campo tedrico, as quais, por sua vez, como se
verificou nas decisoes selecionadas (e também em outras encontradas,
mas nao citadas neste estudo, que procurou apenas trazer alguns exem-
plos da utilizacdao de cada corrente), reverberam diretamente no seio
do Judiciario, ndo possibilitando concluir, ainda, pela predominéncia de
uma das linhas de pensamento nos julgamentos, circunstancia que, com
0 passar com tempo e a repetitividade dos casos, talvez possa compor
futuros pronunciamentos qualificados, a partir dos instrumentos oriun-
dos do microssistema de formacdo dessas espécies de manifestacoes pelo
Poder Judiciario, visando a solugao do impasse hermenéutico advindo da
omissao legislativa.

A tnica avaliacdo comumente encontrada em todas se assentou na
necessidade de caracterizacdo do nexo causal entre a agao/omissdo e o
dano, descartando a possibilidade do dano in re ipsa.
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JURISPRUDENCIA







REFERENDO NA MEDIDA
CAUTELAR NA ACAO DIRETA DE
INCONSTITUCIONALIDADE 6.388
DISTRITO FEDERAL

RELATORA: MIN. ROSA WEBER

REQTE.(S): PARTIDO DA SOCIAL
DEMOCRACIA BRASILEIRA

ADV.(A/S): FLAVIO HENRIQUE COSTA
PEREIRA E OUTRO (A/S)

INTDO.(A/S): PRESIDENTE DA REPUBLICA

PROC.(A/S)(ES): ADVOGADO-GERAL DA
UNIAO



EMENTA

MEDIDA CAUTELAR EM AGCAO DIRETA DE INCONSTITUCIONALI-
DADE. REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGEN-
CIA DE SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECOR-
RENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO
DE DADOS DOS USUARIOS DO SERVICO TELEFONICO FIXO COMUTA-
DO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS PRESTADO-
RAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA.
FUMUS BONI JURIS. PERICULUM IN MORA. DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a priva-
cidade e a autodeterminagdo informativa foram positivados, no
art. 22, I e II, da Lei n? 13.709/2018 (Lei Geral de Protecao de
Dados Pessoais), como fundamentos especificos da disciplina da
protecao de dados pessoais.

2. Na medida em que relacionados a identificagéo - efetiva ou po-
tencial - de pessoa natural, o tratamento e a manipulagao de
dados pessoais hdo de observar os limites delineados pelo am-
bito de protegao das clausulas constitucionais assecuratérias da
liberdade individual (art. 59, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 52, X e XII), sob pena de
lesdo a esses direitos. O compartilhamento, com ente publico,
de dados pessoais custodiados por concessionaria de ADI 6388
MC-REF / DF servigo publico ha de assegurar mecanismos de
protecao e seguranca desses dados.

3. O Regulamento Sanitario Internacional (RSI 2005) adotado no
ambito da Organizacdo Mundial de Saide exige, quando essen-
cial o tratamento de dados pessoais para a avaliagao e o manejo
de um risco para a satude publica, a garantia de que os dados
pessoais manipulados sejam “adequados, relevantes e nao exces-
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sivos em relacdo a esse propdsito” e “conservados apenas pelo
tempo necessario.” (Artigo 45, § 29, alineas “b” e “d”).

Consideradas a necessidade, a adequagao e a proporcionalida-
de da medida, ndo emerge da Medida Proviséria n® 954/2020,
nos moldes em que editada, interesse publico legitimo no
compartilnamento dos dados pessoais dos usuarios dos servi-
cos de telefonia.

Ao ndo definir apropriadamente como e para que serdo utilizados
os dados coletados, a MP n? 954/2020 desatende a garantia do
devido processo legal (art. 52, LIV, da CF), na dimensdo substan-
tiva, por nao oferecer condigoes de avaliagdo quanto a sua ade-
quacao e necessidade, assim entendidas como a compatibilidade
do tratamento com as finalidades informadas e sua limitagdo ao
minimo necessario para alcancar suas finalidades.

Ao ndo apresentar mecanismo técnico ou administrativo apto a
proteger, de acessos ndo autorizados, vazamentos acidentais ou
utilizacao indevida, seja na transmissao, seja no tratamento, o si-
gilo, a higidez e, quando o caso, o0 anonimato dos dados pessoais
compartilhados, a MP n? 954/2020 descumpre as exigéncias que
exsurgem do texto constitucional no tocante a efetiva protegao
dos direitos fundamentais dos brasileiros.

Mostra-se excessiva a conservacgao de dados pessoais coletados,
pelo ente publico, por trinta dias apds a decretagdo do fim da si-
tuacgao de emergéncia de satide publica, tempo manifestamente
excedente ao estritamente necessario para o atendimento da sua
finalidade declarada.

Agrava a auséncia de garantias de tratamento adequado e se-
guro dos dados compartilhados a circunstancia de que, embora
aprovada, ainda nao vigora a Lei Geral de Protecao de Dados
Pessoais (Lei n® 13.709/2018), definidora dos critérios para a
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responsabilizacdo dos agentes por eventuais danos ocorridos em
virtude do tratamento de dados pessoais. O fragilizado ambiente
protetivo impde cuidadoso escrutinio sobre medidas como a im-
plementada na MP n? 954/2020.

9. O cenério de urgéncia decorrente da crise sanitaria deflagrada
pela pandemia global da COVID-19 e a necessidade de formula-
¢do de politicas publicas que demandam dados especificos para
o desenho dos diversos quadros de enfrentamento nao podem
ser invocadas como pretextos para justificar investidas visando
ao enfraquecimento de direitos e atropelo de garantias funda-
mentais consagradas na

10. Constituicao.

11. Fumus boni juris e periculum in mora demonstrados. Deferi-
mento da medida cautelar para suspender a eficacia da Medida
Provisoria n? 954/2020, a fim de prevenir danos irreparaveis a
intimidade e ao sigilo da vida privada de mais de uma centena de
milhdo de usuérios dos servigos de telefonia fixa e mével.

12. Medida cautelar referendada.

RELATORIO

A Senhora Ministra Rosa Weber (Relatora): 1. Submeto ao re-
ferendo do Plenario, nos moldes do art. 21, IV e V, do RISTF, medida
cautelar por mim concedida a fim de evitar dano de incerta reparacao e
assegurar a eficdcia da ulterior decisdao do mérito.

Cuida-se de pedido de medida cautelar em acdo direta de inconsti-
tucionalidade proposta pelo Partido da Social Democracia Brasileira
- PSDB em face do art. 22, caput, da Medida Provisoria n? 954,

168 Jurisprudéncia Volume 01 | N2 6 | Julho - Dezembro | 2022 }{EV STA

'DO BANCO DO NORDESTE




de 17 de abril de 2020, que dispoe sobre “o compartilhamento de
dados por empresas de telecomunicacoes prestadoras de Servico
Telefonico Fixo Comutado e de Servigco Moével Pessoal com a Fun-
dacgdo Instituto Brasileiro de Geografia e Estatistica, para fins de
suporte a producdo estatistica oficial durante a situagdo de emer-
géncia de saude ptiblica de importdncia internacional decorrente
do coronavirus (covid19), de que trata a Lei n° 13.979, de 6 de
fevereiro de 2020".

A agremiacao autora afirma, preliminarmente, a sua legitimidade
para o ajuizamento da presente acao, nos moldes do art. 103, VIII, da
Constituicao da Republica.

Defende a inconstitucionalidade material do dispositivo impug-
nado, no que determina o repasse, a Fundacdo Instituto Brasileiro de Ge-
ografia e Estatistica - IBGE, das informagdes correspondentes ao nome,
enderego e numero de telefone de todos os cidaddos brasileiros usuarios
dos servicos de telefonia fixa e mével, por afronta as clausulas fundamen-
tais assecuratorias da inviolabilidade da intimidade, da vida privada,
da honra e da imagem das pessoas, bem como do sigilo de dados (art.
52, X e XII, da Constituicao da Republica).

Argumenta, nesse sentido, que “os dados constantes dos cadas-
tros das empresas de telefonia sdo elementos da vida privada e
da intimidade da pessoa, ndo sendo licito seu manejo da forma
como normatizada pelo art. 22, caput da Medida Proviséria 954,
de 2020” e sustenta que “o perigo latente da medida legislativa é de
tamanha envergadura que (...) aproxima o ato de uma medida de
excecdo, tipica dos Estados ditatoriais, ao despir o brasileiro de
seus direitos fundamentais essenciais ao convivio em sociedade e
a garantia de ndo sobreposic¢do do Estado a sua condi¢gdo humana”.

2. Requer a concessdao de medida acauteladora inaudita altera
pars e ad referendum do Plenario, para suspender imediatamente a

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Jurisprudéncia 169

DO BANCO DO NORDESTE




eficacia do art. 22, caput, da MP n? 954/2020 até o julgamento final
da presente acdo, e, por consequéncia, “seja vedado o compartilha-
mento dos dados consistentes no nome, telefone e endereco de
todos os cidaddos brasileiros pelas empresas de telecomunica-
¢Oes prestadoras de servigos teleféonicos fixo comutado ou do ser-
vico movel pessoal”.

Afirma configurado o perigo na demora da prestagao jurisdicional
face a iminente concretizacdo da apontada lesdo a direitos fundamen-
tais, tendo em vista o exiguo prazo de sete dias contados da publica-
¢do do ato disciplinador do procedimento de disponibilizacdo, previsto
no art. 22, § 32, da MP n? 954/2020, para que as empresas efetivem o
compartilhamento.

3. No mérito, pugna pela procedéncia do pedido de declaragao de in-
constitucionalidade material do art. 22, caput, da Medida Proviso-
ria n? 954/2020 “e, por consequéncia, seja declarado proibido ou
nulo o ato de compartilhamento de dados consolidados de telefo-
ne, nome e endereco de todos os cidaddos brasileiros para a Fun-
dacgdo IBGE pelas empresas de telecomunicacées prestadoras de
servigos telefénicos fixo comutado ou do servigo moével pessoal”.

4. O feito foi a mim distribuido em 20.4.2020, na forma do art. 77-B
do RISTF, por prevencdo em relacdo a acao direta de inconstitucio-
nalidade n? 6387.

5. Em 24.4.2020, a fim de prevenir danos irreparaveis a intimidade
e ao sigilo da vida privada de mais de uma centena de milhdo de usudrios
dos servigos de telefonia fixa e moével, o pedido de medida cautelar foi
por mim deferido, ad referendum do Plenério desta Suprema Corte,
para suspender a eficacia da Medida Provisoria n® 954/2020, deter-
minando - se, em consequéncia, que o Instituto Brasileiro de Geografia e
Estatistica - IBGE se abstivesse de requerer a disponibilizacdo dos dados
objeto da referida medida proviséria e, caso ja o tivesse feito, que sustas-
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se tal pedido, com imediata comunicacao a(s) operadora(s) de telefonia.

Na ocasidao, determinei que a tramitacao conjunta do presente fei-
to com as acoes diretas de inconstitucionalidade n% 6387, 6389,
6390 e 6393, que igualmente impugnam a validade constitucional da
Medida Provisoria n2 954/2020.

E o relatorio.

VOTO

A Senhora Ministra Rosa Weber (Relatora): 1. Senhor Presiden-
te, renovo minhas saudagdes a todos, cumprimento e agradeco aos que
fizeram uso da palavra em sustentagdes orais que pluralizam e enrique-
cem o debate, permitindo maior e melhor reflexao sobre tema tao delica-
do. Obrigada, Dr. José Levi, gaicho como eu, pelas palavras gentis.

Submeto ao referendo deste E. Plendrio a decisdo que proferi, em
sede cautelar, suspendendo a eficacia da Medida Provisoria n?
954/2020, com o consequente comando ao Instituto Brasileiro de Ge-
ografia e Estatistica - IBGE para se abster de requerer a disponibiliza-
¢do, pelas operadoras de telefonia, em meio eletronico, dos dados de que
trata e que dizem com os nomes, numeros de telefone e enderecos
de todos os seus usuarios, pessoas fisicas e juridicas.

Como relatei, foram a mim distribuidas cinco agoes diretas de in-
constitucionalidade que impugnam a higidez constitucional da Medida
Provisoria n? 954, a primeira ajuizada pelo Conselho Federal da Or-
dem dos Advogados do Brasil, e as subsequentes, por quatro partidos
politicos: PSDB, PSB, PSOL e PCdoB.

A ADI da OAB, como disse, ¢ a mais ampla, abarcando o objeto das
demais, e nela se afirmam presentes, na MP, os vicios da inconstitucio-
nalidade formal e - pelo ndo atendimento dos requisitos da relevancia
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e urgéncia, impostos pelo art. 62 da CF, para a edi¢do de medida provi-
soria -, e da inconstitucionalidade material, ao argumento principal
de violagdo das regras constitucionais da dignidade da pessoa humana,
da inviolabilidade da intimidade, da vida privada, da honra e da ima-
gem das pessoas, do sigilo dos dados e da autodeterminacao informativa,
albergados nos arts. 12, inciso III, e 52, incisos X e XII da nossa
Lei Fundamental.

Colho da fundamentacdo que exarei os aspectos decisivos, na minha
visdo, para a concessao da liminar - considerada a urgéncia da medida,
sob pena do comprometimento do resultado 1til do processo - quanto a
este tema sensivel e polémico relativo aos dados pessoais, que perpas-
sa conhecidas obras da literatura universal - como o classico 1984, de
George Orwell, publicado ainda em 1949 - e do cinema, e aqui lembro o
documentério Privacidade Hackeada.

“Vistos etc.

1. Cuida-se de pedido de medida cautelar em agao direta de in-
constitucionalidade proposta pelo Conselho Federal da Ordem
dos Advogados do Brasil - CFOAB contra o inteiro teor da Medida
Provisoria n. 954, de 17 de abril de 2020, que dispde sobre “o
compartilhamento de dados por empresas de telecomuni-
cagoes prestadoras de Servico Telefénico Fixo Comutado e
de Servico Movel Pessoal com a Fundagdo Instituto Brasi-
leiro de Geografia e Estatistica, para fins de suporte a pro-
dugdo estatistica oficial durante a situa¢do de emergéncia
de saude publica de importdncia internacional decorrente
do coronavirus (covid19), de que trata a Lei n°? 13.979, de 6
de fevereiro de 2020".

2. Para a adequada compreensdo da controvérsia constitucional,
transcrevo o inteiro teor do ato normativo questionado:
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‘Art. 12 Esta Medida Provisoria dispde sobre o compartilnamento
de dados por empresas de telecomunicacoes prestadoras do Ser-
vigo Telefonico Fixo Comutado - STFC e do Servigo Mdvel Pessoal
- SMP com a Fundagao Instituto Brasileiro de Geografia e Estatis-
tica - IBGE.

Paragrafo Unico. O disposto nesta Medida Proviséria se aplica du-
rante a situagao de emergéncia de saude publica de importancia
internacional decorrente do coronavirus (covid19), de que trata a
Lein? 13.979, de 6 de fevereiro de 2020.

Art. 22 As empresas de telecomunicacao prestadoras do STFC e
do SMP deverao disponibilizar a Fundacao IBGE, em meio
eletronico, a relacao dos nomes, dos numeros de telefone
e dos enderecos de seus consumidores, pessoas fisicas ou
juridicas.

§ 12 Os dados de que trata o caput serao utilizados direta e exclu-
sivamente pela Fundacgao IBGE para a producao estatistica oficial,
com o objetivo de realizar entrevistas em carater ndo presencial
no ambito de pesquisas domiciliares.

§ 22 Ato do Presidente da Fundagdo IBGE, ouvida a Agéncia
Nacional de Telecomunicagbes, dispord, no prazo de trés dias,
contado da data de publicacdo desta Medida Proviséria, sobre o
procedimento para a disponibilizacdo dos dados de que trata o
caput.

§ 32 Os dados deverao ser disponibilizados no prazo de:

I - sete dias, contado da data de publicagao do ato de que trata o
§2%e

II - quatorze dias, contado da data da solicitacdo, para as solicita-
¢Oes subsequentes.
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Art. 32 Os dados compartilhados:
I - terdo carater sigiloso;

II - serao usados exclusivamente para a finalidade prevista no §
12 do art. 29; e

III - ndo serao utilizados como objeto de certidao ou meio de prova
em processo administrativo, fiscal ou judicial, nos termos do dis-
posto na Lei n® 5.534, de 14 de novembro de 1968.

§ 12 E vedado & Fundacdo IBGE disponibilizar os dados a que se
refere o caput do art. 22 a quaisquer empresas publicas ou priva-
das ou a 6rgdos ou entidades da administragao publica direta ou
indireta de quaisquer dos entes federativos.

§ 2° A Fundacdo IBGE informara, em seu sitio eletronico, as
situacoes em que os dados referidos no caput do art. 22 foram
utilizados e divulgaré relatorio de impacto a protecao de da-
dos pessoais, nos termos do disposto na Lei n? 13.709, de
14 de agosto de 2018.

Art. 4° Superada a situagao de emergéncia de saude ptublica de
importancia internacional decorrente do coronavirus (covid-19),
nos termos do disposto na Lei n® 13.979, de 2020, as informagdes
compartilhadas na forma prevista no caput do art. 22 ou no art. 3°
serdo eliminadas das bases de dados da Fundacao IBGE.

Paragrafo Unico. Na hipotese de necessidade de conclusao de
producdo estatistica oficial, a Fundacdo IBGE podera utilizar os
dados pelo prazo de trinta dias, contado do fim da situagao de
emergéncia de satude publica de importancia internacional.

Art. 52 Esta Medida Provisoria entra em vigor na data de sua pu-
blicagao.
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Brasilia, 17 de abril de 2020; 1992 da Independéncia e 1329 da
Republica.’

3. A parte autora afirma presentes os vicios da inconstitucionalida-

de formal, por inobservancia dos requisitos constitucionais para
edicdo de medida provisoria, e da inconstitucionalidade material,
ao argumento principal de violagao das regras constitucionais da
dignidade da pessoa humana, da inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas, do sigilo dos
dados e da autodeterminacao informativa (arts. 12, Ill e 52, X e
XII, da Constituicao da Republica).

4. Conforme assinala, a inconstitucionalidade formal diz com a ino-

bservancia do art. 62, caput, da Constituicao Federal, na me-
dida em que ndo demonstrados os requisitos da urgéncia e da
relevancia material a autorizar a edicdo de medida proviséria. A
alegacao da inconstitucionalidade formal, defende a possibilidade
de sindicancia jurisdicional, a despeito da jurisprudéncia cons-
truida, no periodo do regime militar, no sentido de sua inviabilida-
de quanto a atos de natureza politica. Nesse sentido, reporta-se a
ADI-MC 162, a ADI 2213 e a ADI 4029, em que reformulado o
fundamento da legitimidade de controle constitucional dos pres-
supostos do exercicio do poder extraordinério de legislar outor-
gado ao Presidente da Republica como instrumento de tutela do
preceito fundamental da separagao de poderes.

Segundo argui, a MP n. 954/2020 ndo evidencia a importancia
superlativa da pesquisa estatistica que embasa a solicitagdao de
compartilhamento dos dados, tampouco explicita a forma como
esta pesquisa contribuira na formulagao das politicas publicas de
enfrentamento da crise sanitdria, uma vez ndo informados os ti-
pos de pesquisas a serem realizadas. Noutro espectro, destaca
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nao esclarecido o motivo para o compartilnamento de dados, ja
informado pelo IBGE o adiamento do Censo Demografico para o
ano de 2021.

5. Busca seja assentada a inconstitucionalidade material da MP n.
954/2020. Para tanto, assevera a necessidade de tutela do direito
fundamental a protecdo de dados pessoais, a teor do art. 52, XII,
da CF, que assegura a inviolabilidade do sigilo da correspondén-
cia e das comunicagoes telegraficas, de dados e das comunicagoes
telefonicas, ressalvada a relativizacdo, nessa tltima hipétese, me-
diante ordem judicial e para fins de persecucao penal.

Argumenta com o direito fundamental a inviolabilidade da intimi-
dade, da vida privada, da honra e da imagem das pessoas (art.
52, X, CF), como fundamento do individuo para determinar e
controlar, frente ao Estado, a utilizagao dos seus dados. Seguindo
essa linha discursiva, aponta para a existéncia, no desenho cons-
titucional brasileiro, de um direito fundamental a protegao de da-
dos, na concepgao de um direito a autodeterminacgdo informativa,
em que fundamenta, inclusive, a edicdao da Lei Geral de Protecao
de Dados (Lein. 13.709/2018).

Ainda nessa perspectiva e para ilustrar, invoca a decisao do Tri-
bunal Constitucional Federal Alemao que reconheceu, em 1983,
forte no direito geral da personalidade, o direito fundamental a
autodeterminagao sobre dados pessoais, diante de intervengoes
estatais.

Conforme argumenta “a autodeterminagdo individual pres-
supbe - mesmo sob as condigbes da moderna tecnologia
de processamento de informac¢do - que, ao individuo estd
garantida a liberdade de decisdo sobre as acbes a serem
procedidas ou omitidas e, inclusive, a possibilidade de se
comportar realmente conforme tal decisdo”. Alega necessa-
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ria, no ponto, a explicitacao do postulado da proporcionalidade
para as hipdteses de relativizagdo do afirmado direito fundamen-
tal a autodeterminacao informativa.

Ou seja, articula que a atividade legislativa sera constitucional se
observar a proporcionalidade nos critérios a embasar a interven-
cao estatal na coleta, no compartilhamento e no uso dos dados
pessoais, conduta nao adotada no ato normativo contestado. Isso
porque a MP n. 954/2020 nao explicita a finalidade do uso da pes-
quisa estatistica, ndao demonstra a forma pela qual adequados e
necessarios os dados nem delimita o campo de protecdo na opera-
¢ao de processamento de dados. Importa registrar a indicacdo do
precedente formado no RE 1055941, sobre o compartilhamento
de dado pelo COAF/UIF ao Ministério Publico.

Em suas palavras: “A Medida Provisoria em andlise viola o si-
gilo de dados dos brasileiros e invade a privacidade e a inti-
midade de todos, sem a devida protecdo quanto a seguran-
ca de manuseio, sem justificativa adequada, sem finalidade
suficientemente especificada e sem garantir a manuteng¢do
do sigilo por uma Autoridade com credibilidade, represen-
tatividade e legitimidade, a exemplo daquela prevista pela
Lei Geral de Protecdo de Dados, Lei Federal 13.709.”

. Frente ao cendrio argumentativo descrito, requer a concessao de

medida cautelar, ad referendum do Plenario, na forma do art.
10, § 39, da Lei n? 9.868/1999, para suspender imediatamente a
eficacia do inteiro teor da MP n. 954/2020 até o julgamento final
da presente agdo, bem como para reconhecer o “direito funda-
mental a autodeterminagdo informativa, a ensejar tutela
jurisdicional quando sua violag¢do ndo for devidamente jus-
tificada por motivo suficiente, proporcional, necessdrio e
adequado e com protegdo efetiva do sigilo perante tercei-
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ros, com governanca que inclua o Judicidrio, o Ministério
Publico, a Advocacia e entidades da sociedade civil”.

7. Justifica presente o requisito da plausibilidade do direito, a evidén-
cia da nao configuracdo dos requisitos constitucionais autorizado-
res da edigdao de medidas provisorias (art. 62, caput, CF), e da
necessidade de tutela dos direitos fundamentais a privacidade, a
intimidade, a protecdo de dados pessoais, a dignidade da pessoa
humana e a autodeterminagao informativa. Igualmente, destaca
configurado o perigo da demora na prestagao jurisdicional face a
urgéncia reconhecida no exiguo prazo de trés dias estipulado no
art. 22, §22, da MP n. 954/2020 para a disciplina do procedi-
mento de disponibilizacdo de dados, a partir da oitiva da Agéncia
Nacional de Telecomunicagoes. Apds a regulamentacgdo, abre-se o
prazo de sete dias para as empresas oferecerem os dados solicita-
dos. Afirma, portanto, “no mais tardar, dia 27 proximo todos
os dados dos brasileiros ja deverdo estar disponibilizados,
nos termos da MP”.

8. No mérito, pede a procedéncia do pedido de declaragdo de incons-
titucionalidade da Medida Provisoria n. 954/2020, em sua inte-
gralidade, bem como o reconhecimento do direito fundamental a
autodeterminacao informativa.

9. Considerada a relevancia da matéria constitucional objeto da
acdo, bem como a urgéncia caracterizada da tutela jurisdicional,
solicitei informagdes prévias a Fundagao Instituto Brasileiro de
Geografia e Estatistica - IBGE e a Agéncia Nacional de Telecomu-
nicagdes - ANATEL, bem como abri vista para manifestacao do
Procurador-Geral da Republica e do Advogado-Geral da Unido, no
prazo comum de 48 (quarenta e oito) horas.
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10.

11.

12.

Em 23.4.2020, o autor peticionou informando que no curso do
prazo de 48 (quarenta e oito) horas concedido para a juntada das
informacoes, foi publicada, em 22.4.2020, a “Instrucdo Nor-
mativa IBGE 2/2020, que regula de maneira genérica e
precdria o procedimento de compartilhamento direto de
dados, sob responsabilidade de sua Diretoria de Informa-
tica” (doc. n. 24867/2020).

Nas suas palavras, conforme o oficio anexo, “devidamente de-
sidentificado pela remetente para ndo apresentar informa-
¢cOes sensiveis, o IBGE jd comecgou a oficiar as operadoras
de telefonia movel e fixa para que enviem os dados pesso-
ais sob sua guarda a fundagdo ptiblica.”

A alegacéo de que algumas operadoras de telefonia ja receberam
o oficio encaminhado pelo IBGE, com fundamento na Instrugao
Normativa 2/2020, para a transferéncia imediata dos dados, a
despeito do prazo de sete dias fixados pela Medida Proviséria
n. 954/2020, e o prazo de 48 horas fixado por este Supremo
Tribunal Federal, reitera o pedido de urgéncia a justificar a
medida liminar requerida.

Em 24.4.2020, o Advogado-Geral da Unido manifestou-se pelo in-
deferimento da medida cautelar, em arrazoado assim ementado:

‘Medida Provisoria n® 954/2020. Compartilhamento de dados
por empresas de telecomunicagdes com a Fundacdo IBGE. Legi-
timidade formal. A relevancia e a urgéncia da medida encontram
fundamento na necessidade de permitir, em contexto de distan-
ciamento social, a continuidade e o enriquecimento do diagndsti-
co estatistico oferecido pelo IBGE. Conhecimento relevante para
a formulagdo cientificamente adequada de politicas publicas de
combate as consequéncias do Covid-19. Legitimidade material.
Auséncia de fumus boni iuris. Auséncia de violagdo a privacida-
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de e a intimidade (artigo 59, incisos X e XII, da Constituicao da
Republica). Essa Suprema Corte ja decidiu que a ‘transferéncia
de dados sigilosos de um determinado portador, que tem o dever
de sigilo, para outro, que mantém a obrigacdo de sigilo’ ndo ofen-
de o direito a intimidade e a privacidade. ADI n? 2859. O acesso
aos dados pessoais na forma da MP n? 954/2020 contempla fina-
lidade (pesquisa estatistica) e condicionantes consentaneos com
a Lei Geral de Protecao de Dados Pessoais (Lei n® 13.709/2018).
Obrigacao de conservacgao do sigilo e posterior eliminacao dos
dados coletados. Indispensabilidade do prosseguimento do le-
vantamento estatistico da PNAD. Subsidios necessérios, entre
outros fins, para servir de base ao célculo do Fundo de Partici-
pacao dos Estados. Proporcionalidade da MP n? 954/2020. Au-
séncia de periculum in mora. Presenga de perigo de demora
inverso, em face da urgéncia na formulagédo de politicas publicas
eficazes no combate a pandemia. Manifestacao pelo indeferimen-
to do pedido cautelar.’

Na mesma data, foram apresentadas informagdes pelo Instituto
Brasileiro de Geografia e Estatistica - IBGE e pela Agéncia Na-
cional de Telecomunicacoes - ANATEL.

13. Relatado o essencial, decido.

14. Entendo que as condigOes em que se d& a manipulacdo de dados
pessoais digitalizados, por agentes publicos ou privados, consis-
te em um dos maiores desafios contemporaneos do direito a pri-
vacidade.

A Constituicdo da Republica confere especial protecdo a intimi-
dade, a vida privada, a honra e a imagem das pessoas ao qua-
lificad-las como inviolaveis, enquanto direitos fundamentais da
personalidade, assegurando indenizagao pelo dano material ou
moral decorrente de sua violagao (art. 52, X). O assim chamado
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15.

direito a privacidade (right to privacy) e os seus consectarios
direitos a intimidade, a honra e a imagem emanam do reconhe-
cimento de que a personalidade individual merece ser protegida
em todas as suas manifestagoes.

A fim de instrumentalizar tais direitos, a Constituicdo prevé, no
art. 52, XII, a inviolabilidade do “sigilo da correspondéncia
e das comunicacoes telegrdficas, de dados e das comunica-
coes telefonicas, salvo, no tltimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrugdo penal”.

O art. 22 da MP n. 954/2020 impoe as empresas prestadoras
do Servigo Telefonico Fixo Comutado - STFC e do Servigo Mével
Pessoal - SMP o compartilhamento, com a Fundacado Instituto
Brasileiro de Geografia e Estatistica - IBGE, da relacdo de no-
mes, numeros de telefone e enderecos de seus consumido-
res, pessoas fisicas ou juridicas.

Tais informagoes, relacionadas a identificacao - efetiva ou
potencial - de pessoa natural, configuram dados pessoais
e integram, nessa medida, o ambito de protegao das clausulas
constitucionais assecuratérias da liberdade individual (art. 59,
caput), da privacidade e do livre desenvolvimento da persona-
lidade (art. 52, X e XII). Sua manipulacgdo e tratamento, desse
modo, hdo de observar, sob pena de lesao a esses direitos, os
limites delineados pela protecao constitucional.

Decorréncias dos direitos da personalidade, o respeito a priva-
cidade e a autodeterminacao informativa foram positivados,
no art. 22, I e I, da Lei n? 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais), como fundamentos especificos da discipli-
na da protecao de dados pessoais.
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16.

17.

No cléssico artigo The Right to Privacy, escrito a quatro maos
pelos juizes da Suprema Corte dos Estados Unidos Samuel D.
Warren e Louis D. Brandeis, ja se reconhecia que as mudangas
politicas, sociais e econémicas demandam incessantemente o
reconhecimento de novos direitos, razdo pela qual necessario,
de tempos em tempos, redefinir a exata natureza e extensao da
protecdo a privacidade do individuo. Independentemente do seu
contetdo, mutavel com a evolugdo tecnoldgica e social, no entan-
to, permanece como denominador comum da privacidade e da
autodeterminagao o entendimento de que a privacidade somente
pode ceder diante de justificativa consistente e legitima. Em seus
dizeres, “a invasdo injustificada da privacidade individual
deve ser repreendida e, tanto quanto possivel, prevenida”.

Cumpre, pois, equacionar se a MP n. 954/2020 exorbitou
dos limites tracados pela Constituicao ao dispor sobre a
disponibilizacao dos dados pessoais de todos os consumi-
dores dos servicos STFC e SMP, pelos respectivos operado-
res, a entidade integrante da Administracao indireta.

Observo que o unico dispositivo da MP n. 954/2020 a dispor
sobre a finalidade e o modo de utilizagao dos dados objeto da
norma € o § 12 do seu art. 22. E esse limita-se a enunciar que
os dados em questdo serao utilizados exclusivamente pela Fun-
dagdo IBGE para a produgao estatistica oficial, com o objetivo
de realizar entrevistas em carater nao presencial no ambito de
pesquisas domiciliares. Nao delimita o objeto da estatistica a ser
produzida, nem a finalidade especifica, tampouco a amplitude.
Igualmente ndo esclarece a necessidade de disponibilizacao dos
dados nem como serdo efetivamente utilizados.

Ja o art. 12, paragrafo unico, da MP n. 954/2020 apenas dis-
poe que o ato normativo terad aplicagdao durante a situacdo de
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emergéncia de saide publica de importancia internacional de-
corrente da COVID-19. Ainda que se possa associar, por inferén-
cia, que a estatistica a ser produzida tenha relagao com a pande-
mia invocada como justificativa da edicao da MP, tal ilacdo néo se
extrai de seu texto.

Nessa ordem de ideias, ndao emerge da Medida Provisdria n.
954/2020, nos moldes em que posta, interesse publico legitimo
no compartilhamento dos dados pessoais dos usuarios dos ser-
vigos de telefonia, consideradas a necessidade, a adequagao e
a proporcionalidade da medida. E tal dever competia ao Poder
Executivo ao editéd-la.

Nessa linha, ao ndo definir apropriadamente como e para que
serdo utilizados os dados coletados, a MP n. 954/2020 nao ofe-
rece condicOes para avaliacdo da sua adequacao e necessida-
de, assim entendidas como a compatibilidade do tratamento com
as finalidades informadas e sua limitacdo ao minimo necessario
para alcancar suas finalidades. Desatende, assim, a garantia do
devido processo legal (art. 52, LIV, da Lei Maior), em sua di-
mensao substantiva.

De outra parte, o art. 32, I e II, da MP n. 954/2020 dispde
que os dados compartilhados “terdo cardter sigiloso” e “serdo
utilizados exclusivamente para a finalidade prevista no §
12 do art. 297, e o art. 39, § 12, veda ao IBGE compartilhar os
dados disponibilizados com outros entes, publicos ou privados.
Nada obstante, a MP n. 954/2020 nao apresenta mecanismo
técnico ou administrativo apto a proteger os dados pes-
soais de acessos nao autorizados, vazamentos acidentais
ou utilizacao indevida, seja na sua transmissdo, seja no seu
tratamento. Limita-se a delegar a ato do Presidente da Fundacao
IBGE o procedimento para compartilhamento dos dados, sem
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oferecer protecao suficiente aos relevantes direitos fundamen-
tais em jogo. Enfatizo: ao ndo prever exigéncia alguma quanto a
mecanismos e procedimentos para assegurar o sigilo, a higidez
e, quando o caso, o anonimato dos dados compartilhados, a MP
n. 954/2020 nao satisfaz as exigéncias que exsurgem do texto
constitucional no tocante a efetiva protecdo de direitos funda-
mentais dos brasileiros.

Essas consideragoes sao corroboradas pela manifestagao trazida
aos autos pela Agéncia Nacional de Telecomunicagoes - ANATEL,
que destacou necessaria “a observdancia de extrema cautela
no tratamento dos dados de usudrios de servi¢os de tele-
comunicagodes”. E recomendou a adogdao de medidas visando
a adequar a medida a garantia dos principios estabelecidos na
Constituicao Federal, na Lei Geral das Telecomunicacoes e na Lei
Geral de Protecao de Dados, de modo a assegurar a protegao da
privacidade, da intimidade e dos dados pessoais de usuérios de
servigos de telecomunicagdes, mediante:

‘a) a solida instrumentaliza¢do da relagdo juridica que
serd estabelecida entre o IBGE e cada uma das presta-
doras de servicos de telecomunicacoées demandadas; b)
a delimitag¢do especifica da finalidade do uso dos dados
solicitados; c¢) a limita¢cdo das solicitagées ao universo
de dados estritamente necessdrios para o atingimento
da finalidade; d) a delimitagdo do periodo de uso e da
forma de descarte dos dados; e e) a aplica¢do de boas
prdticas de seguranca, de transparéncia e de controle.’

19. Nao bastasse, a auséncia de garantias de tratamento adequado e
seguro dos dados compartilhados parece-me agravada pela cir-
cunstancia de que, embora aprovada, ainda ndo estd em vigor a
Lei Geral de Protecao de Dados Pessoais (Lei n? 13.709/2018),
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21.

definidora dos critérios para a responsabilizacdo dos agentes por
eventuais danos ocorridos em virtude do tratamento de dados
pessoais.

Verifico, ainda, que na mesma data da publicagdo da MP n.
954/2020 foi editada a Instrugdo Normativa n. 2, de 17 de abril
de 2020, que estabelece procedimentos para disponibiliza-
cdo de dados de empresas de telecomunicacdes prestado-
ras de servigo telefonico fixo ou moével ao Instituto Brasi-
leiro Geogrdfico e Estatistica -IBGE, para fins de suporte
a producgdo de estatistica oficial, durante a situacdo de
emergéncia de satide publica de importdncia internacio-
nal decorrente do coronavirus.

A referida Instrugcdao Normativa teria embasado o envio, em
22.4.2020, segundo noticiado nos autos, de oficios da Fundagdo
IBGE as empresas de telefonia fixa comutada ou moével pessoal,
solicitando, com urgéncia, o compartilhamento imediato de da-
dos, ndo obstante o prazo de sete fixados pela Medida Provisoria
954/2020 e a determinagao deste Supremo Tribunal Federal para
a prestacao de informagoes acerca do contetido deste ato norma-
tivo (doc. 24 do processo eletronico).

Saliento, também, que a analise da tramitacdo do projeto de lei
de conversdo da Medida Provisoria 954/2020 revela terem sido
apresentadas, até o momento, 344 propostas de emenda. Em sig-
nificativo nimero, propugnada a restricdo da norma aos dados
estritamente necessarios, bem como a necessidade de elabora-
¢do de relatorio de impacto de seguranga da informacgéao anterior
a coleta e uso dos dados (e ndo posterior, como veiculado), além
da maior transparéncia na definicdo da finalidade e do uso dos
dados compartilhados.
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22. Presente, a luz do exposto, o fumus boni juris, tenho por sa-
tisfeito igualmente o periculum in mora, uma vez que a deter-
minacdo do imediato compartilhamento de dados leva a eficicia
plena do ato normativo questionado.

Nao se subestima a gravidade do cenéario de urgéncia decorrente
da crise sanitaria nem a necessidade de formulagdo de politicas
publicas que demandam dados especificos para o desenho dos
diversos quadros de enfrentamento. O seu combate, todavia, nao
pode legitimar o atropelo de garantias fundamentais consagra-
das na Constituigao.

23. Reforgo, em cumprimento ao dever de justificacdo deciséria, no
ambito de medida liminar, que a adequada tutela do direito a
intimidade, privacidade e protegao de dados pessoais é estrutu-
rada pela caracteristica da inviolabilidade. Vale dizer, uma vez
afrontada a norma de protecdo de tais direitos, o ressarcimento
se apresenta como tutela insuficiente aos deveres de protecao.

24. Nesse contexto, e a fim de prevenir danos irreparaveis a inti-
midade e ao sigilo da vida privada de mais de uma centena de
milhdo de usuérios dos servigos de telefonia fixa e mével, com o
carater precario proprio aos juizos perfunctdrios e sem prejuizo
de exame mais aprofundado quando do julgamento do mérito,
defiro a medida cautelar requerida, ad referendum do Plenario
desta Suprema Corte, para suspender a eficacia da Medida
Provisoria n. 954/2020, determinando, em consequéncia, que
o Instituto Brasileiro de Geografia e Estatistica - IBGE se abste-
nha de requerer a disponibilizacdo dos dados objeto da referida
medida provisdria e, caso ja o tenha feito, que suste tal pedido,
com imediata comunicacgao a(s) operadora(s) de telefonia.

25. Por fim, considerando que as agOes diretas de inconstitucio-
nalidade n% 6388, 6389, 6390 e 6393, a mim distribuidas por
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prevencao (art. 77-B, RISTF), igualmente impugnam a validade
constitucional da Medida Provisoria n. 954/2020, determino a
tramitacdo conjunta dos feitos, com a reproducdo desta decisao
nos autos respectivos.”

2. Acresco, neste momento, Senhor Presidente, algumas pondera-
¢cOes ao quanto exarado na decisdo concessiva da liminar. Anoto que na
segunda-feira passada, 04.5.2020, o IBGE noticiou no seu sitio eletro-
nico (www.ibge.gov.br) ter dado inicio, em parceria com o Ministério da
Saude, a PNAD Covid, versao da Pesquisa Nacional por Amostra de
Domicilios Continua voltada a quantificagao do alastramento da pande-
mia da Covid-19 e seus impactos no mercado de trabalho brasileiro.

Segundo a noticia veiculada no Portal do IBGE, “cerca de dois
mil agentes do IBGE ja comeg¢aram a telefonar para 193,6 mil
domicilios distribuidos em 3.364 municipios de todos os estados
do pais. Para definir a amostra da nova pesquisa, o IBGE utilizou
a base de 211 mil domicilios que participaram da PNAD Continua
no primeiro trimestre de 2019 e selecionou aqueles com niimero
de telefone cadastrado”.

Tal fato seria suficiente por si s6 para evidenciar a desnecessidade
e 0 excesso do compartilhamento de dados tal como disciplinado na MP
n? 954/2020 para a finalidade invocada pelo IBGE como sua justificati-
va, qual seja a realizagao da PNAD. O objetivo alegado nado sé pode, como
estd sendo realizado de forma menos intrusiva a privacidade. Assim, se
a PNAD é realizada com uma amostra de pouco mais de duzentos
mil domicilios, questiono: por que compartilhar duas centenas de
milhoes de numeros de telefone, com os riscos intrinsecos a mani-
pulacao desses dados? Somado tal fato ao adiamento do Censo 2020
para o proximo ano, parece-me que sua eloquéncia reverbera.

3. O art. 12, paragrafo unico, da MP n? 954/2020 afirma circuns-
crita a aplicacdo a “situagdo de emergéncia de satide publica de
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importdncia internacional decorrente do coronavirus (covid19)”.
Essa premissa normativa atrai a incidéncia do Regulamento Sanitario
Internacional (RSI 2005), acordado na 582 Assembleia Geral da Orga-
nizagcao Mundial de Satude, em 23 de maio de 2005, incorporado ao di-
reito patrio por meio do Decreto Legislativo n? 395/2009 e finalmente
promulgado pelo Decreto n2 10.212, de 30 de janeiro de 2020.

Nele sao fixadas balizas a serem observadas pelos Estados parte no
tocante ao tratamento de dados pessoais nas hipoteses em que isso seja
essencial para os fins de avaliacao e manejo de um risco para a
saude publica, devendo se garantir que os dados pessoais sejam, a teor
do seu artigo 45, § 22:

“(a) processados de modo justo e legal, e sem outros proces-
samentos desnecessarios e incompativeis com tal proposito;

(b) adequados, relevantes e nao excessivos em relacao a
esse proposito;

(c) acurados e, quando necessario, mantidos atualizados; to-
das as medidas razoaveis deverdo ser tomadas a fim de garan-
tir que dados imprecisos ou incompletos sejam apagados ou
retificados; e

(d) conservados apenas pelo tempo necessario.”

Nesse contexto, ndo bastasse a coleta de dados se revelar excessi-
va, repito, ao permitir que, pelo prazo de trinta dias apés a decretacao
do fim da situacao de emergéncia de saude publica, os dados cole-
tados ainda sejam utilizados para a producdo estatistica oficial, o art. 49,
paragrafo tinico, da MP n? 954/2020 permite a conservagao dos dados
pessoais, pelo ente publico, por tempo manifestamente excedente ao
estritamente necessario para o atendimento da sua finalidade decla-
rada, que é a de dar suporte a producao estatistica oficial “durante a
situagdo de emergéncia de saude publica de importdncia interna-
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cional decorrente do coronavirus (covid19)” (destaquei).

Destaco, ainda, que a desproporcionalidade no tocante ao univer-
so dos dados a serem disponibilizados com base na MP n2 954/2020, em
cotejo com as finalidades declaradas para o seu uso, se agrava pela ausén-
cia de previsao, no ato normativo, de cuidados minimos para a sua ano-
nimizacao ou pseudonimizacgao, procedimentos técnicos pelos quais
os dados perdem a capacidade de identificar, direta ou indiretamente, o
individuo a que originalmente se refere!, sendo certo que em momento
algum a identificacao dos individuos titulares dos dados foi reivindicada
como necessaria ao relevante trabalho desenvolvido pelo IBGE.

4. Certamente ha quem ainda se lembre de que ha poucas décadas,
antes da ubiquidade da telefonia mével, era comum a edicao de listas
telefonicas impressas contendo nomes, telefones e enderecos dos assi-
nantes residenciais e comerciais dos servigos de telefonia em uma dada
localidade. Além de ser facultado aos usuarios dos servicos de telefonia
optarem pela exclusao dos proprios dados dessas listas, é crucial ter pre-
sente que o que podia ser feitos a partir da publicizacdo de tais dados
pessoais ndo se compara ao que pode ser feito no patamar tecnolégico
atual, em que poderosas tecnologias de processamento, cruzamento e
filtragem de dados permitem a formacdo de perfis individuais extrema-
mente detalhados.

5. Outro ponto para o qual chamo a atencdo é que, apesar de previs-
ta a exclusividade do uso dos dados coletados pelo IBGE, a Medida Pro-
visoria 954 nao (contempla) garantia alguma que assegure o seu
tratamento de forma segura. Ndo hé a previsdo de auditoria externa e
tampouco de responsabilizacdo por eventual acesso indevido ou mau uso
dos dados coletados.

146 Os conceitos juridicos de anonimizagao e pseudonimizagao de dados foram incorporados ao ordena-
mento brasileiro pelos arts. 52, XI, e 12, § 42, da Lei n? 13.709/2018.
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6. Quero enfatizar, por fim, que ndo questiono, em momento algum,
a relevancia, a seriedade e a legitimidade do trabalho desempenhado
pelo IBGE, desde a sua fundagdo na década de 1930, ao produzir dados
e informagoes estatisticas com reconhecida qualidade técnica. Ndo estou
a afirmar que de modo algum os dados objeto da Medida Provisoria
n? 954/2020 possam ser compartilhados com o IBGE. O que explicito,
neste juizo perfunctério, é que nao se pode fazé-lo de uma forma que
nao garanta mecanismos de protecao compativeis com as clausu-
las constitucionais assecuratorias da liberdade individual (art. 52,
caput), da privacidade e do livre desenvolvimento da personalida-
de (art. 52, X e XII).

Assim como o exigir que automdveis sejam providos de freios,
airbags e espelhos retrovisores nao significa criar obstaculos para
a industria automobilistica, o exigir que normas que envolvam di-
reitos fundamentais e da personalidade observem requisitos mi-
nimos de adequacao constitucional tampouco pode ser lido como
embaraco a atividade estatal.

Observo, por outro viés, que o adiamento para 03.5.2021, operado
pela Medida Provisoria n? 959, de 29 de abril de 2020, do inicio
da vigéncia da Lei Geral de Protecao de Dados Pessoais (a Lei n®
13.709, sancionada em 14 de agosto de 2018 com previsao para entrar
em vigor em 16.08.2020), também deve ser anotado com um dado
da realidade que, fragilizando o ambiente de protecao de dados
pessoais no Brasil, obriga sejam medidas como a implementada
na MP n? 954/2020 escrutinadas com maior cuidado, sob pena de
se permitir que milhoes de individuos sejam lesionados em suas
esferas de direitos.

Nos paises citados pelo eminente Procurador-Geral da Republica,
diversamente do que ocorre no Brasil, ja hd um marco legal vigente de
protegao de dados, o que aqui, ao contrario, ainda ndo ocorre, pois adia-
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da, por medida provisdria, a vigéncia da lei aprovada pelo Congresso.
Anoto igualmente que a adesdo a servigos, por exemplo, de mensagens
telefonicas em caso de desastres, incéndios etc. depende da aquiescén-
cia do individuo.

7. Situagoes de crise, como a deflagrada pela pandemia global da
COVID-19 e marcada pelas medidas excepcionais que tém sido adota-
das para o seu enfrentamento, tendem a favorecer o enfraquecimento
de direitos, especialmente porque as instituicdes que em outro momento
estariam menos permeaveis a tais investidas tornam-se, em momentos
tais, menos vigilantes ou aderem as narrativas que visam a justifica-las
a partir da crise posta. Tais movimentos tém sido objeto da literatura
juridica internacional, em que identificada, na pandemia de COVID-19
em curso “uma oportunidade sem precedentes para os governos
justificarem a expansdo pds-pandémica de politicas de vigilancia
e de coleta de dados tanto de cidaddos quanto de ndo-cidaddos”'.

Em recente publicacdo, - volume Law in the Time of COVID-19
(em traducao livre: O Direito no tempo da COVID-19), professores da
Faculdade de Direito de Columbia reuniram analises académicas acerca
dos efeitos da pandemia em curso sobre diversas areas do Direito, desde
os direitos humanos ao direito falimentar, passando pelo direito eleitoral,
pela execugao penal, imigracdo, direitos LGBT direito ambiental, entre
outros. Em inspirado artigo dedicado a abordar os desafios apresentados
pela pandemia para a privacidade, a Professora Clarissa Long adverte:

“a histéria nos ensina que uma vez estabelecidos, é improvavel que po-
deres governamentais de vigilancia e coleta de dados de seus cidadaos e
residentes retrocedam voluntariamente. E a histéria também tem nos en-
sinado que uma vez que dados sao coletados para um propoésito, € muito
dificil evitar que sejam usados para fins outros nao relacionados.

147 LONG, Clarissa; Privacy and Pandemics In PISTOR, Katharina. Law in the time of CO-
VID-19. Columbia Law School Books, 2020.
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(...)

Sempre haverd a proxima pandemia em algum momento no futuro, senao
de COVID-19, de algum outro agente infeccioso. Os desafios que as pan-
demias apresentam para a privacidade da informagdo ndo irdao embora
nem se atenuarao com brevidade.”!4®

8. Reafirmando, assim, os fundamentos justificadores da concessao
da medida cautelar, submeto-os a consideracdao dos eminentes pares.

E o voto.

ACORDAO

Vistos, relatados e discutidos estes autos, acordam os Ministros do
Supremo Tribunal Federal, em, por maioria, referendar a medida caute-
lar deferida para suspender a eficidcia da Medida Proviséria n® 954/2020,
nos termos dos votos proferidos, vencido o Ministro Marco Aurélio, em
sessao Plendria (realizada inteiramente por videoconferéncia - Resolucgdo
672/2020/STF), presidida pelo Ministro Dias Toffoli, na conformidade da
ata do julgamento.

Brasilia, 7 de maio de 2020.

Ministra Rosa Weber

Relatora

O Acordao, na integra, pode ser acessado em

https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&do-
cID=754357772

148 Idem.
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ACAO DIRETA DE
INCONSTITUCIONALIDADE 6.649
DISTRITO FEDERAL

RELATOR: MIN. GILMAR MENDES

REQTE.(S): CONSELHO FEDERAL DA ORDEM DOS
ADVOGADOS DO BRASIL - CFOAB

ADV.(A/S): FELIPE DE SANTA CRUZ OLIVEIRA
SCALETSKY E OUTRO(A/S)

INTDO.(A/S): PRESIDENTE DA REPUBLICA
PROC.(A/S)(ES): ADVOGADO-GERAL DA UNIAO

AM. CURIAE.: ASSOCIACAO DATA PRIVACY BRA-
SIL DE PESQUISA

ADV.(A/S): BRUNO RICARDO BIONI
ADV.(A/S): MARIANA MARQUES RIELLI
ADV.(A/S): RAFAEL AUGUSTO FERREIRA ZANATTA
ADV.(A/S): IZABEL SAENGER NUNEZ

AM. CURIAE.: LABORATORIO DE POLITICAS
PUBLICAS INTERNET LAPIN

ADV.(A/S): JOSE RENATO LARANJEIRA DE PEREIRA
ADV.(A/S): PAULO HENRIQUE ATTA SARMENTO
AM. CURIAE.: INSTITUTO MAIS CIDADANIA
ADV.(A/S): LUIZ GUSTAVO DE ANDRADE

ADV.(A/S): ROOSEVELT ARRAES



VOTO

(Conjunto ADI 6649 e ADPF 695)

O SENHOR MINISTRO GILMAR MENDES (RELATOR): Trata-se de
Acdo Direta de Inconstitucionalidade e de Arguicao de Descumprimento
de Preceito Fundamental que, sob diferentes perspectivas, enderegcam
a controvérsia relativa aos limites, ao ambito de protegao e a dimensdo
axiologica dos direitos fundamentais a privacidade e ao livre desenvol-
vimento da personalidade, especificamente no que diz respeito ao trata-
mento de dados pessoais pelo Estado brasileiro.

Inicialmente, salido as sustentagoes orais que antecederam o debate
da causa, todas fundadas em substanciosos argumentos de indole consti-
tucional e em um profundo didlogo com os precedentes desta Corte. Re-
gistro que a verticalidade das manifestagdes e as diferentes concepgoes
que existem sobre a matéria apenas comprovam a indiscutivel necessida-
de de submeter a controvérsia ao escrutinio do Tribunal Pleno.

Néao hé duvidas quanto ao assento constitucional da matéria venti-
lada nas agdes de controle concentrado. E o que se conclui por meio de
rapida incursao na jurisprudéncia do Supremo Tribunal Federal, que, ao
ser provocado, ndo se eximiu de enfrentar, em mais de uma ocasidao, a
constitucionalidade de atos de coleta, armazenamento, transferéncia e
divulgagao de dados pessoais por agentes publicos.

Fago referéncia, pela relevancia do precedente, ao memoravel jul-
gamento da Acdo Direta de Inconstitucionalidade 6.387, de relatoria da
EMINENTE MINISTRA ROSA WEBER, em que o Supremo Tribunal Fe-
deral reconheceu a existéncia de um direito fundamental auténomo a
protecdo de dados pessoais na ordem juridico-constitucional brasileira. A
decisao ¢ importante por diversos aspectos.

Primeiro, por contribuir para a construgao de uma dogmatica consti-
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tucionalmente adequada para o que se tem chamado de era digital, berco
de uma sociedade fundada no desenvolvimento tecnoldgico e no inter-
cambio de informacodes digitais. Segundo, pela enunciagdo dos vetores
interpretativos e do substrato axioldgico que devem orientar a compreen-
sdo e a aplicacgao de toda a legislacao existente sobre o tema.

Aqui também, nos casos ora em julgamento, surge outra auspiciosa
oportunidade para que a Corte, no contexto das relagdes entre os gestores
publicos e os titulares de dados pessoais, examine o ambito de protegao
do direito a autodeterminagao informativa, mais precisamente os limites
e as salvaguardas institucionais que se aplicam ao compartilhamento de
informacgdes entre 6rgaos e entidades da administragao publica federal.

Pois bem. Examino inicialmente as preliminares ao mérito suscitadas
pela Advocacia-Geral da Unido na Acao Direta de Inconstitucionalidade
6.649 e na Arguicdo de Descumprimento de Preceito Fundamental 695.

Em seguida, adentro a controvérsia constitucional que compde a es-
séncia das acoes de controle concentrado, debrucando-me sobre as teses
deduzidas pelo Conselho Federal da Ordem dos Advogados do Brasil e
pelo Partido Socialista Brasileiro (PSB).

Ao apreciar as acoes de controle concentrado, avalio se é legitimo
o compartilnamento de dados pessoais entre 6rgaos e entidades da ad-
ministracdo publica federal, examinando a compatibilidade do Decreto
10.046/2019 com o regime de protecao de dados estabelecido pela ordem
constitucional brasileira.

1. Admissibilidade

Em manifestagao escrita na ADI 6.649, a Advocacia-Geral da Uniao
alega o nao cabimento da agao direta de inconstitucionalidade para im-
pugnacao de regulamentos ou atos normativos que exorbitam do poder
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regulamentar. Afirma, em sintese, que o Decreto 10.046/2019 constitui
ato normativo estritamente subordinado, dependente de lei, de modo que
as teses deduzidas pelo autor nao caracterizariam ofensa direta ao tex-
to constitucional.

Com a devida vénia, entendo que nao prospera a preliminar articula-
da na manifestacao da AGU, pelas razoes que passo a expor.

A propdsito do tema, a jurisprudéncia do Supremo Tribunal Federal
realmente se consolidou no sentido de nao se admitir agdo de contro-
le concentrado de atos normativos secundarios, quando as razoes que
inspiram a acdo direta pressupdem prévio confronto entre o regulamen-
to administrativo e a legislacdo infraconstitucional. A esse respeito, sao
ricas as consideragoes feitas pelo eminente Ministro Celso de Mello,
na ADI 1.347/DF:

[...] o eventual extravasamento, pelo ato regulamentar, dos limites a que
se acha materialmente vinculado podera configurar insubordinacgao ad-
ministrativa aos comandos da lei. Mesmo que desse vicio juridico resulte,
num desdobramento ulterior, potencial violagdo da Carta Magna, ainda
assim estar-se-ia em face de uma situacdo de inconstitucionalidade mera-
mente reflexa ou obliqua, cuja apreciagdo nao se revela possivel em sede
de jurisdicdo concentrada.

As razdes que inspiram essa orientacao jurisprudencial sdo eviden-
tes. Prevalece na doutrina que controlar a constitucionalidade significa
aferir a compatibilidade de determinada interpretacdo ou aplicagao de
leis ou atos normativos em face do texto constitucional.

Como anota Jorge Miranda, a constitucionalidade e a inconstitucio-
nalidade designam conceitos de relagao, isto é, “a relagdo que se estabe-
lece entre uma coisa - a Constituigao - e outra coisa - um comportamento
- que lhe estd ou ndo conforme, que com ela é ou nao compativel, que
cabe ou nao no seu sentido” (Manual de Direito Constitucional, Coimbra:
Coimbra Editora, 1983, pp. 273-274).
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Sao justamente essas premissas que orientaram a jurisprudéncia do
Supremo Tribunal Federal acerca do nao cabimento do controle abstrato,
quando a articulacdo da tese de inconstitucionalidade pressupoe prévio
exame de dispositivos infraconstitucionais. Por isso, a Corte tem repelido
acoes diretas fundadas exclusivamente na alegagao de insubordinacgdo
do poder regulamentar aos comandos da lei, nelas identificando uma si-
tuagao de ofensa meramente reflexa ou obliqua que escapa dos limites do
controle concentrado de constitucionalidade.

Por outro lado, ndo sao poucos, tampouco isolados, os precedentes
em que o Tribunal conheceu de agoes diretas de inconstitucionalida-
de ajuizadas contra decretos editados pelo Poder Executivo, sobretudo
quando se trata de regulamento com perfil autonomo ou de decreto que,
a pretexto de dar fiel execugao a lei, exorbita flagrantemente do ambito
do poder regulamentar (ADI-MC 2.155/PR, Rel. Min. Sydney Sanches,
D] 12.6.2001; ADI-MC 1.435/DF, Rel. Min. Francisco Rezek, D] 6.8.1999;
ADI 1.969-MC, Rel. Min. Marco Aurélio, DJ 5.3.04; e ADI 2.950-AgR, Rel.
Min. Marco Aurélio, redator para acérddo Min. Eros Grau).

No presente caso, ¢ evidente que o decreto editado pelo Poder Exe-
cutivo ndo se esgota na mera regulamentacdo de dispositivos da Lei
12.527/2011, que dispde sobre o acesso a informacao na administracao
publica, e da Lei 13.709/2018, conhecida como Lei Geral de Protegao
de Dados Pessoais.

Em diversos aspectos, o Decreto 10.046/2019 parece ter forga nor-
mativa prépria, introduzindo alteragdes na ordem juridica vigente. E o
que ocorre, a guisa de exemplo, com a instituicdo do Cadastro Base do
Cidaddo, que reune, em uma base unificada, informacgoes biograficas
que constam nas diferentes bases tematicas que atualmente compdem
o acervo de dados da Administracao Publica Federal (art. 16). Chama
a atencgao, ainda, a criagdo do Comité Central de Governanca de Dados
(art. 21), com poder de (i) deliberar sobre a exata extensao dos dados bio-
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graficos que constarao do Cadastro Base do Cidad&o (incisos VII e VIII);
(ii) definir as hipdteses de compartilhamento amplo, restrito e especifico;
e (iii) fixar regras e parametros para o compartilhamento de dados entre
6rgdos da Administragao Publica Federal (incisos I e II).

Convém ressaltar que o proprio Presidente da Reptblica reconheceu
que, ao editar o Decreto 10.046/2019, operava com relativa margem de
liberdade, e ndo apenas com a finalidade de dar fiel execugao as leis. Ndo
por outra razao, invocou tanto a prerrogativa prevista no art. 84, caput,
IV, da Constituicao Federal quanto aquela prevista no inciso VI, alinea
“a”, do mesmo dispositivo, que assegura ao Chefe do Poder Executivo o
poder de expedir decretos de perfil ndo regulamentar, cujo fundamento
de validade repousa diretamente na Constituicao.

Examino as preliminares suscitadas pela Advocacia-Geral da Uniao
na ADPF 695, designadamente as alegacdes de auséncia de indicacgdo
precisa do ato do Poder Publico, de inobservancia do requisito de subsi-
diariedade e de auséncia do interesse de agir.

De inicio, reputo que a lesao a preceitos fundamentais por ato do Po-
der Publico - compartilhamento de dados da Carteira Nacional de Habili-
tacao entre o SERPRO e a ABIN - parece estar suficientemente indicada
na peca inicial, sendo comprovada pelos documentos colacionados aos
autos, que indicam (i) a transmissao da informagao por veiculo de midia;
e (ii) a confirmacdo desta em manifestacdo das autoridades. Em um pri-
meiro juizo, tais documentos mostram-se suficientes para a comprovacgao
do ato concreto, em consonancia ao art. 32, II, da Lei 9.882/99.

No mais, intimada, a Unido juntou aos autos acervo probatério com-
plementar - em especial a Portaria 15/2016, do DENATRAN, e o Termo de
Autorizagdo 07/2020, emitido pelo DENATRAN em favor da ABIN, docu-
mentos que contribuem para a compreensao dos exatos contornos do ato
do Poder Publico impugnado na ADPF.
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Afasto, ainda, a alegacdo de auséncia de impugnacdo adequada de
todo o complexo normativo em que a medida administrativa estd inse-
rida. Dos documentos ja ressaltados e dos fundamentos da exordial é
possivel aferir com perfeicdo tanto os parametros de controle quanto o
ato do Poder Publico impugnado pelo requerente, sendo isso suficiente
ao conhecimento da ADPFE.

Também ndo vislumbro desrespeito ao requisito da subsidiariedade.
Importa destacar, a principio, que a Lei 9.882/99 impde que a arguicao de
descumprimento de preceito fundamental somente serd admitida se nao
houver outro meio eficaz de sanar a lesividade (art. 49, § 19).

Uma leitura apressada do dispositivo poderia conduzir a compreen-
sao de que o cabimento da arguicdo de descumprimento de preceito fun-
damental se restringe as hipéteses de absoluta inexisténcia de qualquer
outro meio capaz de tutelar a ordem constitucional.

Uma leitura mais cuidadosa, porém, revela que, na analise sobre a
eficacia da protecdo de preceito fundamental, deve predominar enfoque
objetivo ou de protecdo da ordem constitucional objetiva. Em outros ter-
mos, o principio da subsidiariedade - inexisténcia de outro meio eficaz
de sanar a lesdo - ha de ser compreendido no contexto da ordem cons-
titucional global.

O caréater enfaticamente objetivo do instituto, assim, enseja a inter-
pretacdo no sentido de que o meio eficaz de sanar a lesao parece ser
aquele apto a solver a controvérsia constitucional relevante de forma
ampla, geral e imediata.

No ambito da ADPEF, o ajuizamento da ac¢do e sua admissdo estdo vin-
culados, muito provavelmente, ao significado da solugao da controvérsia
para o ordenamento constitucional objetivo, e ndo a protegao judicial efe-
tiva de uma situagdo singular. Assim, o juizo de subsidiariedade ha de ter
em vista, especialmente, a ldgica ja consolidada dos processos objetivos
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no sistema constitucional (ADPF 33, de minha Relatoria; ADPF 79, Rel.
Min. Cezar Peluso, 4.8.2005; ADPF 99, Rel. Min. Ricardo Lewandowski,
8.3.2010; e ADPF 76, da minha relatoria, 13.2.2006).

Ante a inexisténcia de outro processo de indole objetiva apto a solver,
de uma vez por todas, a controvérsia constitucional, afigura-se integral-
mente aplicédvel a arguigdao de descumprimento de preceito fundamental.
E que as acdes origindrias e o préprio recurso extraordindrio ndo pare-
cem, as mais das vezes, capazes de resolver a controvérsia constitucional
de forma geral, definitiva e imediata.

No presente caso, a potencial lesao a preceitos fundamentais consu-
ma-se tao logo ocorra o compartilhamento de dados pessoais pretendido
pelas autoridades do Poder Publico. Dessa forma, mesmo que fosse cabi-
vel 0 manejo de instrumentos processuais ordinarios, ndo haveria tempo
hébil para uma resposta jurisdicional apta a sanar, de modo eficaz, o risco
de grave comprometimento de valores essenciais contemplados pelo tex-
to constitucional.

Rememoro também a formula da relevancia do interesse publico
para justificar a admissdo da arguigao de descumprimento - explicita
no modelo alemédo -, que estd implicita no sistema criado pelo legislador
brasileiro, tendo em vista o carater marcadamente objetivo que confe-
riu ao instituto.

Assim, o Supremo Tribunal Federal poderd, ao lado de outros re-
quisitos de admissibilidade, emitir juizo sobre a relevancia e o interesse
publico contido na controvérsia constitucional, podendo recusar a ad-
missibilidade da ADPF sempre que ndo vislumbrar relevancia juridica na
sua propositura.

O caso concreto tem a necessaria relevancia. Tem por fim evitar a le-
sdo ao direito fundamental a dignidade da pessoa humana, a intimidade e
a vida privada, na esteira do reconhecimento, em julgamento recente do
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Tribunal Pleno, da protecdo de dados pessoais como direito fundamental
auténomo (ADI 6.387, Rel. Min. Rosa Weber).

Enfim, por qualquer angulo que se aprecie a matéria, ndo me parece
razoavel impedir o escrutinio do tema pelo Supremo Tribunal Federal,
seja pela relevancia das teses invocadas na ADPF, que se relacionam dire-
tamente com o regime constitucional de protecdo de dados pessoais, seja
pelo risco de afetacao da privacidade de milhares de brasileiros.

O presente julgamento franqueia ao Tribunal Pleno a possibilidade
de se debrugar sobre o regime juridico de compartilhamento de dados
entre orgaos e instituicdes do Poder Publico. Pe em perspectiva, portan-
to, uma questdo de crucial importancia para qualquer sociedade demo-
cratica contemporanea, qual seja, o alcance, os limites e a fisionomia do
direito a autodeterminacédo informativa.

Assim, com a devida vénia, entendo que seria temerario subtrair
essa questdo do controle abstrato de normas pelo Supremo Tribunal Fe-
deral, relegando-a a instrumentos processuais que nao oferecem meios
de solver a controvérsia constitucional de forma ampla, geral e imediata.

Por tudo, a arguicdo de descumprimento de preceito fundamental
ndo apresenta Obices intransponiveis a impedir a apreciagdo das teses
articuladas na inicial (art. 4° da Lei 9.882/1999).

2. Mérito

Nao ha como negar que existem razoes fundadas para as preocu-
pacgoes externadas pelo requerente. Infelizmente, ainda ha autoridades
publicas que insistem no mau vezo de inverter a hierarquia das normas,
acreditando menos na Constituicdo e nas leis do que em regulamentos
editados pelo Poder Executivo. E, o que é pior, ndo raras vezes essa pos-
tura se ampara em leituras distorcidas do proprio texto do ato regula-
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mentar, cujos limites semanticos ndo ddo margem para a interpretagdo
ilegitima proposta pelo administrador (também comum, nessa seara, €
a tentacao de fraudar a jurisdicao deste Supremo Tribunal Federal me-
diante o achamboado expediente de revogacoes de atos infralegais as
vésperas de sessdo de julgamento).

Os exemplos sdao os mais variados e falam por si. Sem grandes di-
gressoes, temos aqui, em julgamento na ADPF 695, uma tentativa obs-
cura de compartilhamento massivo dos dados pessoais de 76 milhoes de
brasileiros com érgaos integrantes do Sistema Brasileiro de Inteligéncia.
Causa perplexidade que, ao se manifestar nos autos, a Unido pretendeu
amparar essa pratica manifestamente inconstitucional em permissoes
supostamente conferidas pelo Decreto 10.046/2019, ignorando os prin-
cipios mais comezinhos do regime constitucional de protecao de dados.

Além disso, todos ndés conhecemos - porque a controvérsia desaguou
neste Tribunal - a tentativa de edicdao da Medida Proviséria 954/2020,
que determinava que as operadoras de telefonia disponibilizassem ao
IBGE, em meio eletronico, os nomes, nimeros de telefone e enderecos
de milhoes de usuérios de servigos de telecomunicacdo. O caso foi con-
duzido com exceléncia pela EMINENTE MINISTRA ROSA WEBER, que
nao hesitou em apontar a flagrante inconstitucionalidade da medida pro-
visdria e o risco que ela oferecia a liberdades publicas consagradas pelo
regime democratico (ADI 6.387).

Também é grave a noticia trazida pelo Laboratoério de Politicas Pu-
blicas e Internet de que o Comité Central de Governanga de Dados, no
exercicio de suas atribuicoes regulamentares, recomendou que dados
pessoais fossem submetidos ao nivel de compartilhamento restrito. Se-
gundo cartilha elaborada pelo Comité, pertenceriam a essa categoria as
seguintes informagoes biograficas: nome completo, enderego, nimeros
de identificacdo (CPF, NIS e titulo eleitoral), situacdo civil, data de nasci-
mento, telefone e endereco de e-mail (disponivel em https://www.gov.br/
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governodigital/pt-br/governanca-dedados/formulario regras-de-compar-
tilhamento _modelo-v1-0.pdf).

O evento preocupa, na medida em que, por defini¢do, o nivel de com-
partilhamento restrito engloba dados que, apesar de sigilosos, podem ser
livremente acessados por todos os 6rgdos e entidades da Administragao
Publica Federal. Cuida-se, assim, de categoria que almeja impedir o aces-
so do publico externo a dados cujo sigilo seja imprescindivel a seguranga
da sociedade e do Estado, sem obstaculizar o livre fluxo das informagoes
entre os diferentes 6rgaos que compoem o aparelho estatal.

Por permitirem ampla difusao de dados sensiveis entre entidades go-
vernamentais, os limites impostos pelo nivel de compartilhamento restri-
to oferecem protecao inadequada para a tutela dos valores estruturantes
da LGPD. Salta aos olhos, portanto, o manifesto equivoco cometido pelo
Comité Central de Governanca de Dados, ao editar recomendagao que
encerra grave risco de malversacao de dados pessoais e de violagdo da
privacidade dos usuarios do servigo publico.

Tudo isso reforca a premente necessidade de exercermos com ex-
tremo rigor o controle de politicas publicas que possam afetar substan-
cialmente o direito fundamental a protegao de dados pessoais. No caso
especifico do Decreto 10.046/2019, diante dos excessos praticados pela
Administragdo Publica Federal, imp0e-se uma correcdo de rumos, com
0 objetivo de imunizar o texto normativo contra leituras desviantes da
Constituicao Federal.

Para tanto, afigura-se adequada solugao que, preservando ao maxi-
mo a autoridade do Chefe do Poder Executivo e o espago de conformacgao
que € inerente ao exercicio do poder regulamentar, empreenda interpre-
tacdo do Decreto 10.046/2019 que o coloque em conformidade com a
Constituicao Federal.

Nessa senda, cumpre que indaguemos, antes de mais nada, se a in-
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terpretacao conforme a Constituicao tem lugar para o caso em apreco.
A resposta para tanto passa pela devida contextualizacdo da interpreta-
¢do conforme a Constituigdo no quadro mais geral das formulas deciso-
rias intermedidrias.

A expansdo de tarefas e papéis atribuidos ao poder publico, mor-
mente apds a segunda metade do século XX, importou em novo modelo
de organizacgao politica, o “Estado Social”, cuja realizagao dependia de
um incremento (tanto no campo tematico como no grau de intensidade)
das atividades legislativa e administrativa. (FORSTHOFF, Ernst. “Begri-
ff und Wesen des sozialen Rechtsstaates”. In: Rechtsstaat im Wandel.
Verfassungsrechtliche Abhandlungen, 1950-1964. Stuttgart: W. Kohlham-
mer, 1964, p. 38; ALEXY, Robert. Theorie der Grundrechte. Frankfurt:
Suhrkamp, 1986, p. 395 e ss.).

Ao Estado foram imputados deveres até entdo inéditos e, de seu des-
cumprimento, originaram-se expedientes inconstitucionais também sin-
gulares, frente aos quais a jurisdigao constitucional teve que aprender a
lidar. Tal como a chamada omissao parcial. Nela, como leciona Hartmut
Maurer, a inconstitucionalidade se materializa em uma disciplina norma-
tiva diferenciada (Unterschiedlichkeit der Regelung), que vulnera o prin-
cipio da isonomia. (MAURER, Hartmut. “Zur Verfassungswidrigerklarung
von Gesetzen”. In: Im Dienst an Recht und Staat: Festschrift fur Werner
Weber. Berlim: Dunker und Humbolt, 1974, p. 345).

Assim, diz Jorn Ipsen, a inconstitucionalidade nao é imputavel a
uma regra juridica isoladamente considerada: o que se tem é a incons-
titucionalidade de uma chamada relacdao normativa (verfassungwidrige
Normrelation) (IPSEN, Jorn. Rechtsfolgen der Verfassungsidrigkeit von
Norm und Eizelakt. Baden-Baden: Nomos Verlag, 1980, p. 213 e ss.)

Nesse sentido, o Tribunal Constitucional Alemdo, ja em 1958, no
caso Teuerungszulage, lavrou ensinamento jurisprudencial destinado a
fazer fortuna no constitucionalismo contemporaneo: em se tratando de
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omissdo parcial, ndao obstante a inconstitucionalidade da norma, uma
consequente declaracdo de nulidade “causaria uma situagao na qual a
ordem constitucional seria respeitada ainda menos”. (BVerfGE 8, 1, Pri-
meiro Senado, em 11 de junho de 1958).

O tratamento dogmatico e jurisprudencial da omissdo parcial foi
apenas o primeiro passo. Desde entdo, os tribunais constitucionais de-
senvolveram amplo leque de formulas decisérias intermediarias, expres-
sdo pela qual Gustavo Zagrebelsky e Valeria Marceno agrupam estilos
de decisbes e técnicas processuais cujo traco comum estd em conferir,
a jurisdigdo constitucional, possibilidades outras que ndo o binario “lei
constitucional e portanto valida” versus “lei inconstitucional e, portanto,
nula”. Técnicas essas funcionalmente orientadas para preservar a utili-
dade das decisoes dos Tribunais Constitucionais naqueles casos em que
- pontifica Zagrebelsky - “a eliminacdo pura e simples da lei nao remedia-
ria a inconstitucionalidade, mas concorreria, paradoxalmente, a produzir
resultados de inconstitucionalidade ainda mais grave”. (ZAGREBELSKY,
Gustavo e MARCENO, Valeria. Giustizia Costituzionale. Bolonha: il Muli-
no, 2012, p. 338).

A interpretagao conforme a Constituigdo insere-se plenamente nes-
se marco. Filia-se ao género das técnicas decisdrias intermediarias, por-
quanto seu uso pressupoe e orienta-se pela funcao primordial de afastar a
producao de resultados inconstitucionais. Para assim fazé-lo, a interpre-
tacdo conforme a Constituicdo se vale da diferenca entre texto e norma,
nisso compreendidas distingbes correlatas, como disposicao e norma,
texto legislativo e programa normativo etc. Pressuposto hermenéutico
este que, de resto, fundamenta técnicas decisorias intermediarias con-
géneres, como a declaragdo parcial qualitativa de inconstitucionalidade.

E em conformidade com esses pressupostos que a técnica da inter-
pretacao conforme consegue evitar a solucgao radical de operar o expurgo
total ou parcial de texto normativo. Trata-se de solugao que observa aque-
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la “exigéncia de gradualidade” que se espera das intervengoes de um Tri-
bunal quando em jogo atos normativos produzidos pelos demais Poderes.

Dai o acerto de Zagrebelsky ao pontificar que “a inconstitucionali-
dade da lei é a faléncia da interpretagao”. Sim, porque a adoc¢do de “so-
lugdes menos incidentes”, como a interpretagao conforme e demais téc-
nicas intermediarias, nao é algo desejavel apenas por motivos de ordem
pratica, e sim postura que se espera do julgador por razdes de ordem
constitucional (ZAGREBELSKY, Gustavo e MARCENO, Valeria.

Giustizia Costituzionale. Bolonha: il Mulino, 2012, p. 385 e 401). Ra-
z0es como a clausula da separacao dos poderes e demais principios que a
desenvolve, como o principio da conformidade funcional (MENDES, Gil-
mar Ferreira. BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitu-
cional. 142 ed. Sdo Paulo: Saraiva, 2019, p. 94).

Nesse marco, deixo expressamente assentado que o primeiro critério
que servira de norte para o manejo da interpretagao conforme a Consti-
tuicao no caso em apreco, ¢ aquele que homenageia a fungao precipua
dessa técnica de decisdo intermediaria: a de afastar a producéao de resul-
tados inconstitucionais extremos.

Explicito, também, um segundo critério.

E bem verdade que é mais simples divisar uma dimenséao negativa da
interpretagao conforme a Constituicdo. Assim se da quando, por exemplo,
o Tribunal delibera pela exclusao de interpretacdes consideradas
inconstitucionais. Mas nem s6 de efeitos cassatdrios vive a interpretagao
conforme a Constituicdo. As Cortes Constitucionais também se valem
dessa técnica para colmatar lacunas, em atividade de otimizagdo
constitucional, mediante a qual, preleciona Christoph Gusy, se procede
a construgao normativa por analogia, redugao, ou por derivagao de
premissas normativas da Constituigao (GUSY, Christoph.

Parlamentarischer Gesetzgeber und Bundesverfassungsgericht. Ber-
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lim: Duncker und Humblot, 1985, p. 214; ZIPPELIUS, Reinhold. “Verfas-
sungskonform Auslegung von Gesetzen”. In: Bundesverfassungsgericht
und Grundgesetz. Vol. 2. Tilbingen: Mohr Siebeck, 1976, p. 121).

E assim porque, ha tempos, a atuacédo da jurisdicdo constitucional
ndo mais se resume aquela fungdo negativa, relacionada a eliminagao
de normas contréarias a Constituigdo descrita pela figura do “legislador
negativo”. Desempenha também fungdes positivas de “recomposicdo
interpretativa” e de “integracdo normativa” do ordenamento juridico.
(ZAGREBELSKY, Gustavo e MARCENO, Valeria. Giustizia Costituzionale.
Bolonha: il Mulino, 2012, p. 338).

Coerente a esse marco, o Professor Emérito da Universidade de
Roma “La Sapienza” e Juiz da Corte Constitucional da Itdlia, Franco Mo-
dugno, ensina que da interpretacdo conforme a Constituigdo nao se espe-
ra, apenas, a funcdo negativa de invalidacdo de normas oriundas da inter-
pretacao de um dispositivo, mas também a fungéo positiva de promover a
coeréncia do ordenamento juridico, obstando que a legislagao infracons-
titucional faca “sistema em si mesma”, no exato instante em que promove
a integracao desta com o plexo normativo superior. (MODUGNO, Franco.
“Metodi ermeneutici e Diritto Costituzionale”. In: Scritti sull’Interpreta-
zione Costituzionale. Napoles: Editoriale Scientifica, 2008, p. 68 e ss.)

Nao poderia ser diferente, uma vez que a interpretacdo conforme a
Constituicao traduz espécie, variante ou subdivisdao da interpretagdo sis-
temética (SPANNER, Hans. “Die verfassungskonforme Auslegung in der
Rechtsprechung des Bundesverfassungsgerichts”. In: Archiv des offentli-
chen Rechts. Vol. 91, n. 4. Tibingen: Mohr Siebeck, 1966, p. 503;

HAAK, Volker. Normenkontrolle und verfassungskonforme Gesetze-
sauslegung des Richters. Eine rechtsvergleichende Untesuchung. Bonn:
Roehrscheid, 1963, p. 259; EBSEN, Ingwer. Das Bundesverfassungs-
gericht als Element gesellschaftlicher Selbstregulierung. Eine pluralis-
tische Theorie der Verfassungsgerichtsbarkeit im demokratischen Ver-

}{EVIISTAA Volume 01 | N2 6 | Julho - Dezembro | 2022 Jurisprudéncia 207

DO BANCO DO NORDESTE




fassungsstaat. Berlim: Duncker und Humblot, 1985, p. 91).

Precisamente por isso, a interpretacao que busque garantir a su-
premacia da Constituicao requer que a superioridade da norma cons-
titucional ocorra nao apenas negativamente. A Constituicao nao pode
ser reduzida a funcdo de fornecer um limite ao direito infraconstitucio-
nal, exatamente porque o texto maior é algo que se realiza no tempo, e
ndo um dado inerte:

“Nédo é um dado ‘inerte’ que possa ser tomado como critério fixo para
determinar um ponto exato dentro de uma banda de oscilacao de signifi-
cados normativos possiveis de uma disposigao legislativa. Em outras pa-
lavras, interpretar uma disposi¢cao com base em outras significa realizar
uma interpretagdo sistematica, isto €, construir uma norma compativel
com todas.” (CHESSA, Omar. “Non manifesta infondatezza versus inter-
pretazione adeguatrice?”. In: D’AMICO, Marilisa; RANDAZZO, Barbara
(orgs.). Interpretatzione conforme e tecniche argomentative. Turim: Ed.
Giappichelli, 2009, p. 272) (grifou-se).

Dai ser premente a valorizagao do componente positivo da superio-
ridade da Constituigao, que conduz a transformacgao dos dispositivos in-
terpretados em normas consoantes a Constituigdo. Exsurge, com isso, o
segundo critério que orientara o uso da técnica decisoria requerida: uma
interpretagdo adequada das normas infralegais ora impugnadas nao ha
de se contentar com o simples cotejo da literalidade do texto de decretos
com padroes normativos superiores (Lei Geral de Protecao de Dados,
Constituicao Federal). Antes, exige reconstrucdo normativa sistematica.

Atento a essas premissas, assinalo que, no caso vertente, a declara-
¢do de inconstitucionalidade de todo o panorama normativo, esvaziando
todo o seu alcance, acabaria por destituir os érgdos do Poder Executivo
de normas operacionais necessarias ao compartilhamento de dados no
interesse da eficiente prestagao de servigos publicos. Nesse sentido, a
extirpacao pura e simples da norma impugnada poderia acarretar, funda-
mentalmente, a formacgédo de vacuo regulamentar numa area relevante e
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sensivel para o gestor publico, com impactos nocivos para a eficiéncia e
seguranca da atividade administrativa.

Em um outro cenario, caso se entenda pela repristinagao do Decre-
to 8.789/2016, revogado pelo atual regulamento, o resultado seria ain-
da mais nocivo a protecdo de privacidade. A norma anterior estabelecia
que os dados cadastrais sob gestdo dos drgdos publicos federais seriam
“compartilhados entre as bases de dados oficiais, preferencialmente de
forma automatica, para evitar novas exigéncias de apresentacdo de do-
cumentos e informagdes e possibilitar a atualizagdo permanente e simul-
tanea dos dados”.

Dado o obsoletismo do texto anterior, é licito concluir que o efeito re-
pristinatorio da declaragao de inconstitucionalidade causaria ainda mais
inseguranca e instabilidade, na medida em que os dispositivos revogados
ndo apenas impunham o compartilhamento automético de informagdes
cadastrais entre todos os drgaos publicos federais, como também silen-
ciavam completamente a respeito da adogao de salvaguardas institucio-
nais para protecao de dados pessoais.

Evidencia-se, a ndo mais poder, a necessidade de adocao da técnica
deciséria intermediaria da interpretacdo conforme a Constituicdo.

Com efeito, por qualquer angulo que se observe a matéria, parece-
-me mais adequado, no contexto do equilibrio que deve existir entre os
Poderes, preservar o programa normativo contido no decreto presiden-
cial em tudo aquilo que estiver alinhado com a Constituicao Federal. E,
como visto, sdo muitas as possibilidades de tratamento legitimo de dados
pessoais por 6rgdos e entidades governamentais.

Por tudo o quanto foi dito, adianto que o ohjeto desta fiscalizacao
em abstrato de constitucionalidade, o Decreto 10.046/2019, pode osten-
tar sentido compativel com o texto constitucional. Ante a polissemia da
norma, que conduziu a eventos recentes de grave descumprimento de
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preceitos fundamentais, é dever do Tribunal atuar diligentemente para,
empregando a técnica decisoria adequada, subtrair do campo seméantico
da norma eventuais aplicagoes ou interpretagdes que conflitem com o
direito fundamental a protecdo de dados pessoais.

Passo a fazé-lo, atento, em primeiro lugar, ao papel que a jurisdigao
constitucional tem assumido, no direito comparado, para a criacao de
mecanismos de salvaguarda de posigdes juridico-fundamentais em face
do desenvolvimento tecnoldgico. Apds, discorro sobre o ambito de prote-
cao e perfil do direito fundamental em jogo (autodeterminacao informa-
cional), bem como sua concorréncia com principios formais como o da
supremacia do interesse publico. Realizado esse percurso, obteremos o
parametro adequado, acredito, para conformar o programa normativo do
Decreto 10.046/2019 a Constituicdo Federal.

2.1 Inovacao juridica como contraface da inovacao
técnica: a permanente abertura da ordem
constitucional a transformacao tecnoldgica por
obra da jurisdicao constitucional comparada.

A discussao travada nestes autos testa as possibilidades e os limites
da protecdo constitucional do direito a privacidade (art. 52, inciso X, da
CF), vis-a-vis os riscos desencadeados pelo constante avango tecnoldgico
que caracteriza a nossa sociedade da informacao.

Na era digital, as novas tecnologias de comunicagdo se tornaram
condicdo necesséria para a realizagdo de direitos bésicos - como se faz
evidente no campo da liberdade de expressdo, de manifestacdo politica
e de liberdade religiosa. Contudo, verifica-se que esses mesmos avangos
tecnoldgicos suscitam riscos generalizados de violagdo de direitos funda-
mentais basicos.

Como muito bem destacado por Wolfgang Hoffmann-Riem, é neces-
sario que, diante das ameagas geradas pelo desenvolvimento da tecnolo-
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gia, a jurisdicdo constitucional atue como instrumento de inovagao juridi-
ca, visando a constante atualizacdo da tutela dos direitos fundamentais:

As tecnologias oferecem um enorme potencial, e nao é exagero referir-se
as oportunidades decorrentes da sociedade da informagao. Na maioria

dos aspectos da vida diaria, os cidaddos sdo hoje obrigados a utilizar as

novas tecnologias para nao serem social e economicamente marginaliza-
dos. Mas as novas tecnologias também trazem consigo um potencial de

perigo: ndo sé o de terceiros, incluindo o Estado, penetrando na esfera
privada, mas também o desenvolvimento de um poder de comunicagédo e
de poder econémico que impde seus interesses seletivamente através de
manipulagao ou por outros meios (traducdo livre) (HOFFMANN-RIEM,
Wolfgang.

“Innovaciones en La Jurisprudencia del Tribunal Constitucional Aleman,
a Propdsito de la Garantia De Los Derechos Fundamentales En Respues-
ta A Los Cambios Que Conducen A La Sociedad De La Informacion”. In:
ReDCE, n. 22, 2014).

O direito fundamental a igualdade - enquanto nicleo de qualquer
ordem constitucional - é submetido a graves riscos diante da evolucgdo
tecnoldgica. O crescimento exponencial das atividades de coleta, trata-
mento e anélise de dados pessoais possibilita que governos e empresas
utilizem algoritmos e ferramentas de data analytics, promovendo classi-
ficagOes e estereotipacoes discriminatérias de grupos sociais na tomada
de decisOes estratégicas para a vida social, como a alocacdo de opor-
tunidades de acesso a emprego, negocios e outros bens sociais. Essas
decisOes sao claramente passiveis de interferéncia por viesses e incon-
sisténcias que naturalmente marcam as analises estatisticas que os algo-
ritmos desempenham.

Alguns exemplos nesse sentido sao dignos de nota. Nos Estados Uni-
dos, por exemplo, uma ferramenta de gerenciamento automatizado do
sistema prisional chamada de Correctional Offender Management Profi-
ling for Alternative Sanctions (COMPAS) tem sido utilizada para avalia-
¢do do risco de reincidéncia dos egressos. Essa ferramenta funciona a
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partir de arvore decisoria, que classifica os detentos em um espectro de
risco que varia de um a nove, sendo nove o mais alto e um o mais baixo.

Em 2017, a Suprema Corte de Wisconsin manteve a condenacao de
um réu que foi acusado de fugir da policia ao dirigir um carro anterior-
mente utilizado em um tiroteio. Ele havia sido condenado previamente
por agressdo sexual e, apds uma avaliacdo do algoritmo, considerou-se
que havia alto risco de reiteracdo delitiva, a justificar a imposicdo da
pena privativa de liberdade de seis anos.

Todo esse panorama nos indica que, em certas areas, 0 processo ar-
tesanal de tomada de decisoes criticas para o Estado de Direito tem sido
progressivamente substituido por solugdes automatizadas. Em decorrén-
cia dessas transformagoes, é inequivoco que, sob o influxo da dimens&o
objetiva dos direitos fundamentais, surge um dever estatal de protecdo
dos valores estruturantes do regime democréatico, por meio da criagao de
salvaguardas institucionais que preservem a esséncia da cidadania.

E por isso que, diante dos riscos inerentes a sociedade da informa-
¢do, cabe ao Tribunal, de um lado, reconhecer que a disciplina juridica
do processamento e da utilizacdo de dados pessoais acaba por afetar o
sistema de protecdo de garantias individuais como um todo e, de outro,
proceder a uma releitura de mecanismos classicos de defesa das liberda-
des publicas e do Estado Democratico de Direito.

Esse ambiente faz com que os Tribunais Constitucionais tenham que
proceder a uma constante reafirmacao da forca normativa da Constitui-
¢do, de modo a preservar garantias individuais que constituem a base
do regime democratico e que, hoje, sdo diretamente ameacgadas pelo
descompasso entre o poder de vigilancia e os mecanismos de prote-
¢do da intimidade.

Os riscos inerentes a era digital devem ser considerados na leitura
e na aplicacdo da Constituicao Federal de 1988. Alids, ousaria dizer que
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nunca foi estranha a jurisdi¢do constitucional a ideia de que os parame-
tros de protecdo dos direitos fundamentais devem ser permanentemente
abertos a evolugao tecnoldgica. Dentro da tradigdo do judicial review
norte-americano, por exemplo, mesmo os juristas partidarios do origina-
lismo constitucional reconhecem que a inovagdo naturalmente levanta
questdes sobre como a Constituicdo se aplica aos novos fenomenos so-
ciais. Como advertiu o professor Lawrance Lessig, em 1996, no contexto
da disseminacgao da internet:

“Os Founding Fathers deram ao povo uma Constituicdo para um mundo
onde a tecnologia era imperfeita. Nesse mundo, a liberdade reinava, nao
tanto porque a lei positiva a criava; mas porque as tecnologias imperfeitas
se submetiam a justica. Quando as tecnologias daquele mundo mudam,
nos nos confrontamos com uma escolha. Podemos permitir que a ideia
de eficiéncia tecnoldgica impere nesse novo espaco digital, fazendo com

que as liberdades protegidas pela Constituicdo se esvaziem; ou podemos
recriar as esferas de liberdade para superar aquelas pensadas em um

contexto de imperfeigdo tecnolégica” (tradugdo livre) (LESSIG, Lawrence.
“Reading The Constitution in Cyberspace”. In: Emory Law Review, v. 45,
p. 869-910, 1996, p. 41).

Essa visdo, a proposito, foi muito bem simbolizada no voto dissiden-
te do Juiz Louis Brandeis, em 1928, no caso United States v. Olmstead.
O processo envolvia discussao acerca do alcance normativo da Quarta
Emenda da Constituicdo norte-americana, que garante a inviolabilida-
de da pessoa, da sua casa, de seus documentos e de seus bens contra
a realizacdo de buscas e apreensoes ilegitimas (unreasonable searches
and seizures). Havia duvida sobre a incidéncia dessa garantia no caso
de interceptacgao telefonica realizada por meio da instalagao de equipa-
mento de escuta em cabos telefonicos localizados na via publica. O voto
majoritario considerou que, como ouvir uma conversa telefénica privada
nao exige invasao fisica do espago privado do cidadao - o interior da resi-
déncia -, ndo seria necessdria a prévia autorizagao judicial.
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A divergéncia inaugurada pelo Juiz Brandeis, por outro lado, reco-
nheceu o carater fundamental do direito a privacidade, encarado por ele
como pedra angular do regime de liberdades assegurado pela Constitui-
¢do americana (“the most comprehensive of rights and the right most
favored by civilized men”). Partindo dessa premissa, sustentou que, mes-
Mo nos casos em que nao ocorre a invasao do domicilio, a realizacdo de
interceptacdo telefonica dependeria de prévia autorizacgdo judicial.

Entre os fundamentos de seu voto, o Juiz da Suprema Corte reconhe-
ceu a necessidade de conferir as garantias constitucionais uma capacida-
de de adaptacdo aos novos fenomenos sociais. Alertou ainda que:

“(...) assim como as limitagdes gerais aos poderes de governo, como as
incorporadas na clausula do devido processo legal, ndo podem proibir o
Estado de legislar sobre fendmenos modernos que um século atrds, ou
mesmo meio século atras, provavelmente seriam considerados arbitra-
rios, (...) da mesma forma, as normas juridicas que garantem ao individuo
protecdo contra abusos de poder especificos também devem ter uma ca-
pacidade de adaptagao a um mundo em constante mudanga” (traducdo
livre) (Olmstead v United States 277 US 438, 472, 1928, Voto Dissidente
do Juiz L. Brandeis).

Essa abertura da jurisdigao constitucional a transformacao tecno-
légica enquanto instrumento de preservagao dos direitos fundamentais
também é consolidada na tradigao continental. No iconico precedente da
Lei do Censo alemd, julgado em 1983 (BVerfGE 65, 1), cuja andlise sera
aprofundada neste voto, resta evidente que o avango das técnicas de co-
leta e processamento de dados foi tomado como valvula de reconfigura-
¢do da protecgao juridica a personalidade. A decisdo baseou-se principal-
mente no diagndstico de que, a partir da coleta e cruzamento de dados do
censo, “seria possivel a criacdo de um quadro abrangente e detalhado da
respectiva pessoa - um perfil de personalidade -, mesmo na area intima;

"o

o cidadao torna-se uma verdadeira ‘pessoa transparente’”.

Desse modo, em linha com todas essas experiéncias historicas, as-
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sento que o espirito hermenéutico que deve guiar o Tribunal no trata-
mento da matéria em exame deve ser o de renovar o compromisso de
manter viva a forga normativa da Constituicao Federal de 1988, nela en-
contrando caminhos, e nao entraves, para a protegdo juridica da intimi-
dade enquanto garantia béasica da ordem democratica.

2.2 Direito fundamental a protecao de dados pessoais:
da protecao a intimidade a consagracao no texto
constitucional (EC n. 115/2022)

Dentro da teoria juridica moderna, a compreensdo histérica do direi-
to a privacidade ¢ comumente vinculada - com todas as possiveis e neces-
sarias ressalvas - a publicacdo do seminal artigo “The Right to Privacy”,
escrito por Samuel Warren e Louis Brandeis ainda no final do século XIX
(Warren, S., & Brandeis, L. (1890). “The Right to Privacy”. Harvard Law
Review, 4(5), p. 193-220). Esse texto revelou-se paradigmatico por ter
possibilitado, a partir de precedentes da tradi¢gao do common law, a iden-
tificacdo de um direito de privacidade de natureza pessoal independente
da estrutura da tutela da propriedade.

Nessa concepcdo tradicional, o direito a privacidade pressupunha
uma dicotomia entre as esferas publica e privada, de maneira que o nu-
cleo de sua protegao juridica se esgotava no direito de ser deixado sé
(“the right to be left alone”). Em sentido fortemente individualista, a pro-
tecao atribuida ao direito a privacidade voltar-se-ia, portanto, a reconhe-
cer uma posigao estatica e absenteista do Estado: o direito do titular de
retrair aspectos de sua vida do dominio publico (BIONI, Bruno Ricardo.
Protecao de dados pessoais: a funcao e os limites do consentimento. Sdo
Paulo: Editora Gen, 2019, p. 95).

Entre nds, estudos voltados a identificagdo da autonomia do Direito
a Privacidade parecem ter-se vinculado inicialmente a essa abordagem
formal de um direito negativo de ndo intervencao. Tal abordagem foi re-
produzida em artigo classico do professor Tércio Sampaio Ferraz Junior
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intitulado “Sigilo de dados: o direito a privacidade e os limites a funcdo
fiscalizadora do Estado”, publicado em 1993 (FERRAZ JUNIOR, Tércio.
“Sigilo de dados: o direito a privacidade e os limites da funcdo fiscaliza-
dora do estado”. In: Revista da Faculdade de Direito da Universidade de
Sao Paulo, v. 88, 1993, p. 430-459).

Como corolario imediato da compreensdo do direito a privacidade
como uma protegdo de carater essencialmente negativo, eclodiu nos Tri-
bunais brasileiros orientagao jurisprudencial restritiva quanto ao ambito
de protecdo do art. 59, inciso XII, da Constituicao da Republica. A titu-
lo exemplificativo, reporto-me ao entendimento firmado no RE 418.416,
Rel. Min. Septlveda Pertence, D] de 10.05.2006, em que a Corte referen-
dou o acesso de 6rgaos policiais a dados armazenados em discos rigidos
(hard disks) apreendidos a partir de busca e apreensao autorizada pelo
Poder Judiciario.

Naquela assentada, fazendo expressa referéncia a formula consa-
grada pelo professor Tércio Ferraz, o eminente Ministro Relator assen-
tou que a protegao a que se refere o art. 52, inciso XII, da Constituicdo
Federal alcancgaria apenas a comunicacdo de dados, e nao os dados em si
mesmos. Dessa forma, seria licita a extragao, no interesse da Justica Cri-
minal, de dados armazenados em equipamentos de informatica apreendi-
dos na sede da empresa investigada, desde que, evidentemente, a busca
e apreensao tenha sido autorizada pela autoridade judicial competente.

Essa concepcao do direito a privacidade como uma garantia indivi-
dual de abstencdo do Estado na esfera privada individual, todavia, pas-
sou por profundas transformacoes no decorrer do século XX. Devido ao
proéprio avancgo das tecnologias da informacdo, assistiu-se a uma notoria
transformacao do sentido e do alcance do direito a privacidade. Nas pala-
vras de Stefano Rodota vivenciamos verdadeiro “processo de inexoravel
reinvencdo da privacidade” (RODOTA, Stefano. A vida na sociedade da
vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 15).
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Tal processo de reinvencgdo do direito a privacidade é analisado com
esmero e profundidade em seminal monografia do professor Danilo Do-
neda. Ao examinar as sucessoes geracionais das leis de protecao de da-
dos a partir da década de 1970, bem como o espraiamento da protegao
juridica da privacidade em tratados internacionais ao longo do século XX,
0 autor assevera que:

“A trajetoria percorrida pelo direito a privacidade reflete tanto uma mu-
danca de perspectiva para a tutela da pessoa quanto sua adequacdo as
novas tecnologias da informacdo. Nao basta pensar a privacidade nos
moldes de um direito subjetivo, a ser tutelado conforme as conveniéncias
individuais, nem da privacidade como uma ‘predilegao’ individual, asso-
ciada basicamente ao conforto e comodidade. (...)

Uma esfera privada, na qual a pessoa tenha condi¢des de desenvolvimen-
to da prdpria personalidade, livre de ingeréncias externas, ganha hoje
ainda mais em importancia: passa a ser um pressuposto para que ela nao
seja submetida a formas de controle social que, em tltima analise, anula-
riam sua individualidade, cerceariam sua autonomia privada e inviabiliza-
riam o livre desenvolvimento da sua personalidade.

A privacidade assume, portanto, posi¢ao de destaque na protegao da pes-
soa humana, ndo somente tomada como escudo contra o exterior - na
légica da exclusdo - mas como elemento positivo, indutor da cidadania,
da propria atividade politica em sentido amplo e dos direitos de liberda-
de de uma forma geral. Neste papel, a vemos como pressuposto de uma
sociedade democratica moderna, da qual o dissenso e o anticonformismo
sdo componentes organicos” (grifos nossos) (DONEDA, Danilo. Da priva-
cidade a protecdo de dados pessoais. Renovar: Rio de Janeiro, 2006, p.
141-142).

A construcdo de uma nova dogmatica constitucional acerca da tutela
da privacidade coincide com o reconhecimento, em 1983, do direito a au-
todeterminacdo informacional (die informationelle Selbsstbestimmung)
pelo Tribunal Constitucional Alemao.
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A caracteristica especial do direito a autodeterminacdo informativa
ndo é resultante de um invencionismo episddico, mas sim de “vdrias li-
nhas de argumentagdo da jurisprudéncia do Tribunal, que jd na
decisdo do microcenso, com recurso a sua jurisprudéncia sobre
a dignidade humana, atribuiu ao cidaddo individual uma esfera
invioldvel da vida privada, da qual se supde que a influéncia da
autoridade ptblica deve ser removida” (FRANZIUS, Claudio. “Das
Recht auf informationelle Selbstbestimmung”. Zeitschrift fiir das juristis-
che Studium. GiefSen, 2015, p. 262).

No paradigmético Volkszahlungsurteil (BVerfGE 65, 1), de 1983,
o Tribunal declarou a inconstitucionalidade da chamada Lei do Censo
alema (Volkszahlunsgesetz), que possibilitava que o Estado realizasse o
cruzamento de informagoes sobre os cidadaos para mensuracao estatis-
tica da distribuigao especial e geografica da populagdo. Nesse julgado,
a Corte Constitucional redefiniu os contornos do direito de protecdo de
dados pessoais, situando-o como verdadeira projecao de um direito geral
de personalidade para além da mera protegao constitucional ao sigilo.

A partir da leitura ampliativa do artigo 2.1, em conjunto com o artigo
1.1. da Grundgesetz, o Tribunal Constitucional reconheceu a existéncia
de um direito constitucional de personalidade que teria como objeto de
protecdo o poder do individuo de “decidir sobre a divulgagao e o uso dos
seus dados pessoais” (,,selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen®), de “decidir sobre quando e dentro
de quais limites os fatos da sua vida pessoal podem ser revelados” (,zu
entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssa-
chverhalte offenbart werden”) e ainda “de ter conhecimento sobre quem
sabe e o que sabe sobre si, quando e em que ocasiao” (,wissen konnen,
wer was wann und bei welcher Gelegenheit tiber sie weill“). (FRANZIUS,
Claudio. “Das Recht auf informationelle Selbstbestimmung”. Zeitschrift
fir das juristische Studium. GiefSen, 2015, p. 259).
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No caso concreto, o Tribunal entendeu que o processamento auto-
matizado dos dados, possibilitado pela Lei do Censo de 1983, colocaria
em risco o poder do individuo de decidir por si mesmo sobre se, e como,
ele desejaria fornecer seus dados pessoais a terceiros. A situacao de ris-
co identificada pelo Tribunal referia-se a possibilidade concreta de, por
meio de sistemas automatizados, as informagoes fornecidas sobre profis-
sOes, residéncias e locais de trabalho dos cidadaos serem processadas de
modo a se formar um “perfil completo da personalidade”.

Essa nova abordagem revelou-se paradigmatica, por ter permitido
que o direito a privacidade ndo mais ficasse estaticamente restrito a fra-
gil dicotomia entre as esferas publica e privada, mas, sim, se desenvol-
vesse como uma protecdo dindmica e permanentemente aberta as refe-
réncias sociais e aos multiplos contextos de uso.

Como bem destacado na decisao, a identificacdo de um constante
avanco tecnoldgico demanda igualmente a afirmacdo de um direito de
personalidade que integre o contexto das “condicOes atuais e das futuras
circunstancias do processamento automatico de dados” (“heutigen und
kiinftigen Bedingungen der automatischen Datenverarbeitung”).

E justamente essa reconfiguracéo que possibilita a afirmacéo do di-
reito a autodeterminacao informacional como contraponto a qualquer
contexto concreto de coleta, processamento ou transmissao de dados
passivel de configurar situagdo de perigo. Nas palavras ilustres de Stefa-
no Rodota, a privacidade também passa a ser definida como “o direito de
manter o controle sobre suas proprias informacgoes e de determinar como
a privacidade ¢ alcangada e, em ultima instancia, como o direito de esco-
lher livremente o seu modo de vida” (traducéo livre) (RODOTA, Stefano.
In diritto di avere. Roma: Laterza, 2012, p. 321).

Essa nova abordagem também engloba uma protegao abrangente
que desloca o eixo da protecdo de dados para as possibilidades e finali-
dades de seu processamento. Como bem destacado por Laura Schertel
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Mendes, é decisivo para a concepgao do direito a autodeterminacgdo “o
principio segundo o qual ndo mais existiriam dados insignifican-
tes nas circunstdncias modernas do processamento automatizado
de dados”, de modo que “o risco do processamento de dados re-
sidiria mais na finalidade do processamento e nas possibilidades
de processamento do que no tipo dos dados mesmos (ou no fato
de qudo sensiveis ou intimos eles sdo)” (MENDES, Laura Schertel.
“Autodeterminacdo informativa: a histéria de um conceito”. In: Revista
Pensar, Vol. 25, n. 4, pp. 1-18, 2020).

A abertura do texto constitucional ao reconhecimento da autonomia
do direito fundamental a protecao de dados pode ser identificada na pro-
pria jurisprudéncia do Supremo Tribunal Federal. Ao apreciar o tema 582
da sistematica da repercussao geral, o Tribunal Pleno reconheceu o di-
reito de acesso do contribuinte a banco de dados da Receita Federal que
armazena informacgoes de interesse da arrecadagao federal (RE 673.707,
Rel. Min. Luiz Fux, Tribunal Pleno, DJe 30.9.2015).

No julgamento, o voto proferido pelo EMINENTE MINISTRO LUIZ
FUX reforgou o dever qualificado de protecdo que é inerente ao arma-
zenamento de informagdes pessoais em bancos de dados de entidades
governamentais ou de carater publico geridos por entidades privadas.
Contribuindo decisivamente para a génese da jurisprudéncia atual sobre
o regime constitucional de protecao de dados, o eminente Relator ressal-
tou que o art. 12 da Lei 9.507/97, que disciplina o habeas data, institui
restricoes para a divulgacdo de informacoes pessoais armazenadas em
bancos de dados publicos, limitando “a divulga¢do a outros orgdos,
que ndo o detentor das informagdes, ou a terceiros, que ndo o
titular dos dados registrados”.

Essa evolucao jurisprudencial culminou, recentemente, no reconhe-
cimento pelo Tribunal de que a protecao de dados pessoais e a autodeter-
minagao informacional sdao direitos fundamentais auténomos, dos quais
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decorrem tutela juridica especifica e dimensao normativa prépria (ADI
6.387, Rel. Min. Rosa Weber). Em eloquente manifestacao, o colegiado
afirmou a necessidade de instituicdo de um controle efetivo e transparen-
te da coleta, armazenamento, aproveitamento, transferéncia e divulga-
¢do de dados pessoais, a0 mesmo tempo que refor¢cou a importancia de a
Corte exercer com extremo rigor o controle de politicas publicas que pos-
sam afetar substancialmente o direito fundamental a protecdo de dados.

A partir de leitura abrangente do texto constitucional, especialmente
do direito a privacidade e ao livre desenvolvimento da personalidade, o
voto da EMINENTE MINISTRA ROSA WEBER suspendeu a eficacia da
Medida Provisoria 954/2020, editada em decorréncia da pandemia da
COVID-19, que determinava que as operadoras de telefonia disponibili-
zassem ao IBGE, em meio eletronico, os nomes, numeros de telefone e
enderecos de milhdes de usuérios de servigos de telecomunicagao.

Na ocasido, o Tribunal assentou trés balizas constitucionais rele-
vantes que devem informar qualquer espécie de incursdo sobre o tema.
Primeiro que, embora ndo exista no ordenamento juridico uma proibicdo
absoluta para o tratamento de dados por entidades publicas, a dogmatica
constitucional contemporanea impoe que a privacidade dos usuarios sé
possa ser afastada a partir de uma justificacdo minudente e exaustiva das
finalidades atribuidas ao tratamento de dados.

Segundo, estabeleceu-se que a incidéncia do principio da transpa-
réncia impde que a Administragao Publica garanta ao titular dos dados
um nivel de controle suficiente para a verificagao prospectiva da licitude
do tratamento de dados. Isso se desdobraria, de acordo com a decisao,
em um dever de publicidade que seja capaz de fornecer ao cidadao con-
di¢cdes minimas de proceder a um controle da forma como o Estado lida
com dados pessoais.

Por fim, que a intervencao estatal na esfera privada deve (i) envolver
apenas o universo de dados estritamente necessario para o alcance das
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finalidades eleitas; e (ii) ser acompanhada do incremento dos protocolos
e mecanismos de seguranca do sistema de informacao, de acordo com o
grau de risco gerado pela relativizagao do direito fundamental a autode-
terminacdo informativa.

Como se Vvé, tais diretrizes partem do pressuposto de que o principio
da proporcionalidade desempenha relevante papel de afericdo da consti-
tucionalidade das interferéncias no regime constitucional de protecao de
dados, inspirando-se nas premissas assentadas no julgamento da Lei do
Censo, em 1983, pelo Tribunal Constitucional alemao.

A esse respeito, conforme destacado no voto do EMINENTE MINIS-
TRO LUIZ FUX, a relativizacdo do direito fundamental somente serd legi-
tima se “(i) atender a propdsitos legitimos, especificos, explicitos e
informados; (ii) limitar a coleta ao minimo necessdrio para a rea-
lizacdo das finalidades normativas; (iii) estabelecer medidas téc-
nicas e administrativas de seguran¢a aptas a proteger os dados
pessoais de acessos ndo autorizados; (iv) prevenir a ocorréncia de
danos, consoante os pardmetros desenhados no direito compara-
do e no art. 62 da Lei Geral de Protecdo de Dados”.

A partir desse julgado paradigmatico, o Plenario também superou a
falsa ideia de que existem dados que a priori dispensam protecdo cons-
titucional. Em seu voto, o EMINENTE MINISTRO RICARDO LEWAN-
DOWSKI explicou que informacdes aparentemente triviais, como o nu-
mero de inscricdo no CPF ou de uma linha celular, “servem de chave
de identificacdo e de acesso a um universo de plataformas ele-
trénicas, como bancos, supermercados, servigos publicos e re-
des sociais, todas elas detentoras das mais variadas informacées
sobre o titular”.

Nesse passo, de acordo com a orientagao fixada pelo Tribunal, o regi-
me constitucional de protecdo de dados dispensaria consideragoes sobre
a natureza ostensiva ou reservada dos dados pessoais. A rigor, os gatilhos
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que acionam o direito a autodeterminagdo informatica relacionam-se mais
propriamente com o grau de sensibilidade das informacgdes e com o risco
de malversacdo dos dados pessoais, tornando estéril qualquer tentativa
de abrandar o nivel de protecdo dispensado pela ordem juridica sob o
pretexto da simplicidade ou trivialidade das informacoes envolvidas.

No ambito do direito positivo, entre nés, ha mais de duas décadas
ja se ensaia a evolugdo do conceito de privacidade a partir da edigao de
legislagdes setoriais que garantem a protecao de dados pessoais, tais
como o Cddigo de Defesa do Consumidor, a Lei do Cadastro Positivo,
a Lei de Acesso a Informagdo, o Marco Civil da Internet - que assegu-
ra aos usuarios da internet, entre outros direitos, a inviolabilidade e o
sigilo do fluxo de comunicacoes e dos dados armazenados (art. 72, Il e
III) - e, mais recentemente, a Lei Geral de Protecao de Dados Pessoais
(Lei 13.709/2018).

Em razdo da importancia da LGPD para o desfecho da controvérsia,
faco breves consideragoes sobre o alcance e a fisionomia desse diploma
normativo, destacando a posicdo de centralidade por ele ocupada no sis-
tema de protecao de dados brasileiro.

A Lei 13.709/2018 dispde sobre os principios e procedimentos para
o tratamento de dados pessoais e estabelece critérios para responsabi-
lizacdo dos agentes por eventuais danos ocorridos em virtude dessas
atividades. Conforme lecionam Valter Shuenquener e Daniel Calil, a Lei
13.709/2018 “teve como um de seus principais propositos incenti-
var a criagdo de um costume institucional de protecdo de dados
e, especialmente por meio da Autoridade Nacional de Protec¢do de
Dados, a preocupacgdo de garantir a efetividade no cumprimen-
to das normas acerca da temdtica (ARAUJO, Valter Shuenquener e
CALIL, Daniel Couto dos Santos. Inovagoes Disruptivas e a Protecdo de
Dados Pessoais: novos desafios para o Direito, no prelo).

Com vistas a instituir uma nova cultura de gestdao de dados, a LGPD
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parte da premissa basica de que a disciplina da protecdo de dados pesso-
ais tem como fundamento o respeito a privacidade e a autodeterminacéo
informativa (art. 29, incisos I e II).

Assim, dispOe que as atividades de tratamento de dados pessoais
deverdo observar os seguintes principios: (i) eleicdo de propdésitos legiti-
mos, especificos, explicitos e informados ao titular; (ii) compatibilidade,
ou adequacgao, do tratamento com as finalidades informadas ao titular;
(iii) limitagao do tratamento ao minimo necessario para a realizacdo das
atividades; (iv) garantia, aos titulares, de informagoes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento; e (v) utilizagao
de medidas técnicas de seguranga aptas a proteger os dados pessoais
de acessos ndo autorizados ou de situacoes ilicitas de alteracdo, comuni-
cacao ou difusao.

Quanto aos érgaos governamentais, a lei prevé um rol taxativo de hi-
poteses em que se considera legitimo o tratamento de dados por pessoas
juridicas de direito publico: (i) execug¢do de politicas publicas (arts. 72 e
11); e (ii) cumprimento de atribui¢ées institucionais, como a execugao
de competéncias ou atribuigoes legais do servigo publico (art. 23). A lei
também exige que os agentes publicos informem as hipdteses em que,
no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre a pre-
visdo legal, a finalidade, os procedimentos e as praticas utilizadas
para a execugdo dessas atividades, em veiculos de fdcil acesso, pre-
ferencialmente em seus sitios eletrénicos (art. 23, inciso I).

Dessa forma, percebe-se que a LGPD parece ter limitado o tratamen-
to de dados pelo Poder Publico as atividades principais e acessorias de
provisao de servicos publicos. Uma interpretagdo dessa lei alinhada ao
principio constitucional da legalidade impoe, ainda, que essas finalidades
conexas a prestacdo de servigos publicos estejam, ao méaximo possivel,
amparadas em previsoes legais especificas.
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Essa trajetéria de fortalecimento da tutela da privacidade culminou
recentemente, com a promulgacao da Emenda Constitucional 115, de 10

de fevereiro de 2022, em que o poder constituinte derivado algou a pro-
tecdo de dados pessoais a uma auténtica condigao de direito fundamental
auténomo, insculpido no art. 59, inciso LXXIX, da Constituigdo Federal.

Mas nao so. As alteragoes promovidas pelo Congresso Nacional ndo
apenas trasladaram essa garantia para o rol dos direitos fundamentais,
como também atribuiram a Unido (i) competéncia material para orga-
nizar e fiscalizar a protecdo e o tratamento de dados pessoais (art. 21,
inciso XXVI); e (ii) competéncia privativa para legislar sobre protegao e
tratamento de dados pessoais (art. 22, inciso XXX).

Examinando o assunto pela perspectiva da evolugao do conceito de
privacidade na jurisprudéncia do Supremo Tribunal Federal e pelo pro-
gressivo reconhecimento, em diversas legislagoes setoriais, do dever es-
tatal de tutela de informagdes relacionadas ao cidaddao, compreende-se
que a Emenda Constitucional 115/2022 teve o mérito de consolidar, de
uma vez por todas, o status constitucional inerente ao direito de prote-
¢ao de dados pessoais, dirimindo quaisquer duvidas que pudessem pai-
rar sobre o tema.

Todo esse panorama legislativo, doutrinario e jurisprudencial forne-
ce uma visao holistica a respeito do compromisso assumido pela ordem
constitucional brasileira com a protegao de dados pessoais, fornecendo
parametros seguros para a apreciacdo das controvérsias que assomam
ao Plendrio. Assim, € sob essa 6tica de afirmacdo da autonomia do direi-
to fundamental a protegdo de dados pessoais que serdo examinadas as
alegacOes de inconstitucionalidade deduzidas nas agdes em julgamento.
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2.3 Tratamento de dados pessoais pelo Poder Publico:
principios constitucionais aplicaveis e rejeicao ao
isolamento do interesse publico.

A discussao juridica travada nas presentes agoes de controle concen-
trado assume contornos proprios em relagao ao debate promovido pela
Corte na analise da ADI 6.389, de relatoria da EMINENTE MINISTRA
ROSA WEBER. Isso se deve principalmente as complexidades que per-
meiam o tratamento de dados no ambito interno da Administracdo Publica.

E inegavel que as relagdes mantidas entre o Estado e os cidaddos
comportam particularidades que desaconselham um simples translado
do regime juridico de protegao de dados aplicavel as relacoes privadas.
Isso se torna ainda mais evidente quando se percebe que, devido ao di-
namismo das sociedades contemporaneas, a coleta, o processamento e
o compartilhamento de informagoes biogréficas constituem ferramentas
indispensaveis para a verificacdo da eficicia e da adequagao das politicas
publicas que, em dado momento, compOem a agenda governamental.

Reconhecendo a essencialidade dos dados pessoais para prestagao de
servigos publicos, em um contexto em que a sociedade exige solugoes efeti-
vas e céleres, a professora Miriam Wimmer afirma que “o tratamento de
dados pessoais pelo Estado é imprescindivel para o desempenho do
seu mandado constitucional”. (WIMMER, Miriam. “Regime Juridico do
Tratamento de Dados Pessoais pelo Poder Publico”. In: DONEDA, Danilo;
SARLET, Ingo Wolgang; MENDES, Laura Schertel; RODRIGUES JUNIOR,
Octavio Luis. (Org.). Tratado da Prote¢do de dados no Brasil, no Direito Es-
trangeiro e Internacional. Rio de Janeiro, Editora Forense, 2021, pp. 271-288).

Nesse sentido, ao lembrar que as fungdes do Estado recebem o in-
fluxo dos postulados inerentes ao regime juridico de Direito Publico, a
autora pondera que as normas protetivas concebidas para o tratamento
de dados em atividades privadas nao devem ser automatica e irrefletida-
mente aplicadas no ambito dos érgdos estatais.
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Como ressalta Miriam Wimmer, seria inimaginavel, por exemplo, que
entendéssemos que “qualquer cidaddo teria o direito de requerer ao
Poder Ptblico a portabilidade de seus dados constantes de uma
determinada base de dados governamentais, ou que alguém pu-
desse se dirigir a um cartorio para solicitar a eliminag¢do dos seus
dados pessoais ou ainda que se pretendesse negar consentimento
para que a Receita Federal processasse determinada declaragdo
de imposto de renda” (ibidem).

Essas questdes sao ainda mais sensiveis no campo da seguranca pu-
blica ou no das atividades de inteligéncia, como se discute na ADPF 695.
Nao faria sentido, por exemplo, condicionar a utilizacdo de informacgoes
pessoais por drgaos de investigagao ao prévio consentimento de agentes
envolvidos na prética de infragdes penais. Nesses casos, tornase de fato
discutivel em que medida a utilidade publica envolvida no tratamento
desses dados poderia impor a flexibilizagao das limitagdes previstas na
legislagao protetiva.

Em um contexto de rapido desenvolvimento de novas tecnologias de
informacao, entidades internacionais como a Organizagao para a Coope-
ragdo e Desenvolvimento (OCDE) tém reconhecido que a modernizagao
da Administracdo Publica, mediante a instituigcdo de um modelo de Data
Driven Public Sector, constitui importante passo na dire¢ao da concre-
tizacao de direitos sociais (OCDE. The Path to Becoming a Data-Driven
Public Sector. OECD Publishing: Paris, 2019).

E assente na literatura estrangeira o reconhecimento de que paises
comprometidos com uma agenda de um governo digital podem aprimo-
rar os resultados de gestdo utilizando novas tecnologias de forma res-
ponsiva, protetiva e transparente. Nesse aspecto, o tratamento de dados
torna-se importantissima ferramenta para o desenho, implementacgao e
monitoramento de politicas e de servigos publicos essenciais.

Nos ultimos anos, o Governo brasileiro tem buscado seguir essa
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agenda de digitalizacdo da Administragao Publica. Conforme sera dis-
cutido adiante no presente voto, esse movimento tem sido buscado na
edicdo de atos normativos, como o que institui o chamado Cadastro Base
do Cidaddo, e em programas como a Estratégia Brasileira para a Trans-
formacao Digital (e-Digital).

Dentro desse contexto, ndo ha duvidas de que relevantes postulados
constitucionais estdao em jogo quando se discutem os limites do tratamen-
to de dados pelo Poder Publico, a exemplo do principio da eficiéncia da
Administragao Publica (art. 37, CF). Conforme destacado pela Uniao, em
sua manifestacao nos autos, o compartilhamento efetivo de dados entre
os orgdos e entidades da Administracdo Federal é, sem duvida, pressu-
posto de uma gestdo publica eficiente.

Todavia, diferentemente do que assevera o ente publico, a discussao

sobre a privacidade nas relacoes com a Administracdao Estatal nao deve
partir de uma visao dicotomica que coloque o interesse publico como

bem juridico a ser tutelado de forma totalmente distinta e em confronto
com o valor constitucional da privacidade e protecao de dados pessoais.

Como bem destacado por Gillian Black e Leslie Stevens, pesquisado-
res britanicos dedicados a essa tematica, “se a privacidade for tratada
simplesmente como um direito ou interesse individual, sempre
serd possivel para o setor publico controlar dados para suas finali-
dades publicas, ja que isso serd sempre reputado como necessdrio
e proporcional” (tradugao livre) (BLACK, Gillian e STEVENS, Leslie.
“Enhancing Data Protection and Data Processing in the Public Sector:
The Critical Role of Proportionality and the Public Interest”. In: Scripted.
Vol. 10, n. 1, 2013, p. 95).

Nesse sentido, assentam os autores a necessidade de se conferir
uma abordagem comunitdria e institucional ao direito a protecao de da-
dos pessoais, evitando-se que este valor sempre sucumba diante da invo-
cacgdo do interesse publico.
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A consciéncia de que os governos devem tratar o regime juridico
de privacidade como um objetivo coletivo de estruturacao dos regimes
democraticos, e ndo como um valor contraposto de protegao de interes-
ses individuais, é corolario do proprio reconhecimento da autonomia do
direito fundamental a protecao de dados pessoais.

Como destaca Daniel Solove: “a privacidade ndo é algo que in-
dividuos automatizados possuem no estado de natureza e que sa-
crificam para se unir ao pacto social. Estabelecemos protecgdes d
privacidade por causa de seus profundos efeitos sobre a estrutura
de poder e de liberdade na sociedade como um todo” (SOLOVE,
Daniel. J. Understanding Privacy. Cambrigde: Harvard University Press,
2008, p. 93). Desse modo, assenta o autor, “a prote¢cdo da privacida-
de nos protege contra prejuizos a atividades que sdo importantes
tanto para os individuos quanto para a sociedade” (Idem).

E justamente por isso que instituicées como a prépria OCDE tém
defendido que a confianga da sociedade e a garantia de parametros éti-
cos no tratamento de dados pela Administragdo Publica sdo elementares
para uma boa governanga dos governos digitais.

Como ressaltado pela OCDE, diversos paises passaram recentemen-
te a adotar critérios formais, definidos em legislagao propria, para prote-
ger os cidaddos no processo de coleta, armazenamento, compartilhamen-
to e processamento de dados pelos 6rgaos do Estado. Em patamares de
protecao mais elevados, a OCDE observa que as limitagdes normativas
devem visar a garantir que o cidadao tenha o controle sobre: (i) quais da-
dos as organizagdes governamentais tém sobre eles, (ii) quais organiza-
¢Oes publicas tém o direito de acesso a seus dados, (iii) quais organismos
publicos fizeram uso de seus dados e para que fins, (iv) que organizagoes
publicas fizeram um inquérito sobre seus dados e (v) o direito de concor-
dar ou recusar permissdo para que os dados que fornecem a uma insti-
tuicao publica sejam compartilhados e reutilizados por outras (tradugao
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livre) (OCDE. The Path to Becoming a Data-Driven Public Sector. OECD
Publishing: Paris, 2019, p. 113).

Os parametros apontados pela OCDE parecem estar sendo constan-
temente perseguidos pelas nacoes democraticas estrangeiras. De fato,
colhe-se da experiéncia internacional diversos modelos institucionais vol-
tados a garantia desse patamar ético.

Uma das opgOes consiste na criagao de entidade independente vo-
cacionada a apoiar as entidades governamentais no gerenciamento dos
dados que elas possuem sobre os cidadaos, facilitando o acesso e o com-
partilhamento de informacgdes a partir de standards e metodologias de-
finidos. Essa experiéncia tem sido concretizada em paises como Irlanda,
Portugal, Canadé e Nova Zelandia. Na Nova Zelandia, a propdsito, o Go-
verno instituiu um Grupo de Aconselhamento Etico para o tratamento
de dados pessoais.

Outro caminho que tem sido explorado pelas nagdes democraticas
é o estabelecimento de guias vinculantes em relagao ao proprio Estado,
limitando o processamento dos dados dos cidadaos. No Reino Unido, por
exemplo, observa-se que as disposicoes da Lei Nacional de Protecdo de
Dados (Data Protection Act) sdo concretizadas, em multiplos niveis,
com guias e documentos orientativos, como o Digital Economy Act, que
determina que cada Ministro expega um cédigo de conduta para compar-
tilhamento de informacoes no ambito de suas atribuicoes; e o Data Ethi-
cs Framework, que traz orientagdes bastante pragmaticas para serem
utilizadas no dia a dia dos servidores publicos.

Trazendo essas consideracdes para a esfera local, conclui-se que
compete ao Poder Publico a delicada missdo de delimitar adequado am-
bito de protecao do direito a autodeterminagao informativa, harmoni-
zando os objetivos do Estado com os interesses legitimos dos titulares
dos dados pessoais. Sobre esse ponto, destaca-se mais uma vez o escolio
de Miriam Wimmer:
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“A aplicacdo da legislacdo de protecdao de dados no tratamento de da-
dos pelo Poder Publico - tanto no caso de atos individuais e concretos
como também na edi¢ao de atos normativos - traz, portanto, o desafio de
conciliagdo entre os principios tradicionalmente aplicaveis a Administra-
¢do Publica e aqueles contidos na prépria LGPD, sem que se determine
a precedéncia prima facie de um interesse publico abstratamente ca-
racterizado e reconhecendo também a importancia da protegao de dados
pessoais para além da sua dimensdo individual. A eficiéncia demanda-
da da Administracdo Publica e o interesse publico tutelado pelo Estado
devem, portanto, ser compreendidos no contexto de um conjunto mais
amplo de principios e com elementos integrantes do compromisso que
o Estado deve ter com a democracia e com a concretizagdo de direitos
fundamentais”. (WIMMER, Miriam. “Regime Juridico do Tratamento de
Dados Pessoais pelo Poder Publico”. In: DONEDA, Danilo; SARLET, Ingo
Wolgang; MENDES, Laura Schertel; RODRIGUES JUNIOR, Octavio Luis.
(Org.). Tratado da Protecdo de dados no Brasil, no Direito Estrangeiro e
Internacional. Rio de Janeiro, Editora Forense, 2021, pp. 271288).

Convém destacar que essa visao de compatibilizacdo dos interesses
da Administragao Publica com a defesa de garantias individuais na tema-
tica da protecdo de dados pessoais ndo é de todo estranha a jurisprudén-
cia do STF. Em pelo menos duas ocasides, o Tribunal impos limitagoes a
um modelo de fluxo multidirecional e irrestrito de compartilhamento de
dados entre institui¢des publicas.

Nesse sentido, rememoro decisao proferida pela EMINENTE MI-
NISTRA CARMEN LUCIA na Suspensdo de Liminar 1.103 MC, na qual
determinou que o IBGE se abstivesse de fornecer ao Ministério Publico
Federal dados reputados necessarios a identificacdo de 45 (quarenta e
cinco) criangas domiciliadas no municipio de Bauru/SP, que, de acordo
com o Censo realizado em 2010, nao teriam sido regularmente registra-
das nos Cartoérios de Registro Civil de Pessoas Naturais. Nessa decisao, a
entdo Presidente do Supremo Tribunal Federal afirmou a necessidade de
conciliagdao dos valores constitucionais em jogo ao pontuar:
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“0 dever de sigilo proporciona seguranca a quem presta as informacdes
e contribui para a confiabilidade das pesquisas efetuadas. Recepcdo das
normas que estabelecem o sigil informaco lhi lo IBGE

22, § 29, do Decreto-lein. 1.611/1967 e paragrafo unico, do art. 12, da Lei

no 5.534/1968) pela Constituicdo Federal de 1988. IV. Quando principios

fundamentais da Constituicdo conflitam entre si, a questao deve ser ana-

lisada tendo em vista o caso concreto, respeitados os valores supremos
consagrados na ordem constitucional. Com base no juizo de ponderacao,
busca-se identificar em qual dimensao deve um direito fundamental pre-
ponderar quando contraposto a outro direito também fundamental. Para
isso, deve-se recorrer aos principios instrumentais da razoabilidade e da
proporcionalidade, implicitos na Constituigao, e sopesar os valores pro-
tegidos pelas normas em conflito. Nao se trata de eliminar um direito
para fazer predominar exclusivamente outro, mas sim de conciliar os bens
juridicos em conflito e harmonizé-los com os principios consagrados no
sistema juridico constitucional”. (SL 1.103 MC, Rel. Min. Carmen Lucia,
julgado em 5.2.2017, DJe 8.5.2017).

No mesmo sentido, destaco decisdao proferida pelo EMINENTE MI-
NISTRO LUIS ROBERTO BARROSO nos autos do Mandado de Seguran-
ca 36.150 MC, na qual cassou determinagao do Tribunal de Contas da
Unido (TCU) que ordenara ao Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira - INEP a entrega de dados individualizados
do Censo Escolar e do ENEM, com o fim de realizar auditoria do Progra-
ma Bolsa Familia.

Nessa importante decisao, o eminente relator dialogou profunda-
mente com a nogao de finalidade aqui discutida, apontando risco de sub-
versao da autorizacdo concedida pelos titulares dos dados pessoais no
ato de coleta. Destaco trecho da referida decisao:

“7. E certo que o art. 71, IV, da Constituigdo confiou ao TCU a compe-
téncia para a realizagdo de inspegOes e auditorias de natureza contabil,
financeira, orgamentaria, operacional e patrimonial nos 6rgéos e entida-
des da Administragdo. A atribuicdo dessa competéncia, por 6bvio, supde
o reconhecimento dos meios necessérios ao cumprimento desse encargo.
Isso inclui a prerrogativa de requerer aos responsaveis pelos érgaos e
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entidades as informagdes necessérias a instrugao de processos de audito-
ria e inspec¢do. No caso, no entanto, as informagoes que se quer acessar
foram prestadas para uma finalidade declarada no ato da coleta dos dados
e sob a garantia de sigilo do INEP quanto as informagées pessoais. 8.

Nesse aspecto, a transmissdo a outro érgéo do Estado dessas informagdes
e para uma finalidade diversa daquela inicialmente declarada subverte a
autorizacao daqueles que forneceram seus dados pessoais, em aparente

violacao do dever de sigilo e da garantia de inviolabilidade da intimidade.
De igual modo, é plausivel a alegacao de que a franquia desses dados

quebra a confianga no érgao responsavel pela pesquisa por violagdo do
sigilo estatistico. Ha, pois, risco a propria continuidade das atividades
desempenhadas pelo INEP, com efetivo prejuizo ao monitoramento das
politicas publicas de educagdo”. (MS 36.150 MC, Rel. Min. Roberto Bar-
roso, julgado em 10.12.2018, DJe 13.12.2018).

Assim, é clara a necessidade de temperar os valores constitucionais
da eficiéncia da Administracdo Publica com o regime constitucional de
tutela dos direitos individuais, particularmente as garantias de autode-
terminagao informativa e de protecao dos dados pessoais (art. 52, caput
e incisos X, XII e LXXIX, da Constituicao Federal).

2.4 Objeto da ADPF 695. Compartilhamento de

dados pessoais para realizacao de atividades de

inteligéncia

Considero apropriado iniciar pelo exame do ato de compartilhamen-
to impugnado na Arguicao de Descumprimento de Preceito Fundamental
695. Assim o fagco porque as distorgoes e irregularidades identificadas da
acao administrativa impugnada na ADPF auxiliam na constatacao do qua-

dro geral de inseguranca que deriva do regulamento editado pelo Poder
Executivo, o Decreto 10.046/2019.

Na ADPF 695, o Partido Socialista Brasileiro (PSB) requer seja sa-
nada grave lesao a preceitos fundamentais, consistente no “comparti-
lhamento de dados pessoais (...) pelo Servico Federal de Proces-
samento de Dados (SERPRO) a Agéncia Brasileira de Inteligéncia
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(ABIN), com suposto lastro normativo no Decreto 10.046, de 9 de
outubro de 2019”. Sustenta, em sintese, que a “transferéncia mas-
siva e indiscriminada dos dados pessoais de todos os portadores
de CNH no pais para a Agéncia Brasileira de Inteligéncia” viola os
direitos fundamentais a privacidade, a protegao de dados pessoais e a
autodeterminacdo informativa.

Atento ao risco de violagao massiva a protecdo de dados pessoais de
76 milhdes de brasileiros, requeri, no dia 22.6.2020, a apresentagao da
ADPF 695 em mesa para apreciagao do pedido de concessdao da medida
cautelar. Em homenagem ao principio da colegialidade, pretendi subme-
ter a controvérsia ao crivo do Tribunal Pleno, visando promover um deba-
te plural acerca da compatibilidade do ato do Poder Publico com o regime
constitucional de protecao de dados pessoais.

Ocorre que, no dia 23.6.2020, as vésperas da sessao de julgamento,
a AGU peticionou nos autos informando a revogacao do Termo de Au-
torizacao que concedera o acesso da ABIN a base de dados da Carteira
Nacional de Habilitagdo. Requereu, entdo, fosse declarada a perda de
objeto da ADPF.

A partir dessa provocacdo, os autos retornaram ao meu gabinete,
ocasidao em que ponderei que, sem embargo da revogacao do termo de
autorizagdo, o ato do Poder Publico impugnado nesta ADPF abrangia
todo um quadro de inseguranca juridica gerado por leituras distorcidas
do Decreto 10.046/2019. Por esse motivo, reconheci que persistia inte-
resse processual quanto ao pedido de interpretagao conforme do regula-
mento administrativo.

Assim, proferi decisao no dia 24 de junho de 2020, reconhecendo
que, nao fosse o abandono do intento de transferéncia massiva e indis-
criminada de dados pessoais para a Agéncia Brasileira de Inteligéncia,
a Unido enfrentaria grandes dificuldades para sustentar a constitucio-
nalidade da medida perante o Supremo Tribunal Federal. Nessa senda,
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apontei que a redagdo genérica do ato impugnado erigia obstaculos in-
transponiveis ao exercicio do controle judicial, sobretudo por ndo indicar
as finalidades pretendidas pelo 6rgao solicitante nem a real necessidade
de utilizacao de informacoes de 76 milhoes de brasileiros em atividades
de inteligéncia. Eis o que assentei na ocasido:

No caso em tela, hd uma enorme dificuldade em proceder ao teste de pro-
porcionalidade em todas as suas etapas. Como dito, o Unico ato material
submetido a um minimo de publicidade consiste no Termo de Autorizacédo
7/2020 e no extrato do mencionado Termo de Autorizagao, publicados no
Diario Oficial da Unido - DOU 46, Secéo 3, de 9 de margo de 2020.

Embora a Unido afirme que este Termo de Autorizagao “foi emitido de
modo completamente transparente, em veiculo da imprensa oficial, se-
gundo o procedimento aplicado as solicitagdes de mesma natureza”, néo
é possivel colher do extrato publicado no Diario Oficial da Unido qualquer
informacdo relevante sobre a natureza dos dados compartilhados tampou-
co acerca dos parametros objeto do compartilhamento.

Ressalte-se que, por disposicdo expressa do art. 52 do Decreto 10.046/2019,
“fica dispensada a celebracao de convénio, acordo de cooperagao técnica
ou instrumentos congéneres para a efetivacdo do compartilhamento de
dados entre os 6rgaos”.

Assim, dificilmente os 6rgaos envolvidos no compartilhamento tornariam
publico no futuro os termos em que o compartilhamento ocorreria.

[..]

Assim, do ponto de vista da adequacao, seria bastante dificil examinar o
ato em questdo, ja que a Unica face publica da medida impugnada adota
redacdo genérica para indicar os objetivos do compartilhamento de da-
dos e nem sequer explicita a finalidade pretendida com as atividades de
inteligéncia.

Ja sob o prisma da necessidade, diante da auséncia de explanagédo da fi-
nalidade do compartilhamento, torna-se impossivel aferir se o compar-
tilhamento na dimensao apresentada se revela o meio menos intrusivo
possivel para alcangar o objetivo apresentado. Aqui talvez seja o elemento
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em que recai o maior 6nus da Administracao Publica: explicar por que
afinal seria necessario o processamento de dados da CNH de 76 milhdes
de brasileiros para atividades de inteligéncia.

Por fim, ainda que fosse possivel avancar no juizo da proporcionalidade
em sentido estrito, dificilmente seria possivel compatibilizar uma violagao
massiva a protecdo de dados pessoais, traduzida no compartilhamento
irrestrito de dados da CNH de mais de 76 milhdes de brasileiros, com
alguma finalidade legitima de tratamento de dados para atividades de
vigilancia.

Por todos esses motivos, entendo que, no caso concreto, ha significativa e
densa verossimilhanca nas alegagoes do autor, no sentido de que o ato do
Poder Publico trazido a exame por esta Suprema Corte (i) tem o potencial
de violar os preceitos fundamentais da protecdo da privacidade, da prote-
¢do de dados e da autodeterminagao informativa dos cidaddos brasileiros
(art. 59, incisos X e XII, da CF/88); (ii) ndo possui base normativa que
eventualmente lhe ampare - o que poderia em tese lhe emprestar legiti-
midade; e (iii) tampouco mostra-se proporcional ante as suas finalidades.

Essas consideracgoes sao necessarias para demonstrar que, a despei-
to do abandono dos propositos inicialmente almejados pela ABIN, ainda
persistem graves riscos para a tutela da privacidade e da autodetermina-
¢ao informativa.

O tema de fundo da ADPF conduz a inescapavel percepcdo da inse-
guranca gerada pela abertura semantica do Decreto 10.046/2019, que,
ndo raras vezes, tem desaguado em leituras desviantes e extremamente
alargadas do seu programa normativo, com manifestos prejuizos para o
regime constitucional de protecao de dados pessoais.

Sem maiores digressoes, apenas para mencionar o caso especifico
tratado na ADPEF, causa perplexidade que, na defesa apresentada nos au-
tos, a Unido sustente que o compartilhamento pretendido pela ABIN en-
contra suporte normativo no inciso I do art. 32 do Decreto 10.046/2019,
cujo teor assim dispoe:
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Art. 32 - O compartilhamento de dados pelos 6rgaos e entidades de que
trata o art. 12 observara as seguintes diretrizes:

I - a informacg&do do Estado serd compartilhada da forma mais ampla pos-
sivel, observadas as restricdes legais, os requisitos de seguranca da in-
formacao e comunicacoes e o disposto na Lei 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais.

Tal linha de pensamento, entretanto, me parece em frontal choque
com os lineamentos mais basilares do postulado do Estado Democratico
de Direito; confronta, outrossim, com os limites que decorrem do texto
constitucional para o tratamento de dados pessoais (bem como da legis-
lagdo ordinaria veiculada pelo Congresso Nacional, no exercicio de sua
competéncia para atuar nesse ambito facultado).

Sao duas as razdes que me conduzem a essa conclusdo. A primei-
ra diz respeito a necessidade de promover uma leitura do regulamento
administrativo alinhada com o regime constitucional de tutela da priva-
cidade. Trata-se de assunto que sera devidamente aprofundado ao longo
do presente voto, cabendo, contudo, desde ja registrar que o sentido do
Decreto 10.046/2019 que melhor traduz os objetivos da ordem constitu-
cional conduz ao abandono de qualquer interpretacao que possibilite um
amplo e irrestrito compartilhamento de dados pessoais entre érgaos e
entidades da Administragao Publica Federal.

Assim, sem me antecipar em relagdo ao aprofundamento do tema,
registro que, em homenagem ao direito a autodeterminacao informativa,
apenas as informacgdes gerais do Estado sao alcancadas pelo disposto no
art. 3, inciso I, do Decreto 10.046/2019, e ndo aquelas relacionadas aos
atributos da personalidade ou qualidades proprias do cidadao.

Devem ser amplamente compartilhadas, nos termos do dispositivo,
somente as informacgoes relativas ao funcionamento do aparato estatal,
como gestdo de pessoal e do patrimoénio publico, utilizagao de recursos
or¢camentarios, formalizagao de atos e contratos administrativos, apenas
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para citar alguns exemplos. Lado outro, em relagao as informacoes pes-
soais, devem incidir os vetores protetivos da LGPD, estruturados para a
salvaguarda da privacidade dos cidaddos, que exigem o preenchimento
de requisitos mais rigidos para o fluxo de informagdes no ambito dos or-
gdos publicos federais.

A segunda razao para rejeitar a tese deduzida pela Uniao diz respeito
a impossibilidade de invocacdo dos dispositivos do Decreto 10.046/2019
e da Lei 13.709/2018 para legitimar operacdes de tratamento de dados
no ambito do Sistema Brasileiro de Inteligéncia. Afinal, basta um simples
lancar de olhos sobre o art. 42, inciso III, da Lei 13.709/2018 para concluir
que o compartilhamento de dados pessoais para fins de defesa nacional
“serd regido por legislacdo especifica, que deverd prever medidas
proporcionais e estritamente necessdrias ao atendimento do inte-
resse publico, observados o devido processo legal, os principios
gerais de protec¢do e os direitos do titular previstos nesta Lei”.

Ao que tudo indica, considerando a sensibilidade das atividades re-
lacionadas a preservacao da soberania nacional, o legislador entendeu
que o assunto deveria observar legislagao especifica, adequada as par-
ticularidades desse campo de atuagao estatal. Antecipou, contudo, que
esse regime especial de tratamento de dados deve ser calibrado a luz
dos pilares estruturantes da LGPD, especialmente no que diz respeito a
necessidade de apresentacdo de justificagao minudente das finalidades
pretendidas pelos drgaos de inteligéncia.

Esse tema foi exaustivamente debatido na ADI 6.529, de relatoria
da EMINENTE MINISTRA CARMEN LUCIA, DJe de 22.10.2021, em que
esta Corte assentou que, desde que observados os requisitos legais, é
legitimo o compartilhamento de conhecimentos especificos com a Agén-
cia Brasileira de Inteligéncia, na forma do paragrafo unico do art. 4°
da Lei 9.883/1999.

Na ocasido, o Tribunal conheceu parcialmente da agao para conferir
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interpretacao conforme ao mencionado dispositivo, estabelecendo que
(a) o compartilhamento de dados no ambito do Sistema Brasileiro de Inte-
ligéncia somente pode ocorrer quando demonstrado o interesse publico
da medida; (b) toda e qualquer decisdo de fornecimento de dados devera
ser devida e formalmente motivada para eventual controle de legalidade
pelo Poder Judicidrio; ¢) mesmo quando presente o interesse publico, os
dados referentes as comunicacdes telefonicas ou dados sujeitos a reser-
va de jurisdicdo ndo podem ser compartilhados na forma do dispositivo
legal; e d) sao indispensaveis a instauragao de procedimento administra-
tivo formal e a utilizagao de sistemas eletronicos de seguranca e registro
de acesso, para efeito de responsabilizacdo em caso de abuso.

Desse panorama, extraem-se duas importantes conclusodes. Primeiro,
ao contrario do afirmado pela Unido, as disposigoes da LGPD e do respec-
tivo decreto regulamentador nao constituem, per se, suporte legal para o
compartilhamento de dados pessoais no ambito do Sistema Brasileiro de
Inteligéncia. Em segundo lugar, embora seja possivel o compartilhamen-
to de conhecimentos especificos com a ABIN, isso ndo afasta necessidade
de se examinar, sob a perspectiva constitucional, se as restrigcdes impos-
tas pelo ato administrativo estdo devidamente motivadas e se atendem,
ou nao, as balizas fixadas no julgamento da ADI 6.529, de relatoria da
EMINENTE MINISTRA CARMEN LUCIA.

Feitas essas consideracoes, entendo que, sem embargo da revoga-
¢ao do Termo de Autorizagao 07/2020, o grave quadro de inseguranca
juridica causado pela elasticidade semantica do Decreto 10.046/2019 evi-
dencia a necessidade de realizar o julgamento da ADPF 695 em conjunto
com a ADI 6.649.

Cuida-se de rica oportunidade para o Tribunal avaliar, em perspecti-
va global, se o sentido atribuido pela Administracdo Publica ao referido
decreto regulamentar se compatibiliza, ou nao, com a ordem constitu-
cional brasileira.
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2.5 Confronto do programa normativo do Decreto
10.046/2019 com a Constituicao Federal

A controvérsia abordada na Ac¢do Direta de Inconstitucionalidade
6.649/DF diz respeito, essencialmente, a validade dos dispositivos do
Decreto 10.046, de 9 de outubro de 2019, que dispée sobre a gover-
nanc¢a no compartilhamento de dados no dmbito da administragcdo
publica federal e institui o Cadastro Base do Cidaddo e o Comité
Central de Governanca de Dados.

O regulamento impugnado desempenha a delicada missdao de sis-
tematizar regras e principios aplicaveis ao compartilhamento de dados
entre orgdos publicos federais, em uma tentativa de fundar balizas para
aplicagdo harmonica dos dispositivos da Lei Geral de Prote¢do de Da-
dos Pessoais (Lei 13.709/2018) e da Lei de Acesso a Informacdo (Lei
12.527/2011). A complexidade do assunto é evidenciada pela existéncia
de conflitos aparentes entre normas que impdem transparéncia absoluta
na conducgao dos negocios publicos, de um lado, e aquelas que estabele-
cem limites rigorosos para o fluxo de dados pessoais coletados ou produ-
zidos pelo Estado, de outro.

Se ¢ certo que informacgdes gerais relacionadas a atividade adminis-
trativa devem, em regra, se submeter ao principio da ampla publicidade,
ndo é menos exato que o tratamento de dados pessoais segue logica di-
versa, focada na salvaguarda da privacidade dos cidaddos. Essa distingao
impoe regime juridico hibrido para o tratamento das informagdes cole-
tadas ou produzidas pela Administragdo Publica, a depender do maior
ou menor vinculo que elas guardem com atributos da personalidade ou
qualidades proprias do cidadao.

Nao h3, evidentemente, como ombrear o regime juridico restritivo
que orienta o tratamento de dados pessoais, fundado em vetores prote-
tivos, com as regras e principios que se aplicam ao manuseio de infor-
macoes relacionadas ao proprio funcionamento do aparato estatal, como

240  Jurisprudéncia Volume 01 | N2 6 | Julho - Dezembro | 2022 }{EV STA

'DO BANCO DO NORDESTE




despesas administrativas, atos de gestdao do patrimoénio publico, licita-
¢Oes, contratos administrativos, pareceres e decisdes administrativas,
apenas para citar alguns exemplos.

Dadas a complexidade da matéria e as incertezas e aflicdes que fa-
talmente incidiriam sobre os agentes responsaveis pela aplicacao da lei,
impunha-se a construcao de balizas interpretativas que fossem capazes
de acomodar, em um mesmo programa normativo, o dever geral de pu-
blicidade dos negocios ptblicos e o regime constitucional de protecdo
de dados pessoais.

Nesse contexto, surge o Decreto 10.046/2019 como uma tentativa de
orientar a atuagdo dos servidores publicos responsaveis pela governanga
de dados na Administracdo Publica Federal, sobretudo no que se refere
a interoperabilidade e integragao dos bancos de dados mantidos pelos
diferentes 6rgdos e entidades que a compdem.

O regulamento impugnado pode ser decomposto em quatro eixos
normativos. O primeiro deles, contido nos arts. 12 a 39, arrola os ob-
jetivos que devem orientar o compartilhamento de dados na Adminis-
tracdao Publica Federal, com destaque para a simplificacdo da oferta de
servigos publicos, a avaliacdo e o monitoramento constante da eficiéncia
das politicas publicas e a melhoria da qualidade e integridade dos dados
custodiados pelos orgdos federais. Adicionalmente, ao dispor sobre as
diretrizes que devem ser observadas nessas operagoes, o decreto impoe
o compartilhamento da informacdo do Estado da forma mais ampla possi-
vel, a0 mesmo tempo que assegura a observancia da Lei Geral de Prote-
¢ao de Dados (art. 19, inciso I).

Outro eixo, delineado nos arts. 42 a 14, estabelece trés niveis de
compartilnamento de informagdes, quais sejam: (i) compartilhamento
amplo, quando se tratar de dados publicos que ndo estejam sujeitos a
nenhuma restricdo de acesso, cuja divulgacao deve ser ampla e garantida
a qualquer interessado (art. 42, inciso I); (ii) compartilhamento restrito,
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para dados sigilosos que, pela sua natureza, possam ser acessados por
todos os érgdos e entidades da Administracdo Publica Federal (art. 49,
inciso II); e (iii) compartilhamento especifico, quando se tratar de dados
protegidos por sigilo que, pelo grau de sensibilidade, somente podem ser
repassados a érgdos e entidades especificos, nas hipéteses e para os fins
previstos em lei (art. 42, inciso III).

O terceiro eixo, contido nos arts. 16 a 20, institui o Cadastro Base do
Cidadao, mecanismo de interoperabilidade voltado ao aprimoramento da
gestdo de politicas publicas e ao aumento da confiabilidade dos cadastros
existentes. Cuida-se de repositorio unificado que funcionara conforme a
politica de governanca aprovada pelo Comité Central de Governanga de
Dados e que sera composto, inicialmente, pelas informacdes biograficas
que constam da base temética do CPF.

Por fim, o quarto eixo, delineado nos arts. 21 e seguintes, prevé a
estrutura e a forma de funcionamento do Comité Central de Governanga
de Dados, a quem compete fixar orientacoes e diretrizes para a categori-
zagao do compartilhamento amplo, restrito e especifico; e, ainda, dispor
sobre a arquitetura, os requisitos de acesso e a politica de seguranga do
Cadastro Base do Cidadao.

Pois bem. Alega o requerente que, a pretexto de regulamentar di-
plomas normativos diversos, o regulamento administrativo: a) invadiu
competéncia privativa do Congresso Nacional e exorbitou o poder regu-
lamentar conferido ao Presidente da Republica; b) disp0s sobre a matéria
de forma contraria aos preceitos constitucionais e infraconstitucionais
relacionados a protecao de dados e da privacidade; e c) instituiu um ca-
dastro unificado que poderd ser utilizado abusivamente pelos érgdos do
poder publico federal, além de acarretar riscos de vazamentos e inciden-
tes de seguranca.

Embora a Agdo Direta tenha como propoésito a declaragédo de incons-
titucionalidade da integra do Decreto 10.046, de 9 de outubro de 2019, o
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raciocinio articulado na petigao inicial revela que o desconforto do reque-
rente reside principalmente na disciplina dos niveis de compartilhamen-
to de dados pessoais, na instituicao do Cadastro Base do Cidadao e no
delineamento do Comité Central de Governanga de Dados. Ha receio de
que o texto do regulamento possa dar margem a um fluxo desordenado
de dados pessoais no ambito do Poder Executivo, em desacordo com as
disposicoes da LGPD.

Surge, em boa hora, uma alvissareira oportunidade para que o Tribu-
nal, no contexto do compartilhamento de dados entre 6rgaos e entidades
integrantes da Administragao Publica, reflita ndo apenas sobre as salva-
guardas institucionais que devem acompanhar o tratamento de dados por
orgdos governamentais, como também sobre os limites do poder regula-
mentar em matéria de privacidade e protegao de dados.

Pois bem. A despeito da complexidade impar da matéria, penso que,
a priori, assiste ao Presidente da Republica competéncia para produzir
os parametros de uniformizagdo necessarios a execugao da Lei Geral de
Protecdo de Dados Pessoais pelos 6rgaos e entidades federais.

A rigor, em se tratando de leis que sdo objeto de acao administrativa,
a expedicdo de regulamentos constitui providéncia essencial para o bom
funcionamento da estrutura organica da Administracdo Publica Federal.
Por meio deles, o Presidente da Republica ndo apenas fixa critérios uni-
formes para a aplicagdo da legislagdo pelos 6rgaos integrantes do apa-
relho estatal, como também afasta duvidas e dificuldades que poderiam
comprometer a operatividade da lei.

Nao por outra razao, doutrinadores de renome preferem substituir
a expressdo poder regulamentar por dever regulamentar, que me-
lhor enfatiza a responsabilidade do Chefe do Poder Executivo de instituir
normas secundarias necessdrias para a fiel execugao da lei, impedindo o
surgimento de incertezas que possam implicar paralisia administrativa.
A esse respeito, a professora Maria Sylvia Zanella Di Pietro alerta que,
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“embora o vocdbulo poder dé a impressdo de que se trata de fa-
culdade da Administragdo, na realidade trata-se de poder-dever,
ja que reconhecido ao poder publico para que o exer¢ca em benefi-
cio da coletividade; os poderes sdo, pois, irrenuncidaveis”. (Manual
de Direito Administrativo. 142 ed. Sao Paulo: Atlas, 2018, p. 115)

No que diz respeito ao tratamento de dados pelo poder publico, ve-
rifica-se que diversos dispositivos da Lei 13.709/18 pressupdem vigorosa
atuagao de 6rgdos administrativos para execugao do que neles se dispoe.
O legislador, no entanto, dada a generalidade e o carater abstrato da lei,
nao foi capaz de dispor sobre todos os aspectos da politica legislativa de
protegao de dados pessoais, em especial no que concerne a administra-
¢do das informagoes biograficas coletadas pelo Estado. Subsiste, entdo, a
necessidade de expedicdo de normas secundarias para orientar os agen-
tes publicos sobre como proceder diante dessa delicada tarefa.

Deparamo-nos, portanto, com exemplo tipico de programa normati-
vo cuja operatividade depende de ulterior regulamentacao pelo Chefe do
Poder Executivo, por meio da fixagdo dos parametros necessarios para
aplicagao consistente e uniforme da lei. No caso da LGPD, sdao muitas as
normas que impoem agoes concretas do Estado em matéria de gestao de
dados pessoais e, nessa medida, reclamam a edicdo de atos complemen-
tares para densificagao dos principios gerais por ela estabelecidos.

Destaco, pela pertinéncia com a demanda, os dispositivos que deter-
minam a manutengao de bases tematicas em plataformas integradas, es-
truturadas para uso compartilhado; e os que orientam os gestores publi-
cos a desenvolverem mecanismos eletronicos de interoperabilidade, com
a finalidade de aumentar a confiabilidade dos cadastros administrativos,
aprimorar a gestao de politicas ptblicas e permitir a atuagdo articulada
dos drgdos estatais na prestagao de servigos publicos.

E o que dispdem os arts. 25 e 26 da Lei Geral de Protecdo de
Dados Pessoais:
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Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estru-
turado para o uso compartilhado, com vistas a execugao de politicas pu-
blicas, a prestacdo de servigos publicos, a descentralizacdo da atividade
publica e a disseminagédo e ao acesso das informagdes pelo ptblico geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas ptblicas e atri-
buicao legal pelos 6rgéos e pelas entidades publicas, respeitados os prin-
cipios de protecao de dados pessoais elencados no art. 62 desta Lei.

No mesmo sentido, destaco que a moderna Lei 14.129, de 29 de mar-
¢o de 2021, que dispOe sobre principios, regras e instrumentos para o
Governo Digital, prevé como um dos seus principios a “atuac¢do inte-
grada entre os orgdos e as entidades envolvidos na prestacgdo e
no controle de servicos publicos, com o compartilhamento de da-
dos pessoais em ambiente seguro quando for indispensdvel para
a prestacgdo do servigo, nos termos da Lei n.2 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais) [...]".

Mais adiante, a Lei do Governo Digital assim estabelece:
Art. 39. Seré instituido mecanismo de interoperabilidade com a finalidade de:
I - aprimorar a gestao de politicas ptblicas;

IT - aumentar a confiabilidade dos cadastros de cidaddos existentes na
administragao publica, por meio de mecanismos de manutengao da inte-
gridade e da seguranca da informacdo no tratamento das bases de dados,
tornando-as devidamente qualificadas e consistentes;

III - viabilizar a criagdo de meios unificados de identificagdo do cidaddo
para a prestagao de servigos publicos;

IV - facilitar a interoperabilidade de dados entre os 6rgédos de governo;

V - realizar o tratamento de informagoes das bases de dados a partir do
numero de inscrigao do cidaddao no CPE conforme previsto no art. 11 da
Lein® 13.444, de 11 de maio de 2017.
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Paragrafo Unico. Aplicam-se aos dados pessoais tratados por meio de me-
canismos de interoperabilidade as disposi¢oes da Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais).

Nossa legislacdo federal, portanto, contempla um plexo de dispo-
sicoes normativas que impoem a Administracdo Publica a dificil tarefa
de implementar bancos de dados de natureza interoperavel, desenvol-
vidos para permitir o compartilhamento eletrénico de informacées en-
tre 6rgdos governamentais, sem prejuizo da irrestrita observancia dos

principios gerais e mecanismos de protecao elencados na Lei Geral de
Protecao de Dados Pessoais.

Ha um outro aspecto fundamental que ndo pode ser olvidado pela
Corte. Mesmo que ausentes os referidos comandos legais, é certo que a
Constituicao Federal impde ao Estado o dever de desenvolver a atividade
administrativa do modo mais eficiente, mais econémico e mais adequa-
do ao interesse publico. Naturalmente, o cumprimento da determinacdo
constitucional pressupde emprego das mais modernas tecnologias e so-
lugbes computacionais, sobretudo em um contexto de amplo desenvolvi-
mento de ferramentas digitais, de modernas aplicagoes de informatica e
de computacdao em nuvem (cloud computing).

E impensavel que, na sociedade moderna, as reparticdes publicas
operem com instrumentos defasados, renunciando a tecnologia, as fer-
ramentas digitais, e desprezando as melhores praticas gerenciais. Ou
seja, ndo é dado ao Estado virar as costas para o progresso tecnoldgico,
tampouco permanecer amarrado ao passado. Cuida-se de mais crista-
lina aplicacdo do principio da eficiéncia administrativa, ou daquilo que
os italianos chamam de principio da boa administragdo. (CLARICH,
Marcello. Manuale di Diritto Amministrativo. 52 ed. Bolonha: il Mulino,
2022, pp. 152-153)

Isso ndo quer dizer que o dever de eficiéncia sirva de manobra para
o descumprimento do principio da legalidade nem que constitua um che-
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que em branco para o administrador publico. Revela, apenas, a assungdo
de um compromisso de eficiéncia e busca dos melhores resultados pelo
Estado brasileiro, o que de modo algum representa uma licenca para o
desatendimento dos preceitos éticos que informam o regime constitucio-
nal, entre eles os mecanismos de protecao de dados pessoais.

Sao diversos os exemplos de emprego de ferramentas tecnoldgicas
no interesse do cidaddo e da eficiente prestagao de servigos publicos.
Apenas para citar um caso, destaco portaria recente do Ministro do Tra-
balho e Previdéncia que, em beneficio de idosos ou de pessoas com defici-
éncia, dispensa segurados do INSS ou beneficiarios do Beneficio de Pres-
tacdo Continuada (BPC) de comparecerem presencialmente as agéncias
do INSS ou agéncias bancarias para realizagao da assim chamada prova
de vida (Portaria MTP 220, de 2 de fevereiro de 2022).

A partir de agora, a Administragdo Publica se valera de mecanismos
menos intrusivos, como o compartilhamento de dados, para evitar paga-
mentos indevidos a pessoas falecidas e combater fraudes no ambito da
seguridade social. Por meio de integracdo de bases de dados, informa-
¢Oes que ja se encontram em posse de 6rgdos publicos federais serdo
utilizadas para dispensar a prova de vida. Basta que o cidadao tenha
sacado dinheiro em agéncias bancarias, solicitado renovacao de carteira
de identidade ou habilitacao, passaporte ou registro de votacao, para que
seja considerado vivo. Deparamo-nos, aqui, com exemplo real de legitima
utilizagao do compartilhamento de dados em beneficio do cidadao.

A proposito, registro que as informagoes prestadas pela Presidén-
cia da Republica demonstram, em geral, os propdsitos que orientaram
a edicdo do Decreto 10.046/2019 e, no particular, a preocupacgao do Po-
der Executivo com a preservagao da privacidade dos titulares de dados
pessoais. Destaco:

“O Decreto n. 10.046/2019 permite a gestdo e o uso de dados ja gerados
nos sistemas da Administracao Publica Federal de forma a garantir qua-
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lidade da informacao, com o uso da tecnologia para promover eficiéncia
nos processos, bem com garantir a seguranga da informacao através de
critérios previstos pelo proprio Decreto e com base na Lei Geral de Prote-
¢do de Dados - LGPD (vide artigo 52 do Decreto n.2 10.046/2019).

[...] Trata-se de um mecanismo essencial para a autenticacao digital, que
reduz a ocorréncia de falsificacdo ideoldgica e duplicacao de identifica-
¢do, o que evidentemente evita fraudes e estelionatos. Além disso, traz
maior confiabilidade em operacgoes, inclusive transacdes financeiras,
simplifica e automatiza procedimentos de prova de vida, identificagao,
reduzindo custos e riscos no fornecimento de servigos publicos. Outros
beneficios dos dados biométricos sdao a desduplicagdo de cadastros do
governo, trazendo qualidade e unicidade dos dados. Todas essas medidas
devem ser pautadas em tecnologia de seguranca da informacao, a fim de
garantir a eficiéncia na execugao de servigos publicos.

[..]

Tendo em vista a pluralidade de bases de dados j& custodiadas pelo Es-
tado, é crucial a interoperabilidade entre elas para fins, dentre outros,
de cruzamento dos dados nela existentes. Frequentemente, tais dados
se referem a mesma pessoa fisica ou juridica, mas revelam informacdes
contraditérias. Com isso, é inviabilizado o acesso a servigos publicos a
cidadaos que fariam jus a beneficios. Analogamente, essa inconsisténcia
poderia implicar a concessao de acesso a pessoas que, por sua vez, ndao
estariam legalmente habilitadas. A inconsisténcia entre bases de dados
tem tais efeitos praticos, em detrimento da celeridade e da correta presta-
¢do de bens e servigos publicos. Essas inconsisténcias nas bases de dados
foram amplamente analisadas por recentes acérdaos do Tribunal de Con-
tas da Unido. Destacam-se, nesse sentido, o Acordao n.2 1.706/2020, que
analisou o compartilhamento de dados para validacao do pagamento do
auxilio emergencial, e o Acordao n.2 1.123/2020, que analisou divergén-
cias entre diversas bases de dados do governo federal.

Essas incongruéncias nas concessdes de servigos publicos geram dis-
tor¢ées que afrontam o principio da isonomia de tratamento, que deve
nortear as agles publicas. Em um cenario ainda mais negativo, essas in-
consisténcias podem causar prejuizo ao erario: a concessao de beneficio,
por exemplo, a quem ndo estd apto a recebé-lo gera, muitas das vezes, a
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nao concessao desse mesmo beneficio a quem o detém de direito - em um
contexto de limitagOes orgamentarias e financeiras de recursos publicos
federais”.

Nao ha como negar que o texto da norma impugnada é fiel aos pro-
positos elencados nas informagoes prestadas pela Presidéncia da Repu-
blica. A moldura semantica do decreto presidencial revela compromisso
do Estado brasileiro com adogdo de ferramentas tecnoldgicas capazes
de aprimorar a prestagdo de servigos publicos e aumentar a eficiéncia
da atividade administrativa, ao mesmo tempo que prestigia as normas e
principios previstos na Lei Geral de Protecdo de Dados Pessoais.

Longe de indicar um preciosismo redacional, as inimeras remissoes
que sao feitas as regras e principios instituidos pela LGPD sdo cruciais
para o desfecho da presente controvérsia. Sdo elas que me conduzem a
certeza de que as disposicoes do decreto presidencial ndo contém ne-
nhuma permissao expressa para compartilhamento de dados pessoais
de maneira ampla e irrefletida, fora do eixo de protegao instituido pela
Lei 13.709/2018.

E isso por um simples motivo. Em razao do constante didlogo que o
decreto presidencial promove com as normas protetivas de dados pesso-
ais, seu programa normativo, quando interpretado com razoabilidade, si-
naliza para um duplo padrao de tratamento das informacgoes custodiadas
em poder da Administracdo Publica.

De um lado, para as informagdes gerais do Estado, vigora regime
mais flexivel e maleavel, focado no acesso a informacado e no controle
social da atuacdo estatal. E, de outro, no que diz respeito aos dados pes-
soais, prevalece regime mais rigoroso, voltado fundamentalmente para
a protecdo do individuo em face do risco de malversacdo de seus atribu-
tos biograficos.

Quanto as primeiras, o decreto contempla previsoes genéricas, fun-
dadas na Lei 12.527/2011 (Lei de Acesso a Informagao), no sentido de im-
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por (a) ampla divulgagao, preferencialmente em canais de dados abertos
e de transparéncia ativa, de informagdes publicas, a exemplo de despesas
administrativas, estrutura de pessoal, estatisticas oficiais e documentos
publicos (art. 49, inciso I); e (b) compartilhamento parcimonioso de in-
formagoes sigilosas do Estado, restrito a 6rgdos e entidades que com-
poem a Administragao Publica Federal, nos termos da legislagao (art. 49,
incisos II e III).

Por outro lado, sempre que menciona ou tangencia especificamente
a temaética do tratamento de dados pessoais, o decreto presidencial tem o
cuidado de determinar a incondicional observancia dos principios gerais
e direitos de protegdo elencados na LGPD e dos direitos constitucionais a
privacidade e protecdo de dados. A proposito, assim dispdem os arts. 39,
incisos I e V, 59, caput, e 21, inciso I, e 26, §1¢:

Art. 32 O compartilhamento de dados pelos 6rgdos e entidades de que
trata o art. 12 observara as seguintes diretrizes:

I - a informacéo do Estado serd compartilhada da forma mais ampla pos-
sivel, observadas as restrigoes legais, os requisitos de segurancga da infor-
macgao e comunicacoes e o disposto na Lei n? 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais;

[..]

- nas hipdteses em que se configure tratamento de dados pessoais, se-
rdo observados o direito a preservagao da intimidade e da privacidade
da pessoa natural, a protecdo dos dados e as normas e os procedimentos
previstos na legislacdo; e

- a coleta, o tratamento e o compartilhamento de dados por cada 6rgédo

serdo realizados nos termos do disposto no art. 23 da Lei n® 13.709, de
2018;

[..]

Art. 52 Fica dispensada a celebragao de convénio, acordo de cooperagao
técnica ou instrumentos congéneres para efetivacao do compartilhamen-
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to de dados entre os 6rgdos e as entidades de que trata o art. 12, observa-
das as diretrizes do art.

32 e o disposto na Lei n? 13.709, de 2018.
[...]

Art. 21. Fica instituido o Comité Central de Governanga de Dados, a quem
compete deliberar sobre:

I - as orientacdes e as diretrizes para a categorizacdo de compartilhamen-
to amplo, restrito e especifico, e a forma e o meio de publicacdo dessa
categorizagdo, observada a legislagao pertinente, referente a protecéo de
dados pessoais.

[..]

Art. 26. As controvérsias no compartilhamento de dados entre érgaos e
entidades publicas federais solicitantes de dados e o gestor de dados se-
rao decididas pelo Comité Central de Governanca de Dados.

§12 As resolugoes do Comité Central de Governanca de Dados a respeito
de controvérsias observarao as normas que protegem os dados objetos de
controvérsia.

Qualquer interpretagdo desviante dessa logica, no sentido de possi-
bilitar ampla, irrestrita e irresponsavel difusdo dos dados pessoais custo-
diados pelo Estado, conflita ndo apenas com diversas previsoes expressas
do préprio decreto presidencial, mas principalmente com preceitos sen-
siveis que compoOem a espinha dorsal da Constituicdo da Republica e da
Lei Geral de Protegao de Dados Pessoais, como os direitos a privacidade
e a autodeterminacgao informativa.

Esse mesmo espirito deve guiar a construgdo e o funcionamento
do Cadastro Base do Cidaddo. Tenho para mim que, desde que inter-
pretados de maneira sistematica e em conformidade com as regras da
LGPD, os dispositivos do Decreto 10.046/2019 ndo abrem espago para
a instituicao de uma base integradora descomunal, nos moldes temidos
pelos requerentes.
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Muito pelo contrario. Embora seja permitida e até mesmo necessaria
a instituicao de instrumentos de interoperabilidade aptos a simplificar
o fluxo de dados entre 6rgaos publicos, as inimeras alusoes feitas pelo
decreto ao regime protetivo instituido pela LGPD impoem a necessidade
de estabelecimento de ferramentas rigorosas de controle de acesso ao
Cadastro Base do Cidadao.

Qualquer tentativa de abertura ampla dos elementos nele contidos,
mesmo que restrita ao conjunto de 6rgdos publicos federais, conflitaria
frontalmente com as normas que orientam o tratamento de dados pesso-
ais. Nesse sentido, os arts. 62, 72 e 23 da Lei 13.709/2018 estabelecem
procedimento especifico para o compartilhamento de dados pessoais
pelo Poder Publico, prevendo que, para cada entidade interessada no
tratamento de informagdes protegidas, sejam apresentados (i) propdsitos
legitimos; (ii) compatibilidade do tratamento com as finalidades infor-
madas; e (iii) limitagdo do compartilhamento ao minimo necessario para
atendimento do interesse publico.

2.6 Distorcoes na composicao do Comité Central de
Governanca de Dados.

Considerando a relevancia das atribuigdes exercidas pelo Comité
Central de Governanga de Dados, é preciso refletir com cautela sobre as
normas que estabelecem a composicao do colegiado e a forma de indica-
cao de seus membros.

Entre os argumentos articulados na peticao da ADI 6.649, encon-
tra-se a alegacao de que o Decreto 10.046/2019 limita a participacao
no Comité Central de Governanga a “funciondrios da administragdo
direta federal (art. 22), sem qualquer previsdo de composi¢cdo
multissetorial”. Pondera, ainda, que se trata “de um desenho institu-
cional inadequado para promover a seguranc¢a, a necessidade, a
adequacdo e a boa-fé no compartilhamento e utilizagdo das infor-
macgoes pessoais”.
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A esse respeito, entendo que os argumentos langados pelo requeren-
te sdo capazes de demonstrar que o Comité Central de Governanca de
Dados, na forma como estruturado pelo Decreto 10.046/2019, ndo ape-
nas oferece protecdo deficiente para valores centrais da ordem consti-
tucional, como também constitui fator de desestabilizagdo das garantias
previstas na Lei 13.709/2018.

H4, atualmente, um certo consenso acerca da necessidade de cria-
¢ao de autoridades administrativas independentes, destacadas espe-
cificamente para fiscalizagao e controle de atividades potencialmente
lesivas ao direito de privacidade. Sao 6rgaos que desempenham papel
fundamental para a concretizagdo e o éxito das politicas de protegao
enunciadas no direito positivo, constituindo fio condutor do regime cons-
titucional de protecao de dados pessoais.

A experiéncia internacional nos mostra que, desde os primeiros en-
saios de protegao desse direito fundamental, os paises europeus reco-
nheceram a necessidade de criacdo de uma ou mais autoridades indepen-
dentes para monitoramento e supervisao das operagoes de tratamento
de dados pessoais.

Ja em de 25 de outubro de 1995, a Diretiva 95/46 do Parlamento Eu-
ropeu dispunha que as autoridades publicas responsaveis pela fiscaliza-
¢do das atividades de tratamento de dados “exercerdo com total inde-
pendéncia as fungdes que lhes forem atribuidas”. Posteriormente,
em 7 de dezembro de 2000, a Carta dos Direitos Fundamentais da Uniao
Europeia estabeleceu, ao lado da consagragao do direito fundamental a
protecao de dados pessoais, a necessidade de que o cumprimento des-
sas regras fique sujeito a fiscalizagdo por parte de uma autoridade
independente (art. 89).

A seu turno, o Regulamento Geral sobre Protecdao de Dados (GPDR,
na sigla em inglés), aprovado pelo Parlamento Europeu em abril de 2016,
dispoe que “os Estados-membros deverdo instituir uma ou mais au-
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toridades publicas independentes com o propdsito de fiscalizar a
observancia deste regulamento”. Também prevé que os membros des-
sas autoridades “devem agir com total independéncia no exercicio
de suas atribuig¢ées [...] e ndo devem estar sujeitos a influéncias
externas, diretas ou indiretas, nem devem solicitar ou receber
instrucoes de outras autoridades”.

No ambito da OCDE, diversos paises optaram pela criagao de entida-
des independentes vocacionadas a apoiar o Estado no gerenciamento de
informagdes pessoais. Nesse modelo, compete a estas entidades a tarefa
de construir parametros éticos e procedimentos qualificados para o tra-
tamento de dados do cidaddo. (OCDE. The Path to Becoming a Data-Dri-
ven Public Sector. OCDE Publishing: Paris, 2019, p. 113).

Coube a cada ente nacional, no exercicio de sua soberania, esculpir
o arquétipo legal das agéncias responsaveis pelo controle de atividades
potencialmente lesivas ao direito de privacidade. A experiéncia interna-
cional sinaliza, contudo, um ponto de confluéncia na legislacdo dos paises
democraticos: ha uma invariavel preocupacao de instituir as autoridades
nacionais a partir de perfil institucional autonomo, que seja capaz de as-
segurar o exercicio da fungao de controle com total independéncia.

Estudo conduzido por Graham Greenleaf, a respeito do regime de
protecdo de dados de 132 paises, comprovou que a esmagadora maioria
das nagoes criou agéncias independentes para fiscalizagdo do tratamen-
to de dados pessoais. Dentro do universo de paises analisados, apenas
14 nao seguiram esse modelo, relegando a atividade de controle para
entidades subordinadas ao governo. Isso, segundo o autor, seria moti-
vo de grande desonra para os integrantes dessa minoria (GREENLEAE
Graham. Global Data Privacy 2019: DPAS, PEAS and their networks: 158
Privacy Laws & Business International Report, 2019, pp, 11-14).

Em Portugal, a Lei 58, de 8 de agosto de 2019, assegurou a execu-
¢do, na ordem juridica interna, do Regulamento Geral sobre Protecdo de
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Dados (GPDR). Paralelamente ao reconhecimento do direito fundamental
a protecdo de dados pessoais, o legislador portugués instituiu a Comissdo
Nacional de Protecdo de Dados (CNPD) como “entidade administrativa
independente, com personalidade juridica de direito publico e po-
deres de autoridade, dotada de autonomia administrativa e finan-
ceira, que funciona junto a Assembleia da Republica”. Em homena-
gem a independéncia da CNPD, a lei lhe atribuiu a seguinte composicao
multissetorial: (a) trés membros eleitos pela Assembleia da Republica;
(b) dois membros indicados pelo Governo; (c) um magistrado indicado
pelo Conselho Superior da Magistratura; e d) um membro do Parquet
designado pelo Conselho Superior do Ministério Publico.

No Canadad, o Privacy Act de 1985 atribuiu essas atividades a uma
autoridade independente denominada Privacy Commissioner, indicada
pelo Governador-geral (Governor in Council), apés consulta de todos
os lideres partidarios com representagdao no Parlamento. Apos a indica-
¢ao formal, o nome proposto deve ainda ser aprovado em resolugao das
duas Casas do Congresso Nacional.

Nos Estados Unidos da América, o Estado da Califérnia editou legis-
lacdo especifica sobre privacidade, intitulada California Consumer Pri-
vacy Act (CCPA). A semelhanca do regulamento europeu, esse moderno
diploma legislativo previu que as normas e principios nele reconhecidos
seriam fiscalizados por uma agéncia independente, composta por (a) um
membro indicado pelo Governador; (b) um membro indicado pelo Procu-
rador-Geral; (c) e dois membros indicados pelo Parlamento. Em todos os
casos, o CCPA exige que os indicados tenham vasta experiéncia nas areas
de privacidade, tecnologia e direitos do consumidor.

Na Nova Zelandia, o governo reuniu, no ambito do Poder Executivo,
um Grupo de Aconselhamento Etico para o tratamento de dados pessoais
(Data Ethics Advisory Group). A esse respeito, é fundamental destacar
que, ndo obstante se trate de érgdo de carater interno, o governo estabe-
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leceu procedimento seletivo publico (expression of interest process)
para escolha dos membros do colegiado, exigindo ainda que os candida-
tos comprovassem notério conhecimento nas éreas de privacidade, di-
reitos humanos, ética, tecnologia e politicas publicas (https://www.stats.
govt.nz/news/stats-nz-convenes-data-ethics-advisorygroup).

O exame dos modelos adotados pelas nagoes democraticas, especial-
mente pela perspectiva do arquétipo legal das autoridades publicas de
controle, revela uma correlagdo necessaria entre a previsdo de meca-
nismos capazes de garantir independéncia a essas entidades e a efetiva
defesa do direito de protecao de dados pessoais.

Nesse sentido, a experiéncia internacional é capaz de demonstrar
que a tutela efetiva do direito a privacidade depende da correta calibra-
gem do perfil institucional dos 6rgaos responsaveis pela regulamentacdo,
controle e monitoramento de atividades de tratamento de dados pesso-
ais. Assim, é fundamental reconhecer a necessidade de estruturar essas
entidades a partir de uma composicdo plural e democratica, aberta, em
alguma medida, a constante didlogo com a sociedade civil.

No ambito interno, esse modelo tem sido reproduzido nas legisla-
coes setoriais aprovadas pelo Congresso Nacional. E o que ocorreu, por
exemplo, com a instituicdo da Autoridade Nacional de Protecdo de Da-
dos (ANPD), composta fundamentalmente por 5 diretores escolhidos pelo
Presidente da Reptblica e por ele nomeados, apos aprovagao do Senado
Federal. Adicionalmente, a lei exigiu que os membros tenham reputacao
ilibada, nivel superior de educacdo e elevado conceito no campo de es-
pecialidade dos cargos pretendidos. Estabeleceu, por fim, mandato de 4
anos para os diretores, que somente perderao seus cargos em virtude de
renuncia, condenacdo judicial transitada em julgado ou pena de demissdo
decorrente de processo disciplinar (arts. 55-D e 55-E da Lei 13.709/18).

Da mesma forma, a Lei 13.444/17, que dispoe sobre a Identificagao
Civil Nacional (ICN), instituiu Comité Gestor do programa, cabendo-lhe,
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entre outras atribuigdes, orientar a implementagao da interoperabilidade
entre a base de dados biométricos da Justiga Eleitoral e os bancos de da-
dos administrados pelo Poder Executivo. Ante a sensibilidade da matéria,
o Congresso Nacional atribuiu semblante multissetorial ao Comité Ges-
tor da ICN, composto por: (a) trés representantes do Poder Executivo; (b)
trés representantes do Tribunal Superior Eleitoral; (c) um representante
da Camara dos Deputados; (d) um representante do Senado Federal; e (e)
um representante do Conselho Nacional de Justica (art. 59).

Na contramdo da experiéncia internacional e das legislaces seto-
riais aprovadas pelo Congresso Nacional, o Decreto 10.046/19 atribuiu
ao Comité Central de Governanca de Dados uma estrutura hermética,
ocupada exclusivamente por representantes da Administracdo Publica

federal, designadamente servidores do Ministério da Economia, da Presi-
déncia da Republica, da Controladoria-Geral da Unido, da Advocacia-Ge-

ral da Unido e do Instituto Nacional do Seguro Social (art. 22).

Cuida-se, a rigor, de instituicdo com perfil insular, hostil a qualquer
proposta de abertura democratica e de pluralizacdo do debate e, nessa
medida, fechada a participacao de representantes oriundos de outras ins-
tituicdes republicanas e de entidades da sociedade civil.

A falta de alinhamento do ato editado pelo Chefe do Poder Execu-
tivo com as boas praticas observadas nas nagdes democraticas requer
atencdo do Tribunal. Longe de um mero preciosismo académico, a par-
ticular arquitetura institucional introduzida pelo regulamento produz
efeitos transversais na ordem juridico-constitucional, podendo acarretar
um auténtico desmonte dos pilares estruturantes da LGPD e, no limi-
te, comprometer a propria eficacia do direito fundamental a protegao
de dados pessoais.

As distorc¢oes identificadas na composigao do Comité Central de Go-
vernanca de Dados oferecem, ainda, grave risco de comprometimento da
imagem do pais no plano externo, podendo, em certa medida, ameacar
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pretensoes deduzidas pelo Estado brasileiro de ingresso em entidades
internacionais relevantes, como a Organizacao para a Cooperacao e De-
senvolvimento Econémico - OCDE.

Como se sabe, em janeiro de 2022, o governo brasileiro iniciou tra-
tativas formais para ingresso nesse importante organismo de cooperacao
multilateral. No curso do processo de adesdo, o pais sera avaliado a res-
peito da adequacdo de sua legislagao, instituicdes e praticas aos padroes
defendidos pela OCDE em diversos setores, como meio ambiente, saude,
responsabilidade fiscal, sistema tributario e protegao da concorréncia
e do consumidor.

Nao héa duvidas, pois, que, ao longo dos préximos meses, o Estado
brasileiro sera rigorosamente escrutinado acerca de sua politica de pri-
vacidade de dados, seja no que diz respeito a existéncia de instituicoes
capazes de responder diligentemente contra ameagas de malversacgao
dos principios estruturantes da LGPD, seja no que concerne a compa-
tibilidade do sistema doméstico as normas, aos padrdes e aos valores
compartilhados pelas nagoes democraticas.

A proposito do assunto, ndo se pode perder de vista a adverténcia
feita por Fabricio Bertini Pasquot Polido, em artigo publicado no site
CONJUR (O ingresso do Brasil na OCDE e padroes em matéria digital,
Revista Consultor Juridico, publicado em 7 de marco de 2022, disponivel
em <www.conjur.com.br>). Destaco:

Além desses objetivos, a OCDE prioriza iniciativas que estejam diretamente
atreladas ao livre fluxo de dados e confianga digital. Ndo basta a existén-
cia de uma Lei Geral de Protecdo de Dados - a LGPD - e uma Autoridade
Nacional de Protegao de Dados no caso brasileiro, mas antes a consolida-
¢do de um desenho institucional dotado de efetividade e autonomia quanto
a formulagdo de politicas e aplicagdo de decisoes, além de principios de
transparéncia na composicao de conselhos politicos. Praticas solidas de co-
operacdo digital por parte do Estado brasileiro também serdo escrutinadas
a luz das diretrizes mais recentes da organizagdo, como os principios OCDE
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sobre Inteligéncia Artificial e objetivos de promogao do livre fluxo de da-
dos com confianga e Principios de Alto-Nivel relativos ao Acesso Confiavel
de Governos a Dados Pessoais. Membros da OCDE, como na pretendida
acessdo do Estado brasileiro a organizacgao, devem assegurar que padrées
adequados de privacidade de dados estejam comprovados tecnicamente,
com leis e regulamentos que estabelecem regras relativas as garantias de
seguranca e confianca de usuérios de internet e consumidores digitais,
além do combate a desinformagédo e promogao de principios democraticos
e dos direitos humanos associados as operacées digitais.

O perfil organico estabelecido pelo decreto se torna ainda mais gra-
ve quando constatada a extensao e a relevancia das fungoes desempe-
nhadas pelo Comité Central de Governanca de Dados. Nos termos do art.
21 do Decreto 10.046/2019, compete ao 6rgao: a) expedir regulamentos
para disciplinar a forma, o alcance e os limites inerentes ao comparti-
lhamento de dados pelos 6rgdos integrantes da Administragao Publica
federal; b) deliberar sobre orientagdes e diretrizes para categorizacao
do compartilhamento amplo, restrito e especifico, especialmente a luz
da LGPD; c) dispor sobre orientagoes e diretrizes para acesso de 6rgaos
publicos ao Cadastro Base do Cidadao; d) escolher as bases tematicas
que serao integradas ao Cadastro Base do Cidadao; e e) dispor sobre a
inclusao, nessa base integradora, de novos dados provenientes das bases
teméticas administradas pelos érgdos federais.

Dada a relevancia e a sensibilidade da sua missao institucional, é ine-
quivoco que o Comité Central de Governanga de Dados ocupa posigao de
centralidade no regime constitucional de protecao da privacidade. Cuida-se
de entidade que atua em articulagao direta com a Autoridade Nacional de
Protecdo de Dados, desempenhando atribuigdes que dialogam intimamente
com as regras e principios instituidos pela LGPD, sobretudo no que diz respei-
to a preservagao da privacidade dos usudrios de servigos publicos federais.

Essas premissas conduzem a conclusao de que a arquitetura institu-
cional atualmente conferida ao Comité Central de Governanca de Dados
desarticula um mecanismo que é fundamental para o fortalecimento das
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salvaguardas previstas na LGPD, no caso, a independéncia dos 6rgdos vo-
cacionados ao controle das atividades de tratamento de dados pessoais.

Néao bastasse isso, a forma de indicagao dos membros desse 6rgao
vai de encontro ao modelo seguido pelas nagdes democraticas e pelo pro-
prio legislador brasileiro, interditando a participacdo democratica e a
pluralizacdo do debate no ambito da entidade que estabelece os limites,
a extensao e as condigdes de acesso ao Cadastro Base do Cidadao, segu-
ramente a maior base de dados pessoais existente no territorio nacional.

A respeito da eficécia objetiva do direito a autodeterminacgdo informa-
tiva, Ingo Wolfgang Sarlet leciona que outra importante fungdo atribu-
ida aos direitos fundamentais e desenvolvida com base na existén-
cia de um dever geral de efetivagdo atribuido ao Estado, por sua
vez agregado a perspectiva objetiva dos direitos fundamentais,
diz com o reconhecimento de deveres de protecdo (schutzpflich-
ten) do Estado, no sentido de que a este incumbe zelar, inclusive
preventivamente, pela protecdo dos direitos fundamentais dos in-
dividuos (...)”. (SARLET, Ingo Wolfgang. Protegao de Dados Pessoais e
deveres de protegdo estatais, Revista Consultor Juridico, publicado em
27 de agosto de 2021, disponivel em <www.conjur.com.br>)

Prossegue o autor afirmando que a tutela do direito a autodeter-
minagao informativa “depende de estruturas organizacionais e de
procedimentos adequados” que sejam capazes de assegurar, com o
maior nivel possivel de eficacia, a tutela dos valores éticos que orbitam
a atual ordem constitucional. Por esse motivo, haveria “intima vincula-
cdo entre direitos fundamentais, organizacdo e procedimento, no
sentido de que os direitos fundamentais sdo, ao mesmo tempo e
de certa forma, dependentes da organizacdo e do procedimento
(no minimo, sofrem uma influéncia por parte destes), mas simul-
taneamente também atuam sobre o direito procedimental e as es-
truturas organizacionais”.
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No ambito académico, ja tive a oportunidade de afirmar que “im-
portante consequéncia da dimensdo objetiva dos direitos funda-
mentais estd em ensejar um dever de protegdo pelo Estado dos
direitos fundamentais contra agressées dos proprios Poderes Pu-
blicos, provindas de particulares ou de outros Estados”. Todavia,
ressaltei que ndo existe “ordinariamente um dever especifico de agir
por parte do Estado, uma vez que os Poderes Publicos gozam de
discricionariedade para escolher uma das diferentes opg¢oes de
acdo que se lhes abrem, levando em conta os meios que estejam
disponiveis, as colisées de direitos e interesses envolvidos e a sua
escala de prioridades politicas”. (MENDES, Gilmar Ferreira; BRAN-
CO, Paulo Gustavo Gonet. Curso de Direito Constitucional, 142 edicao,
Sao Paulo, Saraiva, 2019, p. 169)

Dessa forma, considerando que o Comité Central de Governanga de
Dados é composto Unica e exclusivamente por representantes do Poder
Executivo, e que seus membros ndao gozam de qualquer garantia contra
influéncias indevidas, entendo que a estrutura organizacional prevista
no art. 22 do Decreto 10.046/19 afronta o regime de protecao de dados
instituido pela atual ordem constitucional.

Convém ressaltar, todavia, que a invalidacdo, tout court, do disposi-
tivo impugnado acarretaria uma situagao ainda mais nociva para a tutela
da privacidade dos usuéarios de servigos publicos, desmantelando a enti-
dade responsavel pelo estabelecimento de limites ao compartilhamento
de dados entre 6rgaos da Administragao Publica federal.

Ante o risco de desestabilizagao do sistema, considero prudente re-
conhecer efeitos prospectivos a declaragdo de inconstitucionalidade, pre-
servando a atual estrutura organica do Comité Central de Governanca de
Dados pelo prazo de 60 dias, a contar da data de publicacdao da ata de
julgamento. Assim, ao modular os efeitos da decisdo, o Tribunal garan-
tira ao Presidente da Republica prazo habil para a superacgdo do modelo
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organico declarado inconstitucional, de modo a resgatar a trajetéria de
fortalecimento dos mecanismos de protegao de dados pessoais.

Trata-se, a meu ver, de solugdo conciliatoria, que permite ao Tribu-
nal atuar na defesa de direitos negligenciados pelo Estado, sem, contudo,
invadir o dominio dos representantes democraticamente eleitos ou assu-
mir compromisso com a conformacdo da fisionomia de érgdos integran-
tes do Poder Executivo.

2.7 Consequéncias do desrespeito ao regime de
protecao de dados pessoais. Surgimento de
pretensoes materiais e responsabilizacao do
agente publico infrator.

A partir da inclusdo do direito de prote¢do de dados pessoais no cata-
logo de direitos fundamentais, poe-se em perspectiva a questdo relativa a
responsabilizagdo de agentes publicos pelo descumprimento do dever de
tutela previsto no art. 52, inciso LXXIX, da Constituicao Federal.

Trata-se de um debate que assume substancial relevancia no ambito
do tratamento de dados por 6rgdos estatais, na medida em que, dada a
colossal extensao dos dados coletados pelo Estado, exsurgem riscos de
abusos na utilizacdo dos dados pessoais ou, em caso de omissdo ou desi-
dia do gestor publico, de graves incidentes de seguranca.

Assim sendo, deixando de lado qualquer pretensao de esgotamento
da matéria, o que demandaria uma andlise abrangente do ordenamento
juridico brasileiro - algo incompativel com o objeto da demanda - passo
a discorrer brevemente sobre as consequéncias juridicas do descumpri-
mento do direito fundamental a protecdo de dados pessoais.

Sobre o ponto, h& consenso na doutrina acerca das consequéncias ime-
diatas que exsurgem quando levada a efeito uma ingeréncia (injustificada) no
ambito de protecao de um direito fundamental (SCHLINK, Bernard; PIERO-
TH, Bodo. Direitos Fundamentais. 22 ed. Saraiva: Sao Paulo, 2019, p. 124).
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Nas palavras de Ingo Wolfgang Sarlet:

“quando nos referimos aos direitos fundamentais como direitos subjeti-
vos, temos em mente a nogao de que ao titular de um direito fundamental
¢é aberta a possibilidade de impor judicialmente seus interesses juridica-
mente tutelados perante o destinatéario”. (...) “a nogdo de uma perspectiva
subjetiva dos direitos fundamentais engloba a possibilidade de o titular
do direito fazer valer judicialmente os poderes, as liberdades ou mesmo
o direito de agdo ou as agOes negativas ou positivas que lhe foram outor-
gadas pela norma consagradora do direito fundamental em questao (...).”
(SARLET, Ingo Wolfgang. Curso de Direito Constitucional. 102 edicao, Sdao
Paulo, Saraiva, 2021, pp. 352-353)

Nesse mesmo sentido, o reconhecimento de um direito subjetivo de
envergadura constitucional, de acordo com a formulacdo de Vieira de
Andrade, esta atrelado “a protecdo de uma determinada esfera de
autorregulamentag¢do ou de um espaco de decisdo individual; tal
como é associado a um certo poder de exigir ou pretender com-
portamentos ou de produzir autonomamente efeitos juridicos”.
(VIEIRA DE ANDRADE. Os direitos fundamentais na Constituicdo portu-
guesa de 1976. Coimbra: Almedina, 1987, p. 163).

Considerando que o ambito de protegdo do direito a protegao de dados
¢ instituido, em larga medida, pela atribuicdo legiferante do Legislador,
convém consignar, pelos riscos suscitados pela matéria, que a violacdo ao

direito de protecao de dados pessoais gera, em favor do cidaddo, pretensao
de direito material, que por seu turno faculta o exercicio do direito de agao.

Fago, aqui, especial referéncia ao surgimento da (i) pretensao re-
paratdria civil, exercida de acordo com a légica e as disposigoes do di-
reito privado; (ii) da pretensao punitiva disciplinar, um poder-dever de
titularidade da Administracao, proveniente dos estatutos dos servidores
publicos federais, estaduais, distritais e municipais; e (iii) da pretensao
punitiva, de carater eminentemente repressivo, prevista na Lei de Impro-
bidade Administrativa.
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Atualmente, diante da clareza do art. 42 da LGPD, h& um certo con-
senso acerca da necessidade de reparacao dos danos causados em decor-
réncia do tratamento de dados pessoais. A esse respeito, dispoe a lei que
o controlador ou operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimo-
nial, moral, individual ou coletivo, em violagdo a legislacdo de pro-
tecdo de dados pessoais, é obrigado a repard-lo.

Trata-se de regra evidentemente aplicavel ao ambito do Poder Publi-
co, com as devidas adaptagdes. Sao pertinentes, a esse respeito, as consi-
deracoes feitas pelo Supremo Tribunal Federal no julgamento do tema 940
da repercussao geral, cujo paradigma é o RE 1.027.633, de relatoria do
EMINENTE MINISTRO MARCO AURELIO, em que se fixou o entendimen-
to de que a acgdo por danos causados por agente publico deve ser ajuizada
contra o Estado, a quem compete, posteriormente, exercer o direito de
regresso contra o responsavel, se identificada conduta culposa ou dolosa.

Assim sendo, o tratamento de dados pessoais promovido por 6rgaos
publicos ao arrepio dos parametros legais e constitucionais (ingeréncia)
importara a responsabilidade civil do Estado pelos danos suportados pe-
los particulares, na forma dos arts. 42 e seguintes da Lei 13.709/2018, as-
sociada ao exercicio do direito de regresso contra os servidores e agentes
politicos responsaveis pelo ato ilicito, em caso de dolo ou culpa.

Em relagdo as pretensOes repressivas e disciplinares, ha que se
ter em mente que, insisto, o compartilnamento de dados entre 6rgaos
publicos pressupde rigorosa observancia do art. 23, inciso I, da Lei
13.709/2018, que determina seja dada a devida publicidade as hipdteses
em que cada entidade governamental compartilha ou tem acesso a banco
de dados pessoais, “fornecendo informacgoes claras e atualizadas so-
bre a previsdo legal, a finalidade, os procedimentos e as prdticas
utilizadas para a execugdo dessas atividades, em veiculos de fdcil
acesso, preferencialmente em seus sitios eletrénicos”.
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Dessa forma, deve-se ter presente que a transgressao dolosa ao de-
ver de publicidade estabelecido no art. 23, inciso I, da LGPD, fora das
hipéteses constitucionais de sigilo, importard a responsabilizacdo do
agente estatal por ato de improbidade administrativa, nos termos do art.
11, inciso IV, da Lei 8.429/92, sem prejuizo da incidéncia de outras tipifi-
cacoes legais, a depender das particularidades do caso concreto.

Assinalo também quanto a possibilidade de responsabilizagao disci-
plinar dos servidores publicos pela malversacdo das informagdes pesso-
ais, conforme previsto no respectivo estatuto funcional.

Adotados os delineamentos acima expostos, tenho que este Supremo
Tribunal Federal fomentard o espraiamento de uma cultura institucio-
nal de protecdo de dados pessoais no interior dos 6rgaos administrativos
para, com isso, impedir, ou ao menos minimizar, possiveis violagdes ao
direito constitucional a protecdo de dados.

3. Conclusao

Ante o exposto, voto no sentido de conhecer a acao direta e a argui-
¢do de descumprimento de preceito fundamental e, julgando parcialmen-
te procedentes os pedidos, confiro interpretacdo conforme ao Decreto
10.046/2019, traduzida nos seguintes termos:

1. O compartilhamento de dados pessoais entre 6rgaos e entidades da
Administragao Publica, pressupde: a) eleicdo de propdsitos legiti-
mos, especificos e explicitos para o tratamento de dados (art. 69,
inciso I, da Lei 13.709/2018); b) compatibilidade do tratamento com
as finalidades informadas (art. 62, inciso II); ¢) limitacdo do compar-
tilhamento ao minimo necessario para o atendimento da finalidade
informada (art. 62, inciso III); bem como o cumprimento integral dos
requisitos, garantias e procedimentos estabelecidos na Lei Geral de
Protegao de Dados, no que for compativel com o setor ptblico.
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2. O compartilhamento de dados pessoais entre orgdos publi-
cos pressupde rigorosa observancia do art. 23, inciso I, da Lei
13.709/2018, que determina seja dada a devida publicidade as hi-
péteses em que cada entidade governamental compartilha ou tem
acesso a banco de dados pessoais, “fornecendo informagoées
claras e atualizadas sobre a previsdo legal, a finalidade,
os procedimentos e as prdticas utilizadas para a execug¢do
dessas atividades, em veiculos de facil acesso, preferencial-
mente em seus sitios eletronicos”.

3. O acesso de 6rgaos e entidades governamentais ao Cadastro Base
do Cidadao fica condicionado ao atendimento integral das diretri-
zes acima arroladas, cabendo ao Comité Central de Governanga
de Dados, no exercicio das competéncias aludidas nos arts. 21,
incisos VI, VII e VIII do Decreto 10.046/2019:

3.1 prever mecanismos rigorosos de controle de acesso ao Cadas-
tro Base do Cidadao, o qual serd limitado a 6rgdos e entida-
des que comprovarem real necessidade de acesso aos dados
pessoais nele reunidos. Nesse sentido, a permissdo de acesso
somente poderd ser concedida para o alcance de propdsitos
legitimos, especificos e explicitos, sendo limitada a informa-
¢cOes que sejam indispensaveis ao atendimento do interesse
publico, nos termos do art. 79, inciso III, e art. 23, caput e
inciso I, da Lei 13.709/2018;

3.2 justificar prévia e minudentemente, a luz dos postulados da
proporcionalidade, da razoabilidade e dos principios gerais de
protecao da LGPD, tanto a necessidade de inclusao de novos
dados pessoais na base integradora (art. 21, inciso VII) como
a escolha das bases temaéticas que compordo o Cadastro Base
do Cidadao (art. 21, inciso VIII).

3.3 instituir medidas de seguranga compativeis com os principios
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de protecdo da LGPD, em especial a criagdo de sistema eletro-
nico de registro de acesso, para efeito de responsabilizacao
em caso de abuso.

4. O compartilhamento de informagdes pessoais em atividades de

inteligéncia observara o disposto em legislagdo especifica e os
parametros fixados no julgamento da ADI 6.529, Rel. Min. Cér-
men Lucia, quais sejam: (i) adogdo de medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico; (ii)
instauracdo de procedimento administrativo formal, acompanha-
do de prévia e exaustiva motivacdo, para permitir o controle de
legalidade pelo Poder Judiciario; (iii) utilizacdo de sistemas eletro-
nicos de seguranca e de registro de acesso, inclusive para efeito
de responsabilizacdo em caso de abuso; e (iv) observancia dos
principios gerais de protegao e dos direitos do titular previstos na
LGPD, no que for compativel com o exercicio dessa fungao estatal.

5. O tratamento de dados pessoais promovido por 6rgaos publicos ao

arrepio dos parametros legais e constitucionais importara a res-
ponsabilidade civil do Estado pelos danos suportados pelos par-
ticulares, na forma dos arts. 42 e seguintes da Lei 13.709/2018,
associada ao exercicio do direito de regresso contra os servidores
e agentes politicos responsaveis pelo ato ilicito, em caso de culpa
ou dolo.

. A transgressdo dolosa ao dever de publicidade estabelecido no

art. 23, inciso I, da LGPD, fora das hipéteses constitucionais de
sigilo, importara a responsabilizacdo do agente estatal por ato de
improbidade administrativa, nos termos do art. 11, inciso IV, da
Lei 8.429/92, sem prejuizo da aplicagao das sangdes disciplinares
previstas nos estatutos dos servidores publicos federais, munici-
pais e estaduais.
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Voto, ainda, no sentido de declarar, com efeito pro futuro, a incons-
titucionalidade do art. 22 do Decreto 10.046/19, preservando a atual es-
trutura do Comité Central de Governanca de Dados pelo prazo de 60 dias,
a contar da data de publicacdo da ata de julgamento, a fim de garantir ao
Chefe do Poder Executivo prazo habil para (i) atribuir ao érgao um perfil
independente e plural, aberto a participagao efetiva de representantes
de outras instituicées democraticas; e (ii) conferir aos seus integrantes
garantias minimas contra influéncias indevidas.

E como voto.
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LEGISLACAO







EMENDA CONSTITUCIONAL
N2 115, DE 10 DE FEVEREIRO
DE 2022

Altera a Constituicdo Federal para incluir
a protecao de dados pessoais entre os direitos
e garantias fundamentais e para fixar a com-
peténcia privativa da Unido para legislar so-
bre protecdo e tratamento de dados pessoais.

As Mesas da Camara dos Deputados e do
Senado Federal, nos termos do § 32 do art. 60
da Constituicao Federal, promulgam a seguin-
te Emenda ao texto constitucional:



Art. 12 O caput do art. 52 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso LXXIX:

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.

Art. 29 O caput do art. 21 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXVI:

XXVI - organizar e fiscalizar a protecao e o tratamento de dados pes-
soais, nos termos da lei.” (NR)

Art. 32 O caput do art. 22 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXX:

FATE. 220 e

Art. 4° Esta Emenda Constitucional entra em vigor na data
de sua publicacao.

Brasilia, em 10 de fevereiro de 2022
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Mesa da Camara dos Deputados

Mesa do Senado Federal

Deputado ARTHUR LIRA
Presidente

Senador RODRIGO PACHECO
Presidente

Deputado MARCELO RAMOS
19 Vice-Presidente

Senador VENEZIANO VITAL DO REGO
19 Vice-Presidente

Deputado ANDRE DE PAULA
29 Vice-Presidente

Senador ROMARIO
29 Vice-Presidente

Deputado LUCIANO BIVAR
19 Secretério

Senador IRAJA
19 Secretério

Deputada MARILIA ARRAES
22 Secretaria

Senador ELMANO FERRER
22 Secretario

Deputada ROSE MODESTO
32 Secretaria

Senador ROGERIO CARVALHO
32 Secretario

Deputada ROSANGELA GOMES
42 Secretaria

Senador WEVERTON
42 Secretario

Este texto nao substitui o publicado no DOU 11.2.2022
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PROPOSTA DE EMENDA A
CONSTITUICAO N° 17, 2019.

Acrescenta o inciso XII-A, ao art. 52, e o
inciso XXX, ao art. 22, da Constituicao Federal
para incluir a protecao de dados pessoais en-
tre os direitos fundamentais do cidadao e fixar
a competéncia privativa da Unido para legislar
sobre a matéria.

As Mesas da Camara dos Deputados e
do Senado Federal, nos termos do art. 60, da
Constituicdo Federal, promulgam a seguin-
te Emenda a Constituicdo Federal, de 5 de
outubro de 1988:



Art. 1° Inclua-se no art. 5°, da Constituicdo Federal, o se-
guinte inciso XII-A:

XII-A - é assegurado, nos termos da lei, o direito a protegao de dados
pessoais, inclusive nos meios digitais.

JUSTIFICACAO

A protecdo de dados pessoais é fruto da evolugdo histérica da pro-
pria sociedade internacional: diversos sao os Paises que adotaram leis
e regras sobre privacidade e protecdo de dados. Isso porque o assunto,
cada vez mais, na Era informacional, representa riscos as liberdades e
garantias individuais do cidadao.

O avango da tecnologia, por um lado, oportuniza racionalizagao de
negocios e da propria atividade econdmica: pode gerar empregabilidade,
prosperidade e maior qualidade de vida. Por outro lado, se mal utilizada
ou se utilizada sem um filtro prévio moral e ético, pode causar prejuizos
incomensuraveis aos cidadaos e a prépria sociedade, dando margem, in-
clusive, a concentragao de mercados.

Por isso, paises de todo o planeta ja visualizaram a importancia e im-
prescindibilidade de se regular juridicamente o tratamento de dados dos
cidadaos. E o caso dos membros da Unido Europeia, que, hoje, j4 contam
com a segunda e moderna versao regulatoria sobre o assunto, chamado
de Regulamento Geral de Protecao de Dados. O RGPD entrou em vigor em
25 de maio de 2018, gerando um impacto de nivel global, sobretudo em
face de milhares de empresas que ofertam servigos ao mercado europeu.
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Na América do Sul, paises vizinhos como Chile e Argentina, entre
outros, ja contam com I eis proprias de protecdao de dados. De fato, a
privacidade tem sido o ponto de partida de discussoes e regulacoes dessa
natureza, mas ja se vislumbra, dadas as suas peculiaridades, uma autono-
mia valorativa em torno da protecao de dados pessoais, de maneira, in-
clusive, a merecer tornar-se um direito constitucionalmente assegurado.

Foi o caso de Portugal: sua Constituigcao, adotada em 1976, assegura
o direito e a garantia pessoal de utilizagdo da informatica, estabelecendo,
também, normas especificas de acesso e tratamento de dados pessoais.
Algo similar se vé na Estonia, Polonia e, mais recentemente, no Chile,
que, em 5 de junho de 2018, editou a Ley no 27.096, constitucionalizando
a protecao de dados pessoais.

Convictos de que o Brasil necessita muita mais do que uma lei ordi-
naria sobre o assunto, apesar da envergadura juridica da Lei no 13.709,
de 14 de agosto de 2018 (LGPD), propomos a presente mudanca a Cons-
tituicao Federal.

Nesta Proposta, também buscamos, além de instituir o direito fun-
damental a protecdo de dados pessoais, também disciplinar questao tor-
mentosa: a competéncia constitucional para legislar sobre o tema.

Sabemos que existem diversas propostas de leis estaduais e munici-
pais versando sobre o assunto, inclusive em flagrante réplica da LGPD.
Nao hé racionalizagdo nisso: a fragmentagao e pulverizagao de assunto
tdo caro a sociedade deve ser evitada. O ideal, tanto quanto se da com
outros direitos fundamentais e temas gerais relevantes, é que a Unido
detenha a competéncia central legislativa. Do contrario, pode -se correr
o risco de, inclusive de forma inconstitucional, haver dezenas -talvez mi-
lhares - de conceitos legais sobre o que é “dado pessoal” ou sobre quem
sdo os “agentes de tratamento” sujeitos a norma legal.

Impde-se, portanto, que o pais apresente uma legislacdo uniforme
quanto a protecdo e tratamento de dados, tendo em vista ser pratica-
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mente impossivel aos governos e empresas de todo o mundo se adapta-
rem a normas especificas de cada localidade. Além disso, a pluralidade
normativa pode trazer problemas de compatibilidade e adequagao dos
dados, em especial nos servigos disponibilizados pela rede mundial de
computadores, que utilizam os dados pessoais de formas cada vez mais
abrangentes e inovadoras.

Trata-se de alteracdo que é altamente aconselhédvel para a raciona-
lizacdo do tratamento de dados no pais e sua inclusdo na realidade in-
ternacional da disciplina da matéria. Por essa razao, esperamos poder
contar com o apoiamento dos nobres Pares a presente proposta.

Sala das sessoes, em de fevereiro de 2019.

Senador EDUARDO GOMES - MDB-TO
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LEI N2 13.709, DE 14 DE
AGOSTO DE 2018

Lei Geral de Protecao de Dados Pessoais
(LGPD).




LEI N2 13.709, DE 14 DE AGOSTO DE 2018

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Na-
cional decreta e eu sanciono a seguinte Lei:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispoe sobre o tratamento de dados pessoais, inclusi-
ve nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

Paragrafo Gnico. As normas gerais contidas nesta Lei sdo de interes-
se nacional e devem ser observadas pela Unido, Estados, Distrito Federal
e Municipios. (Incluido pela Lei n® 13.853, de 2019)

Art. 22 A disciplina da protecao de dados pessoais tem
como fundamentos:

I - o respeito a privacidade;
IT - a autodeterminacdo informativa;

III - a liberdade de expressdo, de informagdao, de comunicagdo e de
opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e

VII - os direitos humanos, o livre desenvolvimento da personalidade,
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a dignidade e o exercicio da cidadania pelas pessoas naturais.

Art. 39 Esta Lei aplica-se a qualquer operagao de tratamento reali-
zada por pessoa natural ou por pessoa juridica de direito publico ou pri-
vado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:

I - a operagao de tratamento seja realizada no territorio nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o forne-
cimento de bens ou servigos ou o tratamento de dados de individu-
os localizados no territdrio nacional; ou (Redacdo dada pela Lei n®
13.853, de 2019)

IIT - os dados pessoais objeto do tratamento tenham sido coletados
no territorio nacional.

§ 12 Consideram-se coletados no territorio nacional os dados pesso-
ais cujo titular nele se encontre no momento da coleta.

§ 29 Excetua-se do disposto no inciso I deste artigo o tratamento de
dados previsto no inciso IV do caput do art. 42 desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares
e ndo econoémicos;

I - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 72 e 11 desta Lei;
I1I - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;
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c¢) seguranca do Estado; ou
d) atividades de investigacao e repressao de infracoes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam ob-
jeto de comunicagao, uso compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais ade-
quado ao previsto nesta Lei.

§ 12 O tratamento de dados pessoais previsto no inciso III sera regido
por legislagao especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protegao
e os direitos do titular previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso III
do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que
serdo objeto de informe especifico a autoridade nacional e que deve-
rao observar a limitacao imposta no § 42 deste artigo.

§ 32 Aautoridade nacional emitird opinides técnicas ourecomendagoes
referentes as excegdes previstas no inciso III do caput deste artigo
e devera solicitar aos responsaveis relatorios de impacto a protegao
de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco
de dados de que trata o inciso III do caput deste artigo podera ser
tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico. (Redacédo dada
pela Lei n? 13.853, de 2019)

Art. 52 Para os fins desta Lei, considera-se:
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I - dado pessoal: informacao relacionada a pessoa natural identifica-
da ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou ét-
nica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a
organizagao de carater religioso, filoséfico ou politico, dado referen-
te a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

I1I - dado anonimizado: dado relativo a titular que ndo possa ser iden-
tificado, considerando a utilizacdo de meios técnicos razoaveis e dis-
poniveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, esta-
belecido em um ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de
dados pessoais;

VII - operador: pessoa natural ou juridica, de direito ptblico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

VIIT - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os ti-
tulares dos dados e a Autoridade Nacional de Protecdao de Dados
(ANPD); (Redacgao dada pela Lein? 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao, classificagao, utilizagao,
acesso, reproducao, transmissao, distribuigao, processamento, arqui-
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vamento, armazenamento, eliminac¢do, avaliagao ou controle da infor-
macao, modificacdo, comunicagao, transferéncia, difusdo ou extragao;

XI - anonimizagao: utilizacdo de meios técnicos razoaveis e disponi-
veis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo;

XII - consentimento: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada;

XIII - bloqueio: suspensao temporaria de qualquer operagao de tra-
tamento, mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusao de dado ou de conjunto de dados arma-
zenados em banco de dados, independentemente do procedimento
empregado;

XV - transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro;

XVI - uso compartilhado de dados: comunicagao, difusdo, transfe-
réncia internacional, interconexdo de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre es-
ses e entes privados, reciprocamente, com autorizagdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses
entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protegao de dados pessoais: documen-
tacdo do controlador que contém a descri¢do dos processos de tra-
tamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigagao de risco;
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XVIII - 6rgao de pesquisa: 6rgdo ou entidade da administracéo publi-
ca direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu ob-
jetivo social ou estatutario a pesquisa basica ou aplicada de carater
histérico, cientifico, tecnoldgico ou estatistico; e (Redagao dada pela
Lein® 13.853, de 2019)

XIX - autoridade nacional: 6rgdo da administracdo publica responsa-
vel por zelar, implementar e fiscalizar o cumprimento desta Lei em
todo o territério nacional. (Redagao dada pela Lei n? 13.853, de 2019)

Art. 62 As atividades de tratamento de dados pessoais deverao obser-
var a boa-fé e os seguintes principios:

I - finalidade: realizacdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

II - adequagao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

III - necessidade: limitagado do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados perti-
nentes, proporcionais e nao excessivos em relacao as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gra-
tuita sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacoes claras,
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precisas e facilmente acessiveis sobre a realizagao do tratamento
e 0s respectivos agentes de tratamento, observados os segredos co-
mercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao;

VIII - prevencdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizacdo do tratamento
para fins discriminatorios ilicitos ou abusivos;

X - responsabilizagdao e prestacdo de contas: demonstracdo, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados pes-
soais e, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secao I
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 79 O tratamento de dados pessoais somente podera ser realizado

nas seguintes hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

IT - para o cumprimento de obrigacdo legal ou regulatoéria pelo con-
trolador;
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III - pela administracao publica, para o tratamento e uso comparti-
lhado de dados necesséarios a execugdo de politicas publicas previs-
tas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢oes do Capitulo
IV desta Lei;

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedi-
mentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, admi-
nistrativo ou arbitral, esse Ultimo nos termos da Lei n® 9.307, de 23
de setembro de 1996 (Lei de Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou
de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento re-
alizado por profissionais de saude, servicos de saide ou autoridade
sanitaria; (Redagao dada pela Lei n® 13.853, de 2019)

IX - quando necessario para atender aos interesses legitimos do con-
trolador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecao dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legis-
lacao pertinente.

§ 12 (Revogado). (Redagao dada pela Lei n? 13.853, de 2019)
§ 22 (Revogado). (Redacao dada pela Lei n® 13.853, de 2019)

§ 32 O tratamento de dados pessoais cujo acesso € publico deve
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considerar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizacdo.

§4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente publicos pelo titular,
resguardados os direitos do titular e os principios previstos nesta Lei.

§ 52 O controlador que obteve o consentimento referido no inciso
I do caput deste artigo que necessitar comunicar ou compartilhar
dados pessoais com outros controladores devera obter consentimento
especifico do titular para esse fim, ressalvadas as hipdteses de
dispensa do consentimento previstas nesta Lei.

§ 62 A eventual dispensa da exigéncia do consentimento nao desobriga
os agentes de tratamento das demais obrigacgoes previstas nesta Lei,
especialmente da observancia dos principios gerais e da garantia
dos direitos do titular.

§ 72 O tratamento posterior dos dados pessoais a que se referem os §§ 32
e 42 deste artigo poderé ser realizado para novas finalidades, desde que
observados os propositos legitimos e especificos para o novo tratamento
e a preservagao dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei. (Incluido pela Lei n? 13.853, de 2019)

Art. 82 O consentimento previsto no inciso I do art. 72 desta Lei de-
vera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

§ 12 Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.

§ 22 Cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei.

§ 32 E vedado o tratamento de dados pessoais mediante vicio de
consentimento.
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§ 4° O consentimento deverd referir-se a finalidades determinadas,
e as autorizagdes genéricas para o tratamento de dados pessoais
serao nulas.

§ 52 O consentimento pode ser revogado a qualquer momento
mediante manifestagao expressa do titular, por procedimento gratuito
e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto nao houver
requerimento de eliminagao, nos termos do inciso VI do caput do art.
18 desta Lei.

§ 62 Em caso de alteragao de informacao referida nos incisos I, II, III
ou V do art. 92 desta Lei, o controlador devera informar ao titular,
com destaque de forma especifica do teor das alteragdes, podendo
o titular, nos casos em que o seu consentimento é exigido, revogéa-lo
caso discorde da alteracao.

Art. 92 O titular tem direito ao acesso facilitado as informagoes sobre
o tratamento de seus dados, que deverao ser disponibilizadas de for-
ma clara, adequada e ostensiva acerca de, entre outras caracteris-
ticas previstas em regulamentacdo para o atendimento do principio
do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duragao do tratamento, observados os segredos comer-
cial e industrial;

IIT - identificacdo do controlador;
IV - informacoes de contato do controlador;

V - informagoes acerca do uso compartilhado de dados pelo contro-
lador e a finalidade;

VI - responsabilidades dos agentes que realizarao o tratamento; e
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VII - direitos do titular, com mencdo explicita aos direitos contidos
no art. 18 desta Lei.

§ 192 Na hipdétese em que o consentimento é requerido, esse sera
considerado nulo caso as informagoes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou nao tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 22 Na hipotese em que o consentimento é requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais nao
compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade,
podendo o titular revogar o consentimento, caso discorde das
alteracgoes.

§ 32 Quando o tratamento de dados pessoais for condigdao para o
fornecimento de produto ou de servigo ou para o exercicio de direito,
o titular sera informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no
art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fun-
damentar tratamento de dados pessoais para finalidades legitimas,
consideradas a partir de situagdes concretas, que incluem, mas nao
se limitam a:

I - apoio e promocao de atividades do controlador; e

IT - protecdo, em relagao ao titular, do exercicio regular de seus direi-
tos ou prestacdo de servigos que o beneficiem, respeitadas as legiti-
mas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios
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para a finalidade pretendida poderdo ser tratados.

§ 22 O controlador deverd adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo
interesse.

§ 32 A autoridade nacional podera solicitar ao controlador relatério
de impacto a protecdo de dados pessoais, quando o tratamento tiver
como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

Secao I
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma es-
pecifica e destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipteses em
que for indispensavel para:

a) cumprimento de obrigagao legal ou regulatdria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administragdo publica, de politicas publicas previstas em leis ou re-
gulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este ultimo nos termos da Lei n?
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;
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f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de satde, servicos de saude ou autoridade sanitdria;
ou (Redagao dada pela Lei n® 13.853, de 2019)

g) garantia da prevencgao a fraude e a seguranca do titular, nos pro-
cessos de identificagao e autenticacdo de cadastro em sistemas ele-
tronicos, resguardados os direitos mencionados no art. 92 desta Lei
e exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais.

§ 12 Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar
dano ao titular, ressalvado o disposto em legislagao especifica.

§ 22 Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso
IT do caput deste artigo pelos 6rgdos e pelas entidades publicas, sera
dada publicidade a referida dispensa de consentimento, nos termos
do inciso I do caput do art. 23 desta Lei.

§ 32 A comunicagdao ou o uso compartilhado de dados pessoais
sensiveis entre controladores com objetivo de obter vantagem
econOmica podera ser objeto de vedagao ou de regulamentagdo por
parte da autoridade nacional, ouvidos os 6rgdos setoriais do Poder
Publico, no ambito de suas competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude com
objetivo de obter vantagem economica, exceto nas hipoteses relativas
a prestagao de servicos de saude, de assisténcia farmacéutica e
de assisténcia a saide, desde que observado o § 52 deste artigo,
incluidos os servigos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados, e para permitir: (Redagao dada
pela Lei n? 13.853, de 2019)

I - a portabilidade de dados quando solicitada pelo titular; ou (Inclui-
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do pela Lei n® 13.853, de 2019)

II - as transacgoOes financeiras e administrativas resultantes do uso e
da prestagao dos servigos de que trata este paragrafo. (Incluido pela
Lein? 13.853, de 2019)

§ 52 E vedado as operadoras de planos privados de assisténcia a satide
o tratamento de dados de satude para a pratica de selecdo de riscos
na contratagao de qualquer modalidade, assim como na contratagado e
exclusao de beneficiarios. (Incluido pela Lei n® 13.853, de 2019)

Art. 12. Os dados anonimizados nao serao considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagao ao
qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforcos razoaveis, puder ser revertido.

§ 12 A determinagao do que seja razoavel deve levar em consideragao
fatores objetivos, tais como custo e tempo necessarios para reverter o
processo de anonimizagao, de acordo com as tecnologias disponiveis,
e a utilizagao exclusiva de meios proprios.

§ 29 Poderao ser igualmente considerados como dados pessoais,
para os fins desta Lei, aqueles utilizados para formacao do perfil
comportamental de determinada pessoa natural, se identificada.

§ 32 A autoridade nacional podera dispor sobre padrdes e técnicas
utilizados em processos de anonimizagao e realizar verificagoes
acerca de sua segurancga, ouvido o Conselho Nacional de Protecao
de Dados Pessoais.

Art. 13. Na realizagao de estudos em saude publica, os 6rgdos de
pesquisa poderao ter acesso a bases de dados pessoais, que serdao
tratados exclusivamente dentro do drgao e estritamente para a fina-
lidade de realizacao de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de seguranga previstas em
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regulamento especifico e que incluam, sempre que possivel, a ano-
nimizacao ou pseudonimizacdo dos dados, bem como considerem os
devidos padroes éticos relacionados a estudos e pesquisas.

§ 12 A divulgacao dos resultados ou de qualquer excerto do estudo ou
da pesquisa de que trata o caput deste artigo em nenhuma hipétese
podera revelar dados pessoais.

§ 29 O orgao de pesquisa sera o responsavel pela seguranca da
informacdo prevista no caput deste artigo, ndo permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro.

§ 32 O acesso aos dados de que trata este artigo serd objeto de
regulamentacao por parte da autoridade nacional e das autoridades
da area de saude e sanitarias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagdo é o tratamento
por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, senao pelo uso de informacéo
adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secao III
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescen-
tes devera ser realizado em seu melhor interesse, nos termos deste
artigo e da legislagao pertinente.

§ 12 O tratamento de dados pessoais de criangas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

§ 292 No tratamento de dados de que trata o § 12 deste artigo, os
controladores deverdo manter publica a informacdo sobre os tipos
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de dados coletados, a forma de sua utilizacdo e os procedimentos
para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 39 Poderdo ser coletados dados pessoais de criancas sem o con-
sentimento a que se refere o § 12 deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protegao, e em
nenhum caso poderao ser repassados a terceiro sem o consentimen-
to de que trata o § 12 deste artigo.

§ 49 Os controladores nao deverao condicionar a participagao dos
titulares de que trata o § 12 deste artigo em jogos, aplicagoes de in-
ternet ou outras atividades ao fornecimento de informacoes pessoais
além das estritamente necessarias a atividade.

§ 52 O controlador deve realizar todos os esforgos razoaveis para
verificar que o consentimento a que se refere o § 19 deste artigo
foi dado pelo responsével pela crianga, consideradas as tecnologias
disponiveis.

§ 62 As informacdes sobre o tratamento de dados referidas neste arti-
go deverao ser fornecidas de maneira simples, clara e acessivel, con-
sideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagdo necessaria
aos pais ou ao responsavel legal e adequada ao entendimento da
crianca.

Secgao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas
seguintes hipdteses:

I - verificacdao de que a finalidade foi alcancada ou de que os dados
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deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

I - fim do periodo de tratamento;

III - comunicagdo do titular, inclusive no exercicio de seu direito de
revogacao do consentimento conforme disposto no § 52 do art. 8¢
desta Lei, resguardado o interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violagao
ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autori-
zada a conservacao para as seguintes finalidades:

I - cumprimento de obrigacgdo legal ou regulatoria pelo controlador;

IT - estudo por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

III - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.

CAPITULO III
DOS DIREITOS DO TITULAR
Art. 17. Toda pessoa natural tem assegurada a titularidade de seus

dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controla-
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dor, em relacao aos dados do titular por ele tratados, a qualquer momen-
to e mediante requisicao:

I - confirmacéao da existéncia de tratamento;
IT - acesso aos dados;
IIT - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminagdo de dados desnecesséarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisi¢ao expressa, de acordo com a regulamentacado da
autoridade nacional, observados os segredos comercial e industrial;
(Redagao dada pela Lei n® 13.853, de 2019) Vigéncia

VI - eliminagao dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informacgao das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII - informacao sobre a possibilidade de ndo fornecer consentimen-
to e sobre as consequéncias da negativa;

IX - revogagao do consentimento, nos termos do § 52 do art. 82 desta Lei.

§ 12 O titular dos dados pessoais tem o direito de peticionar em relagao
aos seus dados contra o controlador perante a autoridade nacional.

§ 22 O titular pode opor-se a tratamento realizado com fundamento
em uma das hipoteses de dispensa de consentimento, em caso de
descumprimento ao disposto nesta Lei.

§ 32 Os direitos previstos neste artigo serdo exercidos mediante
requerimento expresso do titular ou de representante legalmente
constituido, a agente de tratamento.
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§ 42 Em caso de impossibilidade de adogao imediata da providéncia
de que trata o § 32 deste artigo, o controlador enviard ao titular
resposta em que podera:

I - comunicar que ndo é agente de tratamento dos dados e indi-
car, sempre que possivel, o agente; ou

II - indicar as razoes de fato ou de direito que impedem a adogdo
imediata da providéncia.

§ 52 O requerimento referido no § 32 deste artigo sera atendido
sem custos para o titular, nos prazos e nos termos previstos em
regulamento.

§ 62 O responsavel devera informar, de maneira imediata,
aos agentes de tratamento com os quais tenha realizado uso
compartilhado de dados a correcao, a eliminac¢do, a anonimizacao
ou o bloqueio dos dados, para que repitam idéntico procedimento,
excetonos casos em que esta comunicacdo seja comprovadamente
impossivel ou implique esforco desproporcional. (Redagao dada
pela Lei n? 13.853, de 2019)

§ 72 A portabilidade dos dados pessoais a que se refere o inciso
V do caput deste artigo nao inclui dados que ja tenham sido
anonimizados pelo controlador.

§ 89 O direito a que se refere o § 12 deste artigo também podera
ser exercido perante os organismos de defesa do consumidor.

Art. 19. A confirmacgao de existéncia ou o acesso a dados pessoais
serao providenciados, mediante requisigao do titular:

I - em formato simplificado, imediatamente; ou

IT - por meio de declaracao clara e completa, que indique a origem
dos dados, a inexisténcia de registro, os critérios utilizados e a fina-
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lidade do tratamento, observados os segredos comercial e industrial,
fornecida no prazo de até 15 (quinze) dias, contado da data do reque-
rimento do titular.

§ 12 Os dados pessoais serdo armazenados em formato que favoreca
o0 exercicio do direito de acesso.

§ 22 As informagoes e os dados poderdo ser fornecidos, a critério do
titular:

I - por meio eletronico, seguro e idoneo para esse fim; ou
IT - sob forma impressa.

§ 32 Quando o tratamento tiver origem no consentimento do titular
ou em contrato, o titular podera solicitar copia eletronica integral de
seus dados pessoais, observados os segredos comercial e industrial,
nos termos de regulamentacao da autoridade nacional, em formato
que permita a sua utilizacdo subsequente, inclusive em outras
operagoes de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada
acerca dos prazos previstos nos incisos I e II do caput deste artigo
para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdao de de-
cisdes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisoes
destinadas a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade. (Redagao dada pela
Lein®13.853, de 2019)

§ 12 O controlador devera fornecer, sempre que solicitadas,
informagbes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.
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§ 22 Em caso de nao oferecimento de informacgoes de que trata o
§ 12 deste artigo baseado na observancia de segredo comercial e
industrial, a autoridade nacional poderad realizar auditoria para
verificagao de aspectos discriminatérios em tratamento automatizado
de dados pessoais.

§ 32 (VETADO). (Incluido pela Lei n® 13.853, de 2019)

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos
pelo titular ndo podem ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados
podera ser exercida em juizo, individual ou coletivamente, na forma
do disposto na legislacao pertinente, acerca dos instrumentos de
tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS
PELO PODER PUBLICO

Secao I
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de
direito publico referidas no paragrafo unico do art. 12 da Lei n® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informacgao) , deverd ser
realizado para o atendimento de sua finalidade ptblica, na persecugao do
interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuigdes legais do servigo publico, desde que:

I - sejam informadas as hipdteses em que, no exercicio de suas compe-
téncias, realizam o tratamento de dados pessoais, fornecendo informa-
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¢oes claras e atualizadas sobre a previsao legal, a finalidade, os proce-
dimentos e as praticas utilizadas para a execugao dessas atividades, em
veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

II - (VETADO); e

III - seja indicado um encarregado quando realizarem operacdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei; e
(Redacao dada pela Lei n? 13.853, de 2019) Vigéncia

IV - (VETADO). (Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 12 A autoridade nacional podera dispor sobre as formas de
publicidade das operacgoes de tratamento.

§ 22 O disposto nesta Lei nao dispensa as pessoas juridicas
mencionadas no caput deste artigo de instituir as autoridades de
que trata a Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacao) .

§ 32 Os prazos e procedimentos para exercicio dos direitos do
titular perante o Poder Publico observardo o disposto em legislagao
especifica, em especial as disposi¢des constantes da Lei n? 9.507,
de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n? 9.784,
de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) ,
e da Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao) .

§ 49 Os servigos notariais e de registro exercidos em carater
privado, por delegagao do Poder Publico, terdo o mesmo tratamento
dispensado as pessoas juridicas referidas no caput deste artigo, nos
termos desta Lei.

§ 52 Os drgaos notariais e de registro devem fornecer acesso aos
dados por meio eletrénico para a administragao publica, tendo em
vista as finalidades de que trata o caput deste artigo.
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Art. 24. As empresas publicas e as sociedades de economia mista que
atuam em regime de concorréncia, sujeitas ao disposto no art. 173
da Constituicdo Federal , terao o mesmo tratamento dispensado as
pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo nico. As empresas publicas e as sociedades de economia
mista, quando estiverem operacionalizando politicas publicas e no
ambito da execucgéo delas, terdo o mesmo tratamento dispensado aos
orgdos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverao ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, com vistas a execugao de po-
liticas publicas, a prestacdo de servigos publicos, a descentralizagao
da atividade publica e a disseminacdo e ao acesso das informacgoes
pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publi-
co deve atender a finalidades especificas de execugao de politicas
publicas e atribuicdo legal pelos 6rgaos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados
no art. 62 desta Lei.

§ 12 E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

I - em casos de execucdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e de-
terminado, observado o disposto na Lei n? 12.527, de 18 de novem-
bro de 2011 (Lei de Acesso a Informagao);

II - (VETADO);

III - nos casos em que os dados forem acessiveis publicamente, ob-
servadas as disposicoes desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada
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em contratos, convénios ou instrumentos congéneres; ou (Incluido
pela Lei n? 13.853, de 2019)

V - na hipétese de a transferéncia dos dados objetivar exclusivamente
a prevencao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o tra-
tamento para outras finalidades. (Incluido pela Lei n? 13.853, de 2019)

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverao
ser comunicados a autoridade nacional.

Art. 27. A comunicagao ou o uso compartilhado de dados pessoais
de pessoa juridica de direito publico a pessoa de direito privado sera
informado a autoridade nacional e dependera de consentimento do
titular, exceto:

I - nas hipdteses de dispensa de consentimento previstas nesta Lei;

II - nos casos de uso compartilnado de dados, em que serd dada
publicidade nos termos do inciso I do caput do art. 23 desta Lei; ou

III - nas excegoes constantes do § 12 do art. 26 desta Lei.

Paragrafo tnico. A informagao a autoridade nacional de que trata
o caput deste artigo serd objeto de regulamentagdo. (Incluido pela
Lein? 13.853, de 2019)

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento,
aos orgaos e as entidades do poder publico a realizagdo de operacoes
de tratamento de dados pessoais, informacgoes especificas sobre o
ambito e a natureza dos dados e outros detalhes do tratamento rea-
lizado e podera emitir parecer técnico complementar para garantir o
cumprimento desta Lei. (Redacdo dada pela Lei n® 13.853, de 2019)

Art. 30. A autoridade nacional poderd estabelecer normas comple-
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mentares para as atividades de comunicacao e de uso compartilhado
de dados pessoais.

Secao I
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tra-
tamento de dados pessoais por 6rgdos publicos, a autoridade nacional
podera enviar informe com medidas cabiveis para fazer cessar a violagao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder
Publico a publicacgdo de relatérios de impacto a protecdo de dados pesso-
ais e sugerir a adocdo de padroes e de boas praticas para os tratamentos
de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS
Art. 33. A transferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem grau
de protecao de dados pessoais adequado ao previsto nesta Lei;

IT - quando o controlador oferecer e comprovar garantias de cumpri-
mento dos principios, dos direitos do titular e do regime de protecao
de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrao contratuais;
¢) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos;
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III - quando a transferéncia for necessaria para a cooperacao juridica
internacional entre 6rgaos publicos de inteligéncia, de investigagdo e
de persecugao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protegao da vida ou
da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em
acordo de cooperagao internacional;

VII - quando a transferéncia for necesséria para a execugdo de politi-
ca publica ou atribuigdo legal do servigo publico, sendo dada publici-
dade nos termos do inciso I do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico
e em destaque para a transferéncia, com informagao prévia sobre o
carater internacional da operagdo, distinguindo claramente esta de
outras finalidades; ou

IX - quando necessario para atender as hipdteses previstas nos inci-
sos II, Ve VI do art. 72 desta Lei.

Paragrafo Unico. Para os fins do inciso I deste artigo, as pessoas juri-
dicas de direito publico referidas no paragrafo inico do art. 12 da Lei
n°12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao),
no ambito de suas competéncias legais, e responsaveis, no ambito de
suas atividades, poderdo requerer a autoridade nacional a avaliagao
do nivel de protegao a dados pessoais conferido por pais ou organis-
mo internacional.

Art. 34. O nivel de protegao de dados do pais estrangeiro ou do or-
ganismo internacional mencionado no inciso I do caput do art. 33 desta
Lei sera avaliado pela autoridade nacional, que levara em consideracgdo:

304 Legislacdo Volume 01 | N 6 | Julho - Dezembro | 2022 }{E

'DO BANCO DO NORDESTE




I - as normas gerais e setoriais da legislagdo em vigor no pais de
destino ou no organismo internacional;

II - a natureza dos dados;

III - a observancia dos principios gerais de protecdo de dados pes-
soais e direitos dos titulares previstos nesta Lei;

IV - a adogao de medidas de seguranga previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito
aos direitos de protecao de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicao do contetdo de clausulas-padrao contratuais, bem
como a verificagdo de clausulas contratuais especificas para uma de-
terminada transferéncia, normas corporativas globais ou selos, certifi-
cados e codigos de conduta, a que se refere o inciso IT do caput do art.
33 desta Lei, sera realizada pela autoridade nacional.

§ 19 Para a verificacao do disposto no caput deste artigo, deverao ser
considerados os requisitos, as condigoes e as garantias minimas para
a transferéncia que observem os direitos, as garantias e os principios
desta Lei.

§ 22 Na andlise de clausulas contratuais, de documentos ou de
normas corporativas globais submetidas a aprovagao da autoridade
nacional, poderdo ser requeridas informacOes suplementares
ou realizadas diligéncias de verificacdo quanto as operacdes de
tratamento, quando necessario.

§ 32 A autoridade nacional podera designar organismos de certifica-
¢do para a realizacao do previsto no caput deste artigo, que perma-
necerao sob sua fiscalizagao nos termos definidos em regulamento.

§ 42 Os atos realizados por organismo de certificacdo poderdo ser
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revistos pela autoridade nacional e, caso em desconformidade com
esta Lei, submetidos a revisao ou anulados.

§ 52 As garantias suficientes de observancia dos principios gerais
de protegao e dos direitos do titular referidas no caput deste artigo
serdao também analisadas de acordo com as medidas técnicas e
organizacionais adotadas pelo operador, de acordo com o previsto
nos §§ 12 e 29 do art. 46 desta Lei.

Art. 36. As alteracgOes nas garantias apresentadas como suficientes
de observancia dos principios gerais de protegao e dos direitos do
titular referidas no inciso II do art. 33 desta Lei deverao ser comuni-
cadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO
DE DADOS PESSOAIS

Secao I
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das ope-
racOes de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse.

Art. 38. A autoridade nacional poderéd determinar ao controlador que
elabore relatério de impacto a protecdo de dados pessoais, inclusive de
dados sensiveis, referente a suas operagoes de tratamento de dados, nos
termos de regulamento, observados os segredos comercial e industrial.

Paragrafo nico. Observado o disposto no caput deste artigo, o rela-
tério deverd conter, no minimo, a descrigao dos tipos de dados coletados,
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a metodologia utilizada para a coleta e para a garantia da seguranga das
informacgdes e a andlise do controlador com relagdo a medidas, salva-
guardas e mecanismos de mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instru-
¢oOes fornecidas pelo controlador, que verificard a observancia das pro-
prias instrucoes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padroes de inte-
roperabilidade para fins de portabilidade, livre acesso aos dados e segu-
ranca, assim como sobre o tempo de guarda dos registros, tendo em vista
especialmente a necessidade e a transparéncia.

Secao II
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento
de dados pessoais.

§ 12 Aidentidade e as informacdes de contato do encarregado deverao
ser divulgadas publicamente, de forma clara e objetiva, preferencialmente
no sitio eletronico do controlador.

§ 292 As atividades do encarregado consistem em:

I - aceitar reclamacoes e comunicagoes dos titulares, prestar escla-
recimentos e adotar providéncias;

IT - receber comunicacoes da autoridade nacional e adotar providéncias;

I1I - orientar os funcionérios e os contratados da entidade a respeito
das préticas a serem tomadas em relacdo a protegao de dados pes-
soais; e

IV - executar as demais atribuicoes determinadas pelo controlador
ou estabelecidas em normas complementares.
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§ 32 A autoridade nacional podera estabelecer normas complemen-
tares sobre a definicdo e as atribuicoes do encarregado, inclusive
hipoteses de dispensa da necessidade de sua indicagdo, conforme a
natureza e o porte da entidade ou o volume de operacoes de trata-
mento de dados.

§ 42 (VETADO). (Incluido pela Lei n? 13.853, de 2019)
Secao III
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de

atividade de tratamento de dados pessoais, causar a outrem dano patri-
monial, moral, individual ou coletivo, em violagao a legislacao de prote-
¢do de dados pessoais, é obrigado a repara-lo.

§ 12 A fim de assegurar a efetiva indenizacao ao titular dos dados:

I - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacoes da legislagao de pro-
tecdo de dados ou quando ndo tiver seguido as instrugoes licitas do
controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de exclusao previstos no art. 43 desta Lei;

IT - os controladores que estiverem diretamente envolvidos no trata-
mento do qual decorreram danos ao titular dos dados respondem soli-
dariamente, salvo nos casos de exclusao previstos no art. 43 desta Lei.

§ 22 O juiz, no processo civil, podera inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegagao,
houver hipossuficiéncia para fins de produgao de prova ou quando a
producgao de prova pelo titular resultar-lhe excessivamente onerosa.

§ 32 As acOes de reparagao por danos coletivos que tenham por objeto
a responsabilizagdo nos termos do caput deste artigo podem ser

308

Legislagédo Volume 01 | N2 6 | Julho - Dezembro | 2022 I

'DO BANCO DO NORDESTE




exercidas coletivamente em juizo, observado o disposto na legislagdo
pertinente.

§ 42 Aquele que reparar o dano ao titular tem direito de regresso
contra os demais responsaveis, na medida de sua participa¢do no
evento danoso.

Art. 43. Os agentes de tratamento s6 nao serao responsabilizados
quando provarem:

I - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, ndo houve violagdo a legislagao de protegao de
dados; ou

ITI - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro.

Art. 44. O tratamento de dados pessoais serd irregular quando dei-
xar de observar a legislagao ou quando nao fornecer a seguranca que
o titular dele pode esperar, consideradas as circunstancias relevan-
tes, entre as quais:

I - 0 modo pelo qual é realizado;
IT - o resultado e os riscos que razoavelmente dele se esperam;

III - as técnicas de tratamento de dados pessoais disponiveis a época
em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Art. 45. As hipdteses de violagao do direito do titular no ambito das
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relacOes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacdo pertinente.

CAPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secao I
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de segu-
ranca, técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagoes acidentais ou ilicitas de destrui-
¢do, perda, alteracao, comunicagao ou qualquer forma de tratamento ina-
dequado ou ilicito.

§ 12 A autoridade nacional podera dispor sobre padrdes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informacoes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente
no caso de dados pessoais sensiveis, assim como os principios previstos
no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverao ser
observadas desde a fase de concepgdao do produto ou do servigo
até a sua execucdo.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que in-
tervenha em uma das fases do tratamento obriga-se a garantir a segu-
ranca da informacdo prevista nesta Lei em relacao aos dados pessoais,
mesmo apods o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar risco
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ou dano relevante aos titulares.

§ 12 A comunicacdo sera feita em prazo razoavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

I - a descricao da natureza dos dados pessoais afetados;
IT - as informagdes sobre os titulares envolvidos;

I1I - a indicagao das medidas técnicas e de seguranca utilizadas para
a protecdo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0os motivos da demora, no caso de a comunica¢ao nao ter sido
imediata; e

VI - as medidas que foram ou que serdao adotadas para reverter ou
mitigar os efeitos do prejuizo.

§ 29 A autoridade nacional verificara a gravidade do incidente e
poderd, caso necessario para a salvaguarda dos direitos dos titulares,
determinar ao controlador a adogao de providéncias, tais como:

I - ampla divulgacao do fato em meios de comunicacao; e
IT - medidas para reverter ou mitigar os efeitos do incidente.

§ 32 No juizo de gravidade do incidente, serd avaliada eventual
comprovacdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites
técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais
devem ser estruturados de forma a atender aos requisitos de seguranca,
aos padroes de boas praticas e de governanca e aos principios gerais
previstos nesta Lei e as demais normas regulamentares.
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Secao I
Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas compe-
téncias, pelo tratamento de dados pessoais, individualmente ou por meio
de associagoes, poderao formular regras de boas praticas e de governan-
ca que estabelecam as condicOes de organizagao, o regime de funciona-
mento, os procedimentos, incluindo reclamacoes e petigdes de titulares,
as normas de seguranca, os padroes técnicos, as obrigacoes especificas
para os diversos envolvidos no tratamento, as acoes educativas, os meca-
nismos internos de supervisdo e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 12 Ao estabelecer regras de boas praticas, o controlador e o
operador levardao em consideracao, em relacdao ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade
dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

§ 29 Na aplicagdo dos principios indicados nos incisos VII e VIII
do caput do art. 62 desta Lei, o controlador, observados a estrutura, a escala
e o volume de suas operagoes, bem como a sensibilidade dos dados tratados e
a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanca em privacidade que, no
minimo:

a) demonstre o comprometimento do controlador em adotar pro-
cessos e politicas internas que assegurem o cumprimento, de for-
ma abrangente, de normas e boas praticas relativas a protegdo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam
sob seu controle, independentemente do modo como se realizou
sua coleta;
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c) seja adaptado a estrutura, a escala e ao volume de suas opera-
coes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em
processo de avaliacdo sistematica de impactos e riscos a priva-
cidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titu-
lar, por meio de atuacgdo transparente e que assegure mecanismos
de participacao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabe-
leca e aplique mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informacgoes ob-
tidas a partir de monitoramento continuo e avaliagdes periodicas;

IT - demonstrar a efetividade de seu programa de governanga em pri-
vacidade quando apropriado e, em especial, a pedido da autoridade
nacional ou de outra entidade responsavel por promover o cumpri-
mento de boas praticas ou cédigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei.

§ 32 As regras de boas praticas e de governanca deverdo ser publi-
cadas e atualizadas periodicamente e poderao ser reconhecidas e
divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adogdo de padroes técni-

cos que facilitem o controle pelos titulares dos seus dados pessoais.
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CAPITULO VIII
DA FISCALIZACAO

Secao I
Das Sancoes Administrativas

Art. 52. Os agentes de tratamento de dados, em razdo das infracoes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes san-
¢Oes administrativas aplicaveis pela autoridade nacional:

I - adverténcia, com indicagao de prazo para adogao de medidas cor-
retivas;

II - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao;

III - multa diéria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infragdo apds devidamente apurada e confirma-
da a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizagao;

VI - eliminacao dos dados pessoais a que se refere a infragao;
VII - (VETADO);
VIII - (VETADO);

IX - (VETADO).
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X - suspensao parcial do funcionamento do banco de dados a que se
refere a infracdo pelo periodo méaximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento
pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pes-
soais a que se refere a infracdo pelo periodo méaximo de 6 (seis) meses,
prorrogavel por igual periodo; (Incluido pela Lei n? 13.853, de 2019)

XII - proibicao parcial ou total do exercicio de atividades relaciona-
das a tratamento de dados. (Incluido pela Lei n® 13.853, de 2019)

§ 12 As sangoOes serdo aplicadas apos procedimento administrativo

que possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
e considerados os seguintes parametros e critérios:

I - a gravidade e a natureza das infracoes e dos direitos pessoais
afetados;

IT - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;
IV - a condicdo economica do infrator;

V - a reincidéncia;

VI - 0 grau do dano;

VII - a cooperacao do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedi-
mentos internos capazes de minimizar o dano, voltados ao tratamen-
to seguro e adequado de dados, em consonancia com o disposto no
inciso II do § 22 do art. 48 desta Lei;

IX - a adogao de politica de boas praticas e governanga;
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X - a pronta adocdo de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade
da sancao.

§ 29 O disposto neste artigo ndo substitui a aplicacao de sancoes
administrativas, civis ou penais definidas na Lei n? 8.078, de 11 de
setembro de 1990, e em legislacdo especifica. (Redacdo dada pela
Lein® 13.853, de 2019)

§ 32 O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste
artigo poderé ser aplicado as entidades e aos drgaos publicos, sem
prejuizo do disposto na Lei n? 8.112, de 11 de dezembro de 1990,
na Lei n? 8.429, de 2 de junho de 1992, e na Lei n? 12.527, de 18 de
novembro de 2011.

§ 42 No calculo do valor da multa de que trata o inciso II do caput des-
te artigo, a autoridade nacional podera considerar o faturamento to-
tal da empresa ou grupo de empresas, quando nao dispuser do valor
do faturamento no ramo de atividade empresarial em que ocorreu
a infracao, definido pela autoridade nacional, ou quando o valor for
apresentado de forma incompleta ou nao for demonstrado de forma
inequivoca e idonea.

§ 52 O produto da arrecadagao das multas aplicadas pela ANPD, ins-
critas ou nao em divida ativa, sera destinado ao Fundo de Defesa de
Direitos Difusos de que tratam o art. 13 da Lei n® 7.347, de 24 de
julho de 1985, e a Lei n® 9.008, de 21 de margo de 1995. (Incluido
pela Lei n® 13.853, de 2019)

§ 62 As sangdes previstas nos incisos X, XI e XII do caput deste arti-
go serdo aplicadas: (Incluido pela Lei n® 13.853, de 2019)

I - somente apos ja ter sido imposta ao menos 1 (uma) das sangoes de
que tratam os incisos II, III, IV, V e VI do caput deste artigo para o
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mesmo caso concreto; e (Incluido pela Lei n® 13.853, de 2019)

IT - em caso de controladores submetidos a outros 6rgaos e entidades
com competéncias sancionatérias, ouvidos esses 6rgaos. (Incluido
pela Lein® 13.853, de 2019)

§ 72 Os vazamentos individuais ou os acessos nao autorizados de que
trata o caput do art. 46 desta Lei poderao ser objeto de conciliagao
direta entre controlador e titular e, caso nao haja acordo, o contro-
lador estaréd sujeito a aplicagdo das penalidades de que trata este
artigo. (Incluido pela Lei n® 13.853, de 2019)

Art. 53. A autoridade nacional definird, por meio de regulamento
proprio sobre sangdes administrativas a infragoes a esta Lei, que de-
vera ser objeto de consulta publica, as metodologias que orientarao
o célculo do valor-base das sang¢des de multa.

§ 12 As metodologias a que se refere o caput deste artigo devem
ser previamente publicadas, para ciéncia dos agentes de tratamento,
e devem apresentar objetivamente as formas e dosimetrias para o
calculo do valor-base das sanc¢des de multa, que deverdo conter fun-
damentacao detalhada de todos os seus elementos, demonstrando a
observancia dos critérios previstos nesta Lei.

§ 22 O regulamento de sangdes e metodologias correspondentes deve
estabelecer as circunstancias e as condigdes para a adogao de multa
simples ou diéria.

Art. 54. O valor da sangdo de multa diaria aplicével as infragdes a

esta Lei deve observar a gravidade da falta e a extensao do dano ou pre-
juizo causado e ser fundamentado pela autoridade nacional.

Paragrafo nico. A intimagao da sangao de multa diaria devera con-

ter, no minimo, a descrigdo da obrigacdo imposta, o prazo razoavel e
estipulado pelo 6rgao para o seu cumprimento e o valor da multa diaria a
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ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD) E DO CONSELHO NACIONAL DE PROTEGAO DE
DADOS PESSOAIS E DA PRIVACIDADE

Secao I
Da Autoridade Nacional de Protecao de Dados (ANPD)
Art. 55. (VETADO).

Art. 55-A. Fica criada a Autoridade Nacional de Protegao de Dados
(ANPD), autarquia de natureza especial, dotada de autonomia técni-
ca e decisoria, com patrimoénio préprio e com sede e foro no Distrito
Federal. (Redagao dada pela Lei n® 14.460, de 2022)

§ 12 (Revogado pela Lei n® 14.460, de 2022)

§ 22 (Revogado pela Lei n? 14.460, de 2022)

§ 32 (Revogado pela Lei n® 14.460, de 2022)

Art. 55-B. (Revogado pela Lei n? 14.460, de 2022)

Art. 55-C. AANPD é composta de: (IncluidopelaLein?13.853,de2019)

I - Conselho Diretor, 6rgdo méximo de diregao; (Incluido pela Lei n?
13.853, de 2019)

II - Conselho Nacional de Protecao de Dados Pessoais e da Privacida-
de; (Incluido pela Lei n® 13.853, de 2019)

I1I - Corregedoria; (Incluido pela Lei n® 13.853, de 2019)
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IV - Ouvidoria; (Incluido pela Lei n? 13.853, de 2019)
V - (revogado); (Redagao dada pela Lei n? 14.460, de 2022)
V-A - Procuradoria; e (Incluido pela Lei n? 14.460, de 2022)

VI - unidades administrativas e unidades especializadas necessarias
a aplicacdo do disposto nesta Lei. (Incluido pela Lei n? 13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD serd composto de 5 (cin-
co) diretores, incluido o Diretor-Presidente. (Incluido pela Lei n®
13.853, de 2019)

§ 12 Os membros do Conselho Diretor da ANPD serao escolhidos
pelo Presidente da Republica e por ele nomeados, apds aprovagao pelo
Senado Federal, nos termos da alinea ‘f’ do inciso III do art. 52 da
Constituicao Federal, e ocuparao cargo em comissao do Grupo-Direcdo e
Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido pela
Lein? 13.853, de 2019)

§ 22 Os membros do Conselho Diretor serao escolhidos dentre
brasileiros que tenham reputacdo ilibada, nivel superior de educacao e
elevado conceito no campo de especialidade dos cargos para os quais
serdao nomeados. (Incluido pela Lei n? 13.853, de 2019)

§ 32 O mandato dos membros do Conselho Diretor sera de 4 (quatro)
anos. (Incluido pela Lei n® 13.853, de 2019)

§ 42 Os mandatos dos primeiros membros do Conselho Diretor
nomeados serdo de 2 (dois), de 3 (trés), de 4 (quatro), de 5 (cinco) e de
6 (seis) anos, conforme estabelecido no ato de nomeagao. (Incluido pela
Lein® 13.853, de 2019)

§ 52 Na hipdtese de vacancia do cargo no curso do mandato de
membro do Conselho Diretor, o prazo remanescente sera completado
pelo sucessor. (Incluido pela Lei n 13.853, de 2019)
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Art. 55-E. Os membros do Conselho Diretor somente perderao seus
cargos em virtude de rentncia, condenacdo judicial transitada em julga-
do ou pena de demissao decorrente de processo administrativo discipli-
nar. (Incluido pela Lei n? 13.853, de 2019)

§ 12 Nos termos do caput deste artigo, cabe ao Ministro de Estado
Chefe da Casa Civil da Presidéncia da Republica instaurar o processo
administrativo disciplinar, que sera conduzido por comissao especial
constituida por servidores publicos federais estaveis. (Incluido pela Lei
n? 13.853, de 2019)

§ 22 Compete ao Presidente da Reptblica determinar o afastamento
preventivo, somente quando assim recomendado pela comissdo especial
de que trata o § 12 deste artigo, e proferir o julgamento. (Incluido pela
Lein? 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, apds o exer-
cicio do cargo, o disposto no art. 62 da Lei n® 12.813, de 16 de maio de
2013. (Incluido pela Lei n? 13.853, de 2019)

Paragrafo unico. A infragdo ao disposto no caput deste artigo ca-
racteriza ato de improbidade administrativa. (Incluido pela Lei n®
13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura
regimental da ANPD. (Incluido pela Lei n® 13.853, de 2019)

§ 12 Até a data de entrada em vigor de sua estrutura regimental, a
ANPD recebera o apoio técnico e administrativo da Casa Civil da Presi-
déncia da Reptblica para o exercicio de suas atividades. (Incluido pela
Lein® 13.853, de 2019)

§ 22 O Conselho Diretor dispord sobre o regimento interno da
ANPD. (Incluido pela Lei n? 13.853, de 2019)

Art. 55-H. Os cargos em comissao e as funcoes de confianca da ANPD
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serao remanejados de outros érgaos e entidades do Poder Executivo fe-
deral. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-1. Os ocupantes dos cargos em comissao e das fungoes de con-
fianga da ANPD serao indicados pelo Conselho Diretor e nomeados ou de-
signados pelo Diretor-Presidente. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-]. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)

I - zelar pela protecao dos dados pessoais, nos termos da legisla-
¢do; (Incluido pela Lei n® 13.853, de 2019)

IT - zelar pela observancia dos segredos comercial e industrial, ob-
servada a protecao de dados pessoais e do sigilo das informac¢oes quando
protegido por lei ou quando a quebra do sigilo violar os fundamentos do
art. 22 desta Lei; (Incluido pela Lei n? 13.853, de 2019)

III - elaborar diretrizes para a Politica Nacional de Protecdo de Da-
dos Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de 2019)

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados re-
alizado em descumprimento a legislacdo, mediante processo administra-
tivo que assegure o contraditério, a ampla defesa e o direito de recur-
so; (Incluido pela Lei n® 13.853, de 2019)

V - apreciar peticoes de titular contra controlador apds comprovada
pelo titular a apresentacao de reclamagao ao controlador néo solucio-
nada no prazo estabelecido em regulamentacao; (Incluido pela Lei n®
13.853, de 2019)

VI - promover na populagdo o conhecimento das normas e das politi-
cas publicas sobre protecao de dados pessoais e das medidas de seguran-
¢a; (Incluido pela Lei n® 13.853, de 2019)

VII - promover e elaborar estudos sobre as praticas nacionais e in-
ternacionais de protecdo de dados pessoais e privacidade; (Incluido pela
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Lein®13.853, de 2019)

VIII - estimular a adogao de padroes para servigos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados pessoais,
os quais deverao levar em consideracao as especificidades das atividades
e o porte dos responsaveis; (Incluido pela Lei n® 13.853, de 2019)

IX - promover agoes de cooperagao com autoridades de protecao de
dados pessoais de outros paises, de natureza internacional ou transnacio-
nal; (Incluido pela Lei n® 13.853, de 2019)

X - dispor sobre as formas de publicidade das operacoes de trata-
mento de dados pessoais, respeitados os segredos comercial e indus-
trial; (Incluido pela Lei n® 13.853, de 2019)

XI - solicitar, a qualquer momento, as entidades do poder publico
que realizem operacoes de tratamento de dados pessoais informe espe-
cifico sobre o ambito, a natureza dos dados e os demais detalhes do tra-
tamento realizado, com a possibilidade de emitir parecer técnico com-
plementar para garantir o cumprimento desta Lei; (Incluido pela Lei n®
13.853, de 2019)

XII - elaborar relatdrios de gestdo anuais acerca de suas atividades;
(Incluido pela Lei n® 13.853, de 2019)

XIII - editar regulamentos e procedimentos sobre protecao de dados
pessoais e privacidade, bem como sobre relatérios de impacto a protegdo
de dados pessoais para os casos em que o tratamento representar alto
risco a garantia dos principios gerais de protecdo de dados pessoais pre-
vistos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de
interesse relevante e prestar contas sobre suas atividades e planejamen-
to; (Incluido pela Lei n® 13.853, de 2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatério de ges-
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tao a que se refere o inciso XII do caput deste artigo, o detalhamento de
suas receitas e despesas; (Incluido pela Lei n® 13.853, de 2019)

XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da
atividade de fiscalizacdao de que trata o inciso IV e com a devida obser-
vancia do disposto no inciso II do caput deste artigo, sobre o tratamento
de dados pessoais efetuado pelos agentes de tratamento, incluido o po-
der publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de
tratamento para eliminar irregularidade, incerteza juridica ou situacgdo
contenciosa no ambito de processos administrativos, de acordo com o
previsto no Decreto-Lei n? 4.657, de 4 de setembro de 1942; (Incluido
pela Lein®13.853, de 2019)

XVIII - editar normas, orientagoes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de ca-
rater incremental ou disruptivo que se autodeclarem startups ou em-
presas de inovagao, possam adequar-se a esta Lei; (Incluido pela Lei n®
13.853, de 2019)

XIX - garantir que o tratamento de dados de idosos seja efetuado de
maneira simples, clara, acessivel e adequada ao seu entendimento, nos
termos desta Lei e da Lei n? 10.741, de 19 de outubro de 2003 (Estatuto
do Idoso); (Incluido pela Lei n? 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, so-
bre a interpretacdo desta Lei, as suas competéncias e os casos omis-
sos; (Incluido pela Lein? 13.853, de 2019)

XXI - comunicar as autoridades competentes as infragoes penais das
quais tiver conhecimento; (Incluido pela Lei n? 13.853, de 2019)

XXII - comunicar aos 6rgdos de controle interno o descumprimento
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do disposto nesta Lei por 6rgdos e entidades da administracdo publica
federal; (Incluido pela Lein® 13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para
exercer suas competéncias em setores especificos de atividades eco-
nomicas e governamentais sujeitas a regulacdo; e (Incluido pela Lei n?
13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio
eletronico, para o registro de reclamagdes sobre o tratamento de da-
dos pessoais em desconformidade com esta Lei. (Incluido pela Lei n®
13.853, de 2019)

§ 12 Ao impor condicionantes administrativas ao tratamento de dados
pessoais por agente de tratamento privado, sejam eles limites, encargos
ou sujeicdes, a ANPD deve observar a exigéncia de minima intervencdo,
assegurados os fundamentos, os principios e os direitos dos titulares pre-
vistos no art. 170 da Constituicdo Federal e nesta Lei. (Incluido pela Lei
n? 13.853, de 2019)

§ 22 Os regulamentos e as normas editados pela ANPD devem ser
precedidos de consulta e audiéncia publicas, bem como de analises de
impacto regulatdrio. (Incluido pela Lei n® 13.853, de 2019)

§ 32 A ANPD e os 6rgaos e entidades publicos responsaveis pela re-
gulagao de setores especificos da atividade economica e governamental
devem coordenar suas atividades, nas correspondentes esferas de atu-
acao, com vistas a assegurar o cumprimento de suas atribuicoes com a
maior eficiéncia e promover o adequado funcionamento dos setores regu-
lados, conforme legislagdo especifica, e o tratamento de dados pessoais,
na forma desta Lei. (Incluido pela Lei n® 13.853, de 2019)

§ 42 A ANPD manterd forum permanente de comunicagdo, inclusive
por meio de cooperagao técnica, com 6rgaos e entidades da administracao
publica responsaveis pela regulacdo de setores especificos da atividade
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econOmica e governamental, a fim de facilitar as competéncias regulatdria,
fiscalizatéria e punitiva da ANPD. (Incluido pela Lei n? 13.853, de 2019)

§ 52 No exercicio das competéncias de que trata o caput deste arti-
go, a autoridade competente devera zelar pela preservagdo do segredo
empresarial e do sigilo das informagoes, nos termos da lei. (Incluido pela
Lein®13.853, de 2019)

§ 62 As reclamacgOes colhidas conforme o disposto no inciso V
do caput deste artigo poderao ser analisadas de forma agregada, e as
eventuais providéncias delas decorrentes poderao ser adotadas de forma
padronizada. (Incluido pela Lei n? 13.853, de 2019)

Art. 55-K. A aplicacao das sanc¢oOes previstas nesta Lei compete ex-
clusivamente a ANPD, e suas competéncias prevalecerdo, no que se re-
fere a protecdo de dados pessoais, sobre as competéncias correlatas de
outras entidades ou 6rgaos da administragao publica. (Incluido pela Lei
n? 13.853, de 2019)

Paragrafo unico. A ANPD articulard sua atuacdo com outros érgaos e
entidades com competéncias sancionatdrias e normativas afetas ao tema
de protecao de dados pessoais e serd o 6rgao central de interpretacdo
desta Lei e do estabelecimento de normas e diretrizes para a sua imple-
mentagao. (Incluido pela Lein® 13.853, de 2019)

Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n®
13.853, de 2019)

I - as dotagles, consignadas no or¢amento geral da Unido, os crédi-
tos especiais, os créditos adicionais, as transferéncias e os repasses que
lhe forem conferidos; (Incluido pela Lei n® 13.853, de 2019)

IT - as doagoes, os legados, as subvengoes e outros recursos que lhe
forem destinados; (Incluido pela Lein® 13.853, de 2019)

I1I - os valores apurados na venda ou aluguel de bens moveis e imd-
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veis de sua propriedade; (Incluido pela Lei n® 13.853, de 2019)

IV - os valores apurados em aplicacdoes no mercado financeiro das
receitas previstas neste artigo; (Incluido pela Lei n? 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n® 13.853, de 2019)

VI - os recursos provenientes de acordos, convénios ou contratos ce-
lebrados com entidades, organismos ou empresas, publicos ou privados,
nacionais ou internacionais; (Incluido pela Lei n® 13.853, de 2019)

VII - o produto da venda de publicagdes, material técnico, dados e
informacoes, inclusive para fins de licitagdo publica. (Incluido pela Lei n®
13.853, de 2019)

Art. 55-M. Constituem o patrimonio da ANPD os bens e os direitos:
(Incluido pela Lei n® 14.460, de 2022)

I - que lhe forem transferidos pelos érgdos da Presidéncia da Repu-
blica; e (Incluido pela Lei n® 14.460, de 2022)

II - que venha a adquirir ou a incorporar. (Incluido pela Lei n®
14.460, de 2022)

Art. 56. (VETADO).
Art. 57. (VETADO).
Secao II

Do Conselho Nacional de Protecao de Dados Pessoais
e da Privacidade

Art. 58. (VETADO).

Art. 58-A. O Conselho Nacional de Protecao de Dados Pessoais e da
Privacidade serd composto de 23 (vinte e trés) representantes, titulares
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e suplentes, dos seguintes 6rgaos: (Incluido pela Lei n? 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n®
13.853, de 2019)

IT-1 (um) do Senado Federal; (Incluido pela Lei n® 13.853, de 2019)

III - 1 (um) da Camara dos Deputados; (Incluido pela Iei n?
13.853, de 2019)

IV - 1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n®
13.853, de 2019)

V-1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela
Lein?13.853, de 2019)

VI -1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei
n? 13.853, de 2019)

VII - 3 (trés) de entidades da sociedade civil com atuacdo relacionada
a protegao de dados pessoais; (Incluido pela Lei n? 13.853, de 2019)

VIII - 3 (trés) de instituicdes cientificas, tecnoldgicas e de inovagao;
(Incluido pela Lei n? 13.853, de 2019)

IX - 3 (trés) de confederagoes sindicais representativas das catego-
rias economicas do setor produtivo; (Incluido pela Lein? 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial rela-
cionado a area de tratamento de dados pessoais; e (Incluido pela Lei n®
13.853, de 2019)

XI - 2 (dois) de entidades representativas do setor laboral. (Incluido
pela Lei n? 13.853, de 2019)

§ 12 Os representantes serao designados por ato do Presidente da
Republica, permitida a delegagao. (Incluido pela Lei n® 13.853, de 2019)
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§ 22 Os representantes de que tratam os incisos I, II, III, IV, V e VI
do caput deste artigo e seus suplentes serao indicados pelos titulares dos
respectivos 6rgaos e entidades da administragao publica. (Incluido pela
Lein® 13.853, de 2019)

§ 39 Os representantes de que tratam os incisos VII, VIII, IX,
X e XI do caput deste artigo e seus suplentes: (Incluido pela Lei n®
13.853, de 2019)

I - serdo indicados na forma de regulamento; (Incluido pela Lei n®
13.853, de 2019)

IT - ndo poderao ser membros do Comité Gestor da Internet no Bra-
sil; (Incluido pela Lei n® 13.853, de 2019)

IIT - terdo mandato de 2 (dois) anos, permitida 1 (uma) recondu-
¢do. (Incluido pela Lei n® 13.853, de 2019)

§ 42 A participacdo no Conselho Nacional de Protegao de Dados Pes-
soais e da Privacidade sera considerada prestagao de servigo publico re-
levante, ndo remunerada. (Incluido pela Lei n? 13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protegao de Dados Pes-
soais e da Privacidade: (Incluido pela Lei n? 13.853, de 2019)

I - propor diretrizes estratégicas e fornecer subsidios para a elabora-
cdo da Politica Nacional de Protecao de Dados Pessoais e da Privacidade
e para a atuagdo da ANPD; (Incluido pela Lei n® 13.853, de 2019)

II - elaborar relatérios anuais de avaliagdo da execucao das acoes da
Politica Nacional de Protegao de Dados Pessoais e da Privacidade; (Inclu-
ido pela Lei n® 13.853, de 2019)

III - sugerir agdes a serem realizadas pela ANPD; (Incluido pela Lei
n? 13.853, de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre
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a protecdo de dados pessoais e da privacidade; e (Incluido pela Lei n®
13.853, de 2019)

V - disseminar o conhecimento sobre a protecao de dados pessoais e
da privacidade a populagdo. (Incluido pela Lei n? 13.853, de 2019)

Art. 59. (VETADO).

CAPITULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lein® 12.965, de 23 de abril de 2014 (Marco Civil da Inter-
net), passa a vigorar com as seguintes alteracgoes:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagdo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipdteses de guarda obrigato-
ria de registros previstas nesta Lei e na que dispde sobre a protecao
de dados pessoais;

IT - de dados pessoais que sejam excessivos em relagao a finalidade
para a qual foi dado consentimento pelo seu titular, exceto nas hipdteses
previstas na Lei que dispde sobre a protegao de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos
0s atos processuais previstos nesta Lei, independentemente de procu-
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racdo ou de disposicdo contratual ou estatutaria, na pessoa do agente
ou representante ou pessoa responsavel por sua filial, agéncia, sucursal,
estabelecimento ou escritdrio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira (Inep), no ambito de suas com-
peténcias, editardo regulamentos especificos para o acesso a dados
tratados pela Unido para o cumprimento do disposto no § 22 do art. 99
da Lei n® 9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases
da Educacao Nacional, e aos referentes ao Sistema Nacional de Avalia-
¢do da Educagao Superior (Sinaes), de que trata a Lei n® 10.861, de 14
de abril de 2004.

Art. 63. A autoridade nacional estabelecera normas sobre a adequa-
¢do progressiva de bancos de dados constituidos até a data de entrada
em vigor desta Lei, consideradas a complexidade das operacoes de trata-
mento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei nao excluem
outros previstos no ordenamento juridico patrio relacionados a maté-
ria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte.

Art. 65. Esta Lei entra em vigor: (Redacdao dada pela Lei n®
13.853, de 2019)

I - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-
D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-], 55-K, 55-L, 58-A e 58-B; e (Incluido
pela Lein? 13.853, de 2019)

I-A - dia 12 de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido
pela Lei n? 14.010, de 2020)

II - 24 (vinte e quatro) meses apds a data de sua publicagdo, quanto
aos demais artigos. (Incluido pela Lei n® 13.853, de 2019)
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Brasilia, 14 de agosto de 2018; 197° da Independéncia e
1302 da Republica.
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LEI N2 12.965, DE 23 DE ABRIL
DE 2014

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.




LEI N2 12.965, DE 23 DE ABRIL DE 2014

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Na-
cional decreta e eu sanciono a seguinte Lei:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deve-
res para o uso da internet no Brasil e determina as diretrizes para atu-
acdo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamen-
to o respeito a liberdade de expressao, bem como:

I - o reconhecimento da escala mundial da rede;

IT - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

IIT - a pluralidade e a diversidade;

IV - a abertura e a colaboragao;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VI - a finalidade social da rede.

Art. 392 A disciplina do uso da internet no Brasil tem os se-
guintes principios:

I - garantia da liberdade de expressao, comunicacao e manifestacao
de pensamento, nos termos da Constituicdo Federal;

I - protecao da privacidade;
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III - protecao dos dados pessoais, na forma da lei;
IV - preservacao e garantia da neutralidade de rede;

V - preservacao da estabilidade, sequranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com os padrdes interna-
cionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacgao da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos nes-
ta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndao excluem
outros previstos no ordenamento juridico patrio relacionados a maté-
ria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por ob-
jetivo a promocao:

I - do direito de acesso a internet a todos;

IT - do acesso a informagao, ao conhecimento e a participagao na vida
cultural e na condugao dos assuntos publicos;

I1I - da inovacgdo e do fomento a ampla difusao de novas tecnologias
e modelos de uso e acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comu-
nicacdo, a acessibilidade e a interoperabilidade entre aplicagoes e
bases de dados.

Art. 52 Para os efeitos desta Lei, considera-se:
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I - internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicagao de dados entre terminais
por meio de diferentes redes;

IT - terminal: o computador ou qualquer dispositivo que se conecte
a internet;

I1I - enderecgo de protocolo de internet (enderego IP): o codigo atri-
buido a um terminal de uma rede para permitir sua identificagao,
definido segundo parametros internacionais;

IV - administrador de sistema autonomo: a pessoa fisica ou juridi-
ca que administra blocos de endereco IP especificos e o respectivo
sistema autonomo de roteamento, devidamente cadastrada no ente
nacional responsavel pelo registro e distribuicdo de enderegos IP
geograficamente referentes ao Pais;

V - conexao a internet: a habilitacdao de um terminal para envio e re-
cebimento de pacotes de dados pela internet, mediante a atribuigao
ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacoes referentes a data
e hora de inicio e término de uma conexao a internet, sua duracao e
o endereco IP utilizado pelo terminal para o envio e recebimento de
pacotes de dados;

VII - aplicagoOes de internet: o conjunto de funcionalidades que po-
dem ser acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacOes de internet: o conjunto de
informacgdes referentes a data e hora de uso de uma determinada
aplicacdo de internet a partir de um determinado endereco IP.

Art. 62 Na interpretacao desta Lei serdo levados em conta, além dos
fundamentos, principios e objetivos previstos, a natureza da internet,
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seus usos e costumes particulares e sua importancia para a promogao do
desenvolvimento humano, economico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao
usudrio sao assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagao pelo dano material ou moral decorrente de sua violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicagoes pela inter-
net, salvo por ordem judicial, na forma da lej;

I1I - inviolabilidade e sigilo de suas comunicagoes privadas armaze-
nadas, salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito direta-
mente decorrente de sua utilizagao;

V - manutencdo da qualidade contratada da conexao a internet;

VI - informacgdes claras e completas constantes dos contratos de
prestacao de servigos, com detalhamento sobre o regime de prote-
¢do aos registros de conexao e aos registros de acesso a aplicagoes
de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacoes de internet, salvo me-
diante consentimento livre, expresso e informado ou nas hipdteses
previstas em lei;

VIII - informagodes claras e completas sobre coleta, uso, armazena-
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mento, tratamento e protecdo de seus dados pessoais, que somente
poderado ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacgao; e

c) estejam especificadas nos contratos de prestacao de servicos
ou em termos de uso de aplica¢Oes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tra-
tamento de dados pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a deter-
minada aplicacdo de internet, a seu requerimento, ao término da re-
lagdo entre as partes, ressalvadas as hipdteses de guarda obrigatdria
de registros previstas nesta Lei e na que dispde sobre a protegao de
dados pessoais; (Redacdo dada pela Lei n® 13.709, de 2018)

XI - publicidade e clareza de eventuais politicas de uso dos provedo-
res de conexao a internet e de aplicagoes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuéario, nos ter-
mos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas
relagoes de consumo realizadas na internet.

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo
nas comunicagoes é condigao para o pleno exercicio do direito de
acesso a internet.

Paragrafo tinico. Sdo nulas de pleno direito as clausulas contratuais
que violem o disposto no caput, tais como aquelas que:
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I - impliquem ofensa a inviolabilidade e ao sigilo das comunicacoes
privadas, pela internet; ou

II - em contrato de adesdo, ndo oferecam como alternativa ao con-
tratante a adogdo do foro brasileiro para solugdo de controvérsias
decorrentes de servigos prestados no Brasil.

CAPITULO III
DA PROVISAO DE CONEXAO E DE APLICACOES DE
INTERNET

Secao I
Da Neutralidade de Rede

Art. 92 O responsavel pela transmissdo, comutagdo ou roteamento
tem o dever de tratar de forma isondémica quaisquer pacotes de dados, sem
distingdo por contetido, origem e destino, servigo, terminal ou aplicagao.

§ 12 A discriminacdo ou degradacdo do trafego sera regulamentada
nos termos das atribuicées privativas do Presidente da Republica
previstas no inciso IV do art. 84 da Constituicdo Federal, para a fiel exe-
cugdo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacio-
nal de Telecomunicagoes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos ser-
vigos e aplicacoes; e

II - priorizagao de servigos de emergéncia.

§ 22 Na hipdtese de discriminagdo ou degradagao do trafego prevista
no § 19, o responsavel mencionado no caput deve:

I - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei
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n? 10.406, de 10 de janeiro de 2002 - Cddigo Civil;
IT - agir com proporcionalidade, transparéncia e isonomia;

III - informar previamente de modo transparente, claro e suficien-
temente descritivo aos seus usuarios sobre as praticas de gerencia-
mento e mitigacdo de trafego adotadas, inclusive as relacionadas a
seguranca da rede; e

IV - oferecer servigos em condigdes comerciais ndo discriminatdrias
e abster-se de praticar condutas anticoncorrenciais.

§ 32 Na provisao de conexao a internet, onerosa ou gratuita, bem
como na transmissao, comutagao ou roteamento, é vedado bloquear,
monitorar, filtrar ou analisar o conteudo dos pacotes de dados,
respeitado o disposto neste artigo.

Secao II

Da Protecao aos Registros, aos Dados Pessoais e as Comu-
nicacoes Privadas

Art. 10. A guarda e a disponibilizacao dos registros de conexdo e
de acesso a aplicagoes de internet de que trata esta Lei, bem como de
dados pessoais e do contetido de comunicagoes privadas, devem atender
a preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma
ou associados a dados pessoais ou a outras informagdes que possam con-
tribuir para a identificagdo do usuario ou do terminal, mediante ordem
judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 79.

§ 22 O contetido das comunicagOes privadas somente podera ser
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disponibilizado mediante ordem judicial, nas hipdteses e na forma que a
lei estabelecer, respeitado o disposto nos incisos II e III do art. 7°.

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais
que informem qualificagdo pessoal, filiagdo e endereco, na forma da lei,
pelas autoridades administrativas que detenham competéncia legal para
a sua requisigao.

§ 42 As medidas e os procedimentos de seguranca e de sigilo devem
ser informados pelo responsével pela provisao de servigos de forma clara
e atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por pro-
vedores de conexao e de aplicacOes de internet em que pelo menos um
desses atos ocorra em territorio nacional, deverao ser obrigatoriamente
respeitados a legislagao brasileira e os direitos a privacidade, a prote¢do
dos dados pessoais e ao sigilo das comunicagoes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao contetido das comunicacoes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte ser-
vigo ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 32 Os provedores de conexao e de aplicacoes de internet deverao
prestar, na forma da regulamentacdo, informacdes que permitam a
verificacdao quanto ao cumprimento da legislagao brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicacgoes.
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§ 42 Decreto regulamentard o procedimento para apuracdo de
infragdes ao disposto neste artigo.

Art. 12. Sem prejuizo das demais sangoes civeis, criminais ou ad-
ministrativas, as infragcdes as normas previstas nos arts. 10 e 11 ficam
sujeitas, conforme o caso, as seguintes sangoes, aplicadas de forma iso-
lada ou cumulativa:

I - adverténcia, com indicagao de prazo para adogao de medidas cor-
retivas;

IT - multa de até 10% (dez por cento) do faturamento do grupo econo-
mico no Brasil no seu ultimo exercicio, excluidos os tributos, consi-
derados a condigao econdmica do infrator e o principio da proporcio-
nalidade entre a gravidade da falta e a intensidade da sancéao;

III - suspensao temporaria das atividades que envolvam os atos pre-
vistos no art. 11; ou

IV - proibigao de exercicio das atividades que envolvam os atos pre-
vistos no art. 11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde so-
lidariamente pelo pagamento da multa de que trata o caput sua filial,
sucursal, escritorio ou estabelecimento situado no Pais.

Subsecao I
Da Guarda de Registros de Conexao

Art. 13. Na provisao de conexdo a internet, cabe ao administrador de
sistema autonomo respectivo o dever de manter os registros de conexao,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um)
ano, nos termos do regulamento.

§ 12 A responsabilidade pela manutengao dos registros de conexao
nao poderéd ser transferida a terceiros.
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§ 22 A autoridade policial ou administrativa ou o Ministério Publico
poderd requerer cautelarmente que os registros de conexdo sejam
guardados por prazo superior ao previsto no caput.

§ 32 Na hipdtese do § 29, a autoridade requerente terd o prazo de 60
(sessenta) dias, contados a partir do requerimento, para ingressar com o
pedido de autorizacdo judicial de acesso aos registros previstos no caput.

§ 42 O provedor responsavel pela guarda dos registros devera
manter sigilo em relagdo ao requerimento previsto no § 22, que perdera
sua eficdcia caso o pedido de autorizagdo judicial seja indeferido ou nédo
tenha sido protocolado no prazo previsto no § 39.

§ 52 Em qualquer hipdtese, a disponibilizagdo ao requerente dos
registros de que trata este artigo deverd ser precedida de autorizacdo
judicial, conforme disposto na Secao IV deste Capitulo.

§ 62 Na aplicacdo de sangbdes pelo descumprimento ao disposto
neste artigo, serao considerados a natureza e a gravidade da infragao,
os danos dela resultantes, eventual vantagem auferida pelo infrator, as
circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecao II

Da Guarda de Registros de Acesso a Aplicacoes de Internet na
Provisao de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guar-
dar os registros de acesso a aplicagoes de internet.

Subsecao III

Da Guarda de Registros de Acesso a Aplicacoes de Internet na
Provisao de Aplicacoes

Art. 15. O provedor de aplicacoes de internet constituido na forma de
pessoa juridica e que exerca essa atividade de forma organizada, profissio-
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nalmente e com fins econémicos devera manter os respectivos registros
de acesso a aplicacOes de internet, sob sigilo, em ambiente controlado e
de seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 12 Ordem judicial podera obrigar, por tempo certo, os provedores
de aplicagdes de internet que nao estao sujeitos ao disposto no caput a
guardarem registros de acesso a aplicagdes de internet, desde que se
trate de registros relativos a fatos especificos em periodo determinado.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico
poderdo requerer cautelarmente a qualquer provedor de aplicacdes de
internet que os registros de acesso a aplicagoes de internet sejam guar-
dados, inclusive por prazo superior ao previsto no caput, observado o
disposto nos §§ 32 e 42 do art. 13.

§ 32 Em qualquer hipdtese, a disponibiliza¢do ao requerente dos re-
gistros de que trata este artigo devera ser precedida de autorizagao judi-
cial, conforme disposto na Secdo IV deste Capitulo.

§ 42 Na aplicagao de sangdes pelo descumprimento ao disposto neste
artigo, serao considerados a natureza e a gravidade da infragao, os danos
dela resultantes, eventual vantagem auferida pelo infrator, as circunstan-
cias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicagdes de internet, onerosa ou gratuita,
¢é vedada a guarda:

I - dos registros de acesso a outras aplicagdes de internet sem que
o titular dos dados tenha consentido previamente, respeitado o dis-
posto no art. 7%; ou

IT - de dados pessoais que sejam excessivos em relagao a finalidade
para a qual foi dado consentimento pelo seu titular, exceto nas hip6-
teses previstas na Lei que dispoe sobre a protecao de dados pesso-
ais. (Redacao dada pela Lei n? 13.709, de 2018)
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Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opgdo por
ndo guardar os registros de acesso a aplicac0es de internet ndao im-
plica responsabilidade sobre danos decorrentes do uso desses servi-
oS por terceiros.

Secao III

Da Responsabilidade por Danos Decorrentes de Conteudo Ge-
rado por Terceiros

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilmente por danos decorrentes de conteudo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressao e impe-
dir a censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado
por terceiros se, apds ordem judicial especifica, ndo tomar as providén-
cias para, no ambito e nos limites técnicos do seu servigo e dentro do pra-
zo assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposi¢des legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena
de nulidade, identificacgdo clara e especifica do contetido apontado como
infringente, que permita a localizagao inequivoca do material.

§ 22 A aplicacao do disposto neste artigo para infragdes a direitos
de autor ou a direitos conexos depende de previsao legal especifica, que
deverd respeitar a liberdade de expressdo e demais garantias previstas
no art. 59 da Constituicdo Federal.

§ 32 As causas que versem sobre ressarcimento por danos
decorrentes de contetidos disponibilizados na internet relacionados a
honra, a reputacdo ou a direitos de personalidade, bem como sobre a
indisponibilizacdo desses conteudos por provedores de aplicagoes de
internet, poderao ser apresentadas perante os juizados especiais.
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§ 4° O juiz, inclusive no procedimento previsto no § 32, podera
antecipar, total ou parcialmente, os efeitos da tutela pretendida no pedido
inicial, existindo prova inequivoca do fato e considerado o interesse da
coletividade na disponibilizagdo do contetido na internet, desde que
presentes os requisitos de verossimilhanca da alegacdo do autor e de
fundado receio de dano irreparavel ou de dificil reparacao.

Art. 20. Sempre que tiver informacgoes de contato do usuério direta-
mente responsavel pelo contetido a que se refere o art. 19, cabera ao pro-
vedor de aplicacoes de internet comunicar-lhe os motivos e informagoes
relativos a indisponibilizacdo de contetido, com informagdes que permi-
tam o contraditorio e a ampla defesa em juizo, salvo expressa previsao
legal ou expressa determinagao judicial fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o
contetdo tornado indisponivel, o provedor de aplicagbes de internet que
exerce essa atividade de forma organizada, profissionalmente e com fins
economicos substituira o conteido tornado indisponivel pela motivacdo
ou pela ordem judicial que deu fundamento a indisponibilizagao.

Art. 21. O provedor de aplicacoes de internet que disponibilize con-
tetido gerado por terceiros sera responsabilizado subsidiariamente pela
violagdo da intimidade decorrente da divulgacdo, sem autorizacdo de
seus participantes, de imagens, de videos ou de outros materiais conten-
do cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificacdao pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos
do seu servico, a indisponibilizagao desse contetudo.

Paragrafo Unico. A notificagdo prevista no caput devera conter, sob
pena de nulidade, elementos que permitam a identificagao especifica do
material apontado como violador da intimidade do participante e a verifi-
cacao da legitimidade para apresentacdo do pedido.
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Secao IV
Da Requisicao Judicial de Registros

Art. 22. A parte interessada poderd, com o proposito de formar con-
junto probatério em processo judicial civel ou penal, em carater inciden-
tal ou autonomo, requerer ao juiz que ordene ao responsavel pela guarda
o fornecimento de registros de conexao ou de registros de acesso a apli-
cacoes de internet.

Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, o reque-
rimento devera conter, sob pena de inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;

IT - justificativa motivada da utilidade dos registros solicitados para
fins de investigagdo ou instrugao probatoéria; e

I1I - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do
sigilo das informagoes recebidas e a preservacdo da intimidade, da vida
privada, da honra e da imagem do usuério, podendo determinar segredo
de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdao da Unido, dos Esta-
dos, do Distrito Federal e dos Municipios no desenvolvimento da in-
ternet no Brasil:

I - estabelecimento de mecanismos de governanca multiparticipativa,
transparente, colaborativa e democratica, com a participacao do gover-
no, do setor empresarial, da sociedade civil e da comunidade académica;

346 Legislacdo Volume 01 | N2 6 | Julho - Dezembro | 2022 }{EV STA

'DO BANCO DO NORDESTE




IT - promocao da racionalizacao da gestdo, expansao e uso da inter-
net, com participagao do Comité Gestor da internet no Brasil;

III - promogao da racionalizagdo e da interoperabilidade tecnoldgica
dos servigos de governo eletronico, entre os diferentes Poderes e
ambitos da Federagao, para permitir o intercambio de informacgoes e
a celeridade de procedimentos;

IV - promocao da interoperabilidade entre sistemas e terminais di-
versos, inclusive entre os diferentes ambitos federativos e diversos
setores da sociedade;

V - adogao preferencial de tecnologias, padroes e formatos abertos
e livres;

VI - publicidade e disseminacao de dados e informagoes publicos, de
forma aberta e estruturada;

VII - otimizagdo da infraestrutura das redes e estimulo a implantagao
de centros de armazenamento, gerenciamento e disseminacao de da-
dos no Pais, promovendo a qualidade técnica, a inovacdo e a difusao
das aplicagbes de internet, sem prejuizo a abertura, a neutralidade e
a natureza participativa;

VIII - desenvolvimento de agdes e programas de capacitacdo para
uso da internet;

IX - promocao da cultura e da cidadania; e

X - prestacgdo de servigos publicos de atendimento ao cidadédo de for-
ma integrada, eficiente, simplificada e por multiplos canais de aces-
so, inclusive remotos.

Art. 25. As aplicagoes de internet de entes do poder pu-
blico devem buscar:

I - compatibilidade dos servigos de governo eletrénico com diversos

REVISTA Volume 01 | N2 6 | Julho - Dezembro | 2022 Legislagao 347
] A g

DO BANCO DO NORDESTE




terminais, sistemas operacionais e aplicativos para seu acesso;

IT - acessibilidade a todos os interessados, independentemente de
suas capacidades fisico-motoras, perceptivas, sensoriais, intelectu-
ais, mentais, culturais e sociais, resguardados os aspectos de sigilo e
restricoes administrativas e legais;

III - compatibilidade tanto com a leitura humana quanto com o trata-
mento automatizado das informacoes;

IV - facilidade de uso dos servigos de governo eletronico; e
V - fortalecimento da participagao social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na pres-
tacdo da educagdo, em todos os niveis de ensino, inclui a capacitagao,
integrada a outras praticas educacionais, para o uso seguro, consciente e
responsavel da internet como ferramenta para o exercicio da cidadania,
a promogao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de pro-
mocao da internet como ferramenta social devem:

I - promover a inclusao digital;

IT - buscar reduzir as desigualdades, sobretudo entre as diferentes
regioes do Pais, no acesso as tecnologias da informagdo e comunica-
¢ao e no seu uso; e

III - fomentar a producao e circulagao de contetido nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estu-
dos, bem como fixar metas, estratégias, planos e cronogramas, refe-
rentes ao uso e desenvolvimento da internet no Pais.
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CAPITULO V
DISPOSICOES FINAIS

Art. 29. O usuario terd a opgao de livre escolha na utilizacdo de pro-
grama de computador em seu terminal para exercicio do controle paren-
tal de contetido entendido por ele como impréprio a seus filhos menores,
desde que respeitados os principios desta Lei e da Lei n? 8.069, de 13 de
julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo tnico. Cabe ao poder publico, em conjunto com os pro-
vedores de conexao e de aplicacoes de internet e a sociedade civil, pro-
mover a educacdo e fornecer informacdes sobre o uso dos programas
de computador previstos no caput, bem como para a definicao de boas
praticas para a inclusao digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei
podera ser exercida em juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 22 do
art. 19, a responsabilidade do provedor de aplicacdes de internet por
danos decorrentes de contetido gerado por terceiros, quando se tratar
de infragdo a direitos de autor ou a direitos conexos, continuara a ser
disciplinada pela legislacdo autoral vigente aplicavel na data da entrada
em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apds decorridos 60 (sessenta) dias
de sua publicagao oficial.

Brasilia, 23 de abril de 2014; 1932 da Independéncia e
126° da Republica.
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NORMAS PARA APRESENTACAO DE ORIGINAIS

A Revista Juridica do Banco do Nordeste é uma publicagdo semestral
do Banco do Nordeste do Brasil S.A., que tem por finalidade divulgar a
producdo intelectual de profissionais e académicos de Direito e de areas
afins, criando uma fonte de pesquisa permanente para a comunidade ju-
ridica brasileira, mormente no que se refere as questoes envolvendo as
Empresas Estatais (Sociedades de Economia Mista e Empresas Publicas).

1. DIRETRIZES EDITORIAIS

1.1 A linha editorial da Revista abrange todas as areas do Direito,
com foco prioritario nas tematicas atinentes as Empresas Estatais (Em-
presas Publicas e Sociedades de Economia Mista).

1.2 Os trabalhos encaminhados para publica¢do deverdo ser inéditos
e sua publicacdo nao deve estar pendente em outro local. Uma vez publi-
cados, estes trabalhos consideram-se licenciados para o Banco do Nor-
deste do Brasil S/A com exclusividade, pelo prazo de duracdo dos direitos
patrimoniais do autor. Os trabalhos também poderdo ser publicados em
outros lugares desde que apds autorizagdo prévia e expressa do Comité
Editorial da Revista, citada a publicacao original como fonte, constando
o nome da editora, a cidade, o ano de publicagdo, titulo e volume do peri-
odico e respectivas paginas.

1.3 A Revista Juridica do Banco do Nordeste publica trabalhos inédi-
tos, depois de submetidos a aprovagao em duas etapas:

» Exame por no minimo 2 (dois) pareceristas anonimos, para avaliagao
de forma e contetdo; e ¢ Selecdo dos trabalhos pelo Comité Editorial.

1.4 O autor faculta ao Banco do Nordeste publicar seu trabalho na
Revista Juridica do Banco do Nordeste, em midia tradicional e eletronica,
existente ou que venha a ser descoberta, para efeito de divulgacao cien-
tifica da Revista e de seu contetdo, conforme a Lei 9.610/98.
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1.5 Uma vez aceitos, os trabalhos passardo por revisdo quanto a for-
ma, a exemplo de corre¢oes ortograficas, gramaticais e adequagdo ao
formato da Revista, sem qualquer alteragdo em seu contetudo. As provas
tipogréficas nao serdo enviadas aos autores.

1.6 Apos avaliados, os pareceres poderao ser encaminhados aos
autores, para que tomem ciéncia da aceitagao do artigo ou, em caso
de rejeicao, possam adaptar seu texto ou justificar a manutengao do
formato inicial.

1.7 Nao sera prestada nenhuma remuneracgdo autoral pela licenca
de publicacdo dos trabalhos na Revista Juridica do Banco do Nordeste ou
qualquer tipo de midia, impressa ou eletronica (Internet, CDRom, e-book
etc.). Em contrapartida, o colaborador receberéd 03 (trés) exemplares do
periodico em Revista Juridica do Banco do Nordeste cujo nimero seu
trabalho tenha sido publicado, salvo em caso de publicacdo exclusiva
por meio on-line.

1.8 Os trabalhos que ndo se ativerem as normas aqui apresentadas
serdo devolvidos a seus autores, que poderao reenvia-los, desde que efe-
tuadas as modificagcoes necessarias.

1.9 O conteudo dos artigos, as ideias e os conceitos neles emitidos
sao de responsabilidade exclusiva de seus autores.

1.10 A remessa do texto pelo autor ao Comité Editorial para fins de
publicagao implica a cessdo dos direitos autorais para a Revista Juridica
do Banco do Nordeste, a permissdo de publicagao em meio eletronico e a
possibilidade de reproducdo do texto para pesquisa pessoal.

1.11 Os trabalhos recebidos e nao publicados na edigdo da Revista
imediatamente posterior ao seu envio nao serdo devolvidos, deixando de
persistir, nesta hipdtese, a regra do item 2.10, salvo se o autor manifestar
interesse na publicacao de seu trabalho na edigao seguinte da Revista.
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1.12 A Revista sera composta pelas seguintes secoes:
* Doutrina: constituida por artigos cientificos ou parecer(es) juridico(s);

¢ Jurisprudéncia: formada por acordaos, apresentados preferencial-
mente em seu inteiro teor, referentes a linha editorial da Revista; e

* Atualizagdo Legislativa: estruturada por legislacdo relacionada a
linha editorial da Revista.

2. APRESENTACAO DOS TRABALHOS

2.1 Formato: todas as colaboragdes devem ser enviadas pela internet
para o email revistajuridi-ca@bnb.gov.br. Recomenda-se a utilizacao do
processador de texto Microsoft Word 97 ou superior. Pode-se, no entan-
to, utilizar qualquer processador de texto, desde que os arquivos sejam
gravados no formato RTF (Rich Text Format). ¢« Os textos devem ter no
maximo 30 paginas. Os paragrafos devem ser alinhados a esquerda. Nao
devem ser usados recuos, deslocamentos, nem espacamentos antes ou
depois. Ndo se deve utilizar o tabulador para determinar os paragrafos: o
proprio ja determina, automaticamente, a sua abertura. Como fonte, usar
o Times New Roman, corpo 12. Os pardgrafos devem ter entrelinha 1,5;
as margens superior e inferior 2,0 cm e as laterais 3,0 cm. O tamanho do
papel deve ser A4. Poderao também ser recebidos trabalhos em lingua
estrangeira (espanhol ou inglés).

2.2 Titulo do artigo: o titulo deve ser breve e suficientemente especi-
fico e descritivo, em portugués e em inglés, contendo as palavras-chave
que representam o conteudo do artigo.

2.3 Folha de rosto: os trabalhos deverdo ser precedidos por uma fo-
lha na qual se fara constar: o titulo do trabalho, o nome do autor (ou
autores), qualificacdo (situagao académica, titulos, instituicoes as quais
pertencga e a principal atividade exercida), endereco completo para cor-
respondéncia, telefone, e-mail, e declaragdo de ineditismo (a autorizagao
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de publicacdo sera solicitada em caso de aprovacao do artigo).

2.4 Resumo e Sumario: os trabalhos deverao ser precedidos por um
breve Resumo (10 linhas no maximo) em portugués e em inglés, e de um
Sumario, em portugués, do qual deverao constar os itens com até 3 digi-
tos, redigido, preferencialmente, conforme as normas da NBR 6028, da
Associagao Brasileira de Normas Técnicas (ABNT).

2.5 Palavras-chave: deverao ser destacadas as palavras-chave (pala-
vras ou expressoes que expressem as ideias centrais do texto) limitadas
ao numero de 05 (cinco), em portugués e em inglés, as quais possam
facilitar posterior pesquisa ao trabalho.

2.6 Destaques no texto: todo destaque que se queira dar ao texto
impresso deve ser feito com o uso de itdlico. Jamais deve ser usado o
negrito ou a sublinha.

2.7 Citagoes: devem seguir o padrao nota de rodapé, recomendado
pela ABNT. Citagoes de textos de outros autores deverdo ser feitas entre
aspas, sem o uso de italico, quando no corpo do texto; ou em fonte menor
(Times New Roman 10) quando destacadas.

2.8 Notas: nota referente ao corpo do artigo deve ser indicada com
um numero alto, imediatamente depois da frase a que diz respeito. Deve-
ra vir no rodapé do texto, sem ultrapassar cinco linhas por cada pagina.

2.9 Materiais graficos: fotografias nitidas em formato JPG e graficos
no programa “Corel Draw” poderao ser aceitos, desde que estritamen-
te indispensaveis a clareza do texto. Deverdo ser assinalados, no texto,
pelo seu numero de ordem, os locais onde devem ser intercalados. Se
as ilustracoes enviadas ja tiverem sido publicadas, mencionar a fonte e
apresentar a permissao para reproducao.

2.10 Tabelas e Quadros: as tabelas e os quadros deverao ser acompa-
nhados de cabecalho que permita compreender o significado dos dados
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reunidos, sem necessidade de referéncia ao texto, obedecendo as normas
de apresentacao tabular, da Fundacao IBGE em vigor. Devem também ter
numeracgao sequencial propria para cada tipo e suas localizagdes devem
ser assinaladas no texto, com a indicagdo do nimero de ordem respectivo.

2.11 Referéncias: seguem, preferencialmente, a norma em vigor,
NBR 6023, da Associacdo Brasileira de Normas Técnicas (ABNT). As re-
feréncias bibliogréficas deverao conter: sobrenome do autor em letras
maiudsculas; virgula; nome do autor em letras mindsculas; ponto; titulo
da obra em italico; ponto; nimero da edigdo (a partir da segunda); ponto;
local; dois pontos; editora (ndo usar a palavra editora); virgula; ano da
publicacao; ponto.

2.12 Referéncia de documento pesquisado na Internet: sempre que
possivel, deve ser informado o enderego eletrénico especifico, visando
facilitar a localizagao imediata do documento. Evite-se, portanto, o en-
dereco eletrénico geral (da instituicdo que publicou o documento, por
exemplo; ou revista, no caso de artigo de peridédico). Quando houver
o enderego especifico do documento ou artigo, é preferivel este ao do
site. Os autores poderdo obter outras informagdes pelo telefone (085)
3299.3085, fax (085) 3299.3786, correio eletronico revistajuridica@bnb.
gov.br e http://www.bnb.gov.br/revistajuridica.
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