ANEXO Xl
PLANO DE IMPLANTAGAO DOS SERVIGCOS

O presente anexo apresenta 0s requisitos, fases, agbes, prazos e responsabilidades que
norteiam: a implantacéo dos servicos integrados de comunicacdo de dados, voz e imagens do
Banco do Nordeste do Brasil S.A. A entrega, configuracéo, instalagdo, customizacao, ativacdo
e migracao dos equipamentos deverao ser executadas pela CONTRATADA de modo a permitir
o pleno funcionamento da solucdo em ambiente de producdo, consentdneo com todos os
requisitos exigidos e prazos estabelecidos neste Edital, incluindo caracteristicas funcionais dos
produtos e a integracdo com o nucleo de redes locais existente no CAPGV.

De modo a detalhar os requisitos de implantacdo dos equipamentos, este anexo abrange os
seguintes tépicos:

e Requisitos gerais;
e Requisitos de qualificacdo para a CONTRATADA,
e As macro-fases da implantacédo, a saber:
o Entrega e conferéncia dos componentes da solucao;
o Homologacao de funcionalidades da solucdo em ambiente de laboratério;
o Periodo de funcionamento experimental;
o Implantagéo da solu¢cdo em ambiente de producao.
e Cronograma com prazos e interdependéncias minimas obrigatdrias entre fases e acdes
para realizacéo da implantacéo.

Todos os requisitos apresentados devem ser integralmente atendidos pelas CONTRATADAS.
O nao atendimento a qualquer dos requisitos apresentados, no todo ou em parte, sujeitara as
CONTRATADAS as sancdes previstas em contrato, e as eventuais medidas legais cabiveis.

1 CARACTERISTICAS GERAIS DOS SERVIGOS

Os servigos de implantacdo da solucdo sdo compostos da geréncia da implantacédo, instalagéo,
configuracdo, customizacdo, ativagdo, migragdo, documentagdo, suporte técnico, logistico e
geréncia da solucdo de todos os componentes dos servicos de comunicacao integrada com
Unidades Distribuidas, Postos e com a Rede Parceiros.

Todas as atividades relacionadas a Implantacdo da Solucéo serdo prestadas nas instalacées
do CAPGV (Site Primario e Site Secundario), Postos de Crédito, nos Parceiros e nas unidades
distribuidas sempre em horéario ndo comercial, a fim de ndo impactar o funcionamento, ou a
critério do Banco, listadas no Anexo VIII - Enderecos e Velocidades deste Instrumento.

As atividades de implantacdo previstas até o final do Periodo de Funcionamento Experimental
deverdo ser realizadas nas dependéncias do BANCO em Fortaleza-CE, sendo permitido que a
equipe técnica da CONTRATADA seja assistida remotamente por outros técnicos ou equipes
guando se tratar do suporte direto do fabricante dos equipamentos.

Todas as atividades relacionadas a implantagcdo ocorrerdo sob a responsabilidade e expensas
das CONTRATADAS, sem nenhum 6nus adicional para o BANCO, cabendo a este somente o
apoio técnico e a avaliacdo dos resultados, nos termos previstos neste Edital.

Todos os componentes de hardware/licencas e software requeridos para atender as
funcionalidades exigidas neste Edital, mesmo que n&o estejam especificados e cotados na
proposta, serdo considerados como parte integrante da solucdo e deverdo ser fornecidos
devidamente licenciados pelas CONTRATADAS, de acordo com definicdo do BANCO.

As CONTRATADAS deverdo criar e manter atualizada documentacdo das atividades, dos
processos, testes, homologacédo, entrega e conferéncia, encontros de trabalho, compromissos
e prazos, incluindo planos de trabalho, cronogramas, atas de reunides, de modo a compor
documentacao (“as built”) a ser entregue ao BANCO no final da implantacéo.



AS CONTRATADAS serdo responsaveis pela execugdo de quaisquer procedimentos de
diagnéstico e solugcdo de problemas relacionados aos servicos de implantacdo dos
componentes das suas solugbes objeto deste Edital. Caso o diagndstico aponte para
problemas nao relacionados aos componentes da solucdo, o BANCO devera executar os
procedimentos necessarios, desde que devidamente comprovado pelas CONTRATADAS, a
critério do BANCO.

O BANCO se reserva o direito de redefinir, a qualquer momento da implantagcédo, quaisquer
fases, acdes, prazos e recursos envolvidos, objetivando a garantia de atendimento dos
parametros de qualidade, seguranca, mitigacdo de riscos e atendimento de prazos, cabendo a
CONTRATADA adequar-se as modificacdes propostas, refazendo atividades e documentacéo,
caso necessario, desde que essas nao extrapolem o escopo dos servicos aqui descritos.

As CONTRATADAS deverao apresentar ao BANCO em reunido propria e no prazo definido no
Cronograma de Atividades deste anexo, apds a assinatura do contrato, documento que
balizara o0 acompanhamento de todo o projeto de implantacdo, em formato Microsoft Project.
Este documento deverd detalhar todas as fases, atividades, acfes, recursos envolvidos
(humanos e materiais), prazos, interdependéncias entre fases, atividades e ac¢es, linha critica
temporal do projeto e quais serdo os produtos gerados para cada fase, atividade e acdo (EAP).

Ao BANCO sera reservado o direito de propor modificacdes nesse documento, no sentido de
melhor atender ao bom andamento dos trabalhos ou a prépria conveniéncia do BANCO.

Caberd as CONTRATADAS acolherem as demandas com relagéo aos pedidos de modificacdo
nesse documento, que poderdo ocorrer a qualquer tempo ao longo da execugdo da
implantagcdo, sem, em nenhuma hipétese, acrescentar qualquer custo adicional para o BANCO
com respeito a solucéo proposta.

A implantacdo dos servicos contratados somente podera ser iniciada apds a aprovacdo por
parte da equipe técnica do BANCO.

2 REQUISITOS DE QUALIFICACAO PARA A CONTRATADA

As CONTRATADAS deverao possuir experiéncia e estar qualificadas a prestar adequadamente
0s servigos de implantacdo de todos os componentes.

As CONTRATADAS, ou uma das empresas integrantes do consoércio formado para
participagdo na licitagdo, podera contar com o apoio técnico direto do fabricante dos
componentes fornecidos no escopo deste Edital, devendo arcar com todas as despesas
decorrentes da solicitagdo do referido apoio, inclusive com os custos de comunicacao
relacionados a abertura e acompanhamento de chamados técnicos.

As CONTRATADAS, ou uma das empresas integrantes do consorcio formado para
participagdo na licitagdo, devera manter relacéo de parceria comercial com o fabricante do(s)
componente(s) descrito(s) em sua proposta técnica.

As CONTRATADAS deverdo alocar profissionais em quantidade e com a capacitacdo
adequada para desenvolver as atividades de implantacdo, contemplando as fases de:
levantamento das informagBes necessarias, desenho da solugdo, entregas, instalacéao,
configuracdo, customizacdo dos componentes e documentacao.

Os profissionais que realizardo os servicos de projeto e desenho relacionados com as
atividades de concepc¢do, planejamento e geréncia de implantacdo da solugcdo proposta,
poderdo ser funcionarios ou contratados das empresas CONTRATADAS e deverao possuir a
devida certificagcdo, conforme solicitado no presente Anexo.

A equipe a ser alocada pela CONTRATADA como responséavel pelas atividades relacionadas a
instalacdo da Rede Integrada de Comunicacdo (Site Primario, Site Secundario, Postos,



Parceiros e Unidades Distribuidas), ITEM 1, descritas neste Anexo devera contar com, no
minimo, os seguintes profissionais, todos com nivel superior completo:

01 (um) Gerente de projeto;

01 (um) Consultor em redes convergentes;

02 (dois) Especialista em conectividade;

02 (dois) Especialista em Seguranca da Informagédo (FWNG)

Ja a equipe a ser alocada pela CONTRATADA como responsavel pelas atividades
relacionadas a instalacdo da Solucdo SASE (Site Primario, Site Secundario e Unidades
Distribuidas), ITEM 2, devera contar com, no minimo, os seguintes profissionais, todos com
nivel superior completo:

01 (um) Gerente de projeto;

01 (um) Consultor em redes convergentes;

01 (um) Especialista na solucdo SDWAN;

01 (um) Especialista em Seguranca da Informacao(SSE);

Para as demais equipes responsaveis por atividades técnicas de menor complexidade
relacionadas a implantagéo da solucdo em cada unidade, ndo sera necessaria a apresentacdo
de quaisquer comprovantes de qualificacdo ou certificacdo técnica dos seus componentes.
Caberd & CONTRATADA garantir o perfil técnico adequado para esses profissionais, haja vista
a responsabilidade final pela prestacao do servigco ser da proprias CONTRATADAS.

Todas as despesas referentes a transporte, alimentacdo, hospedagem e demais despesas
operacionais da equipe alocada ocorrerdo a expensas das CONTRATADAS.

O BANCO oferecera acomodacéo no local de trabalho, incluindo estagbes de trabalho, acesso
fisico as suas instalacdes e identificagdo através de crachas, bem como autorizacdo e acesso
aos recursos computacionais e apoio técnico as atividades de coordenacdo e geréncia da
implantagdo, desde que absolutamente dentro do escopo das atividades da equipe do BANCO
€ a seu critério.

Quando do afastamento de algum membro da equipe, a CONTRATADA deverda informar ao
BANCO de imediato, justamente com toda a documentacdo do outro membro que fard a
substituicao.

Nao sera permitido o acimulo de fun¢des entre os membros das equipes.
2.1 Qualificacdo do Gerente de Projetos

As CONTRATADAS deverdo indicar um Gerente de Projetos do seu quadro de
funcionérios ou contratado da empresa, que sera o lider e responsavel pela entrega dos
servigos e implantagdo da solugdo, de modo a garantir a qualidade dos resultados e o
atendimento aos requisitos e prazos estipulados neste Edital.

O Gerente de Projetos devera possuir certificagdo PMP — Project Management
Professional do PMI — Project Management Institute ou possuir MBA — Master of Business
Administration em Geréncia de Projetos. Os documentos de certificacdo devem ser
apresentados na versdo original ou por qualquer processo de cOpia autenticada em
Cartorio.

O Gerente de Projetos deverd possuir experiéncia, com documentacdo oficial
comprobatéria, em projeto(s) de cliente(s) de grande porte, relacionados a implantacéo de
infraestrutura de redes.

A referida experiéncia deverd ser comprovada mediante apresentacdo de documento(s)
timbrado(s), emitido(s) por cliente(s), contemplando a descricdo geral dos servigos



2.2

2.3

prestados, datas inicial e final de execucdo dos servicos, area responsavel da parte do
cliente, nome e telefone para contato por parte do cliente e avaliacdo sucinta dos
resultados quanto ao cumprimento dos objetivos do projeto, com destaque para o
gerenciamento do mesmo.

Atribuicdes do Gerente de Projetos

O Gerente de projetos devera atender prontamente a todas as demandas do BANCO
relacionadas ao fornecimento de informacBes e documentacdo atualizada sobre a
implantacdo da solucdo, desde que inseridas no escopo de suas atribuicbes. Dentre as
atribuicGes do gerente de projetos estéo:

e Criacdo e manutencdo do plano de implantacdo da solucdo, a ser homologado pelo
BANCO, de acordo com os parédmetros definidos neste Anexo;

e Controle do escopo e do cronograma, de acordo com o plano de implantacéo;

e Controle da qualidade, monitorando e relatando os resultados obtidos na implantacéo;

e Gerenciamento da equipe CONTRATADA quanto ao desempenho nas atividades da
implantacéo;

e Garantia da geracgdo, coleta e distribuicdo das informagdes, sobre as atividades da
implantacgéo, para a equipe do BANCO;

e Identificacéo, andlise, planejamento a respostas e monitoramento e controle dos riscos
relativos as atividades de implantagéo;

e Criacdo e manutencdo de documentacdo relacionada a implantagdo, nos termos
descritos neste edital.

Qualificacdo do Consultor em Redes Convergentes

A CONTRATADA devera indicar o Consultor em Redes Convergentes do seu quadro de
funcionarios ou contratado da empresa que sera responsavel por conceber, planejar e
implementar a solugdo de REDE WAN. Este profissional devera ter conhecimento em
roteamento IP, QoS (Intserv e Diffserv), VolP, telefonia IP, IP multicasting, Traffic
Engineering, BGP, Internet, VPN, Wireless e MPLS.

O Consultor em Redes Convergentes devera possuir uma das seguintes certificagbes (ou
superiores) (dentro da validade, quando aplicavel):

e Cisco Certified Internetwork Professional — CCIP, emitida pela “Cisco Systems, Inc.” ha
pelo menos 1 (hum) ano ou equivalente da Cisco;

e Cisco Certified Network Professional — CCNP Routing and Switching (ou superior),
emitida pela “Cisco Systems, Inc.”, ha pelo menos 1 (hum) ano;

e Cisco Certified Network Professional — CCNP Enterprise (ou superior), emitida pela
“Cisco Systems, Inc.”, ha pelo menos 1 (hum) ano;

Os documentos de certificacdo devem ser apresentados na verséo original ou por qualquer
processo de cOpia autenticada em Cartério.

O Consultor em Redes Convergentes devera ter experiéncia comprovada em trabalhos de
projeto, implantacé@o e “troubleshooting” de redes realizados em projeto(s) de cliente(s) de
grande porte, com apresentacdo de documento timbrado emitido pelo(s) cliente(s)
contemplando a descricdo geral dos servicos prestados, datas inicial e final de execucéo
dos servigos, area responsavel da parte do cliente, nome e telefone para contato por parte
do cliente e avaliagédo sucinta dos resultados.

2.4 Qualificacdo do Especialista em Conectividade

A CONTRATADA devera indicar Especialista em Conectividade do seu quadro de
funcionérios ou contratado da empresa que sera responsavel por apoiar o consultor nas
atividades de implementacédo e integracéo dos trafegos de dados, voz e video. Devera ter
conhecimento em roteamento IP, QoS (Intserv e Diffserv), VolP, telefonia IP, IP



multicasting, Traffic Engineering, BGP, Internet, Seguranca da Informacao, VPN, Wireless
e MPLS.

O Especialista em Conectividade devera possuir uma das seguintes certificacdes (dentro
da validade, quando aplicavel):

e Cisco Certified Network Associate — CCNA emitida pela “Cisco Systems, Inc.” h& pelo
menos 1 (um) ano.

Ou

Certificacdo pelo menos do nivel de entrada/associacdao emitida pelo(s) fabricante(s)

ofertado(s) na solucdo de rotadores, ha pelo menos 1 (um) ano.

Ou

Certificacdo pelo menos do nivel de entrada/associacdo emitida pelo(s) fabricante(s)

ofertado(s) na solugéo de firewall, h4 pelo menos 1 (um) ano.

Os documentos de certificacdo devem ser apresentados na versao original ou por qualquer
processo de cOpia autenticada em Cartorio.

O especialista em conectividade devera ter experiéncia comprovada em trabalhos de
implantagdo e “troubleshooting” de rede(s) realizado(s) em projeto(s) de cliente(s) de
grande porte, com apresentagdo de documento timbrado emitido pelo cliente contemplando
a descricdo geral dos servicos prestados, datas inicial e final de execu¢do dos servigos,
area responsavel da parte do cliente, nome e telefone para contato por parte do cliente e
avaliagcéo sucinta dos resultados.

2.5 Qualificacdo do Especialista em Seguranca da Informacao

A CONTRATADA devera indicar Especialistas em Seguranc¢a da Informagéo do seu quadro
de funcionarios ou contratados da empresa que sera responsavel por apoiar o consultor
nas atividades de implementacéo e integracéo da solucédo ofertada.

O Especialista em Seguranc¢a da Informacédo para solucdo SSE (ITEM 2) devera possuir
certificagcdes (dentro da validade, quando aplicavel) além de:

1) Formagcdo Académica: Curso Superior completo em Tecnologia da Informacao,
Sistemas da Informacdo, Seguranca da Informacdo ou correlatos, ou Curso Superior
completo em qualquer area de formacdo acrescido de pds-graduacdo na éarea de
informética e seus correlatos;

2) Deve possuir experiéncia profissional comprovada de 5 (cinco) anos na area de
Tecnologia da Informacdo e 02 (dois) anos de atuacdo na identificagdo e andlise de
problemas, bem como administracdo, gerenciamento, monitoramento, instalacdo e
configuracdo de solugbes de Seguranca da Informacéo de mercado;

3) Deve possuir, pelo menos, uma das certificacbes a seguir:

¢ Information Security Management Professional baseda na ISO/IEC 27001
e Certified Information Systems Auditor (CISA)

e ISCz2 Certified Information System Security Professional — CISSP

e GIAC Information Security Professional Certification (GISP);

4) Deve possuir certificagdo em nivel Engineer ou Professional, para a plataforma SSE
ofertada;



O Especialista em Seguranc¢a da Informacéo para o ITEM 1 devera possuir certificacdes
(dentro da validade, quando aplicavel) pelo menos do nivel intermediario/professional
emitida pelo fabricante da solu¢éo ofertada NGFW, além de:

e Modulo Certified Security Officer (MCSO) ou CompTIA Security+;

e Cisco Certified Network Associate — CCNA emitida pela “Cisco Systems, Inc.” ha pelo
menos 1 (um) ano.
Ou

e Certificacao pelo menos do nivel de entrada/associacdo emitida pelo(s) fabricante(s)
ofertado(s) na solucédo de firewall, ha pelo menos 1 (um) ano.

Os documentos de certificacdo devem ser apresentados na verséo original ou por qualquer
processo de cOpia autenticada em Cartorio.

Os especialistas em seguranca deverdo ter experiéncia comprovada em trabalhos de
implantagdo e “troubleshooting” de rede(s) realizado(s) em projeto(s) de cliente(s) de
grande porte, com apresentagéo de documento timbrado emitido pelo cliente contemplando
a descricdo geral dos servicos prestados, datas inicial e final de execucéo dos servigos,
area responsavel da parte do cliente, nome e telefone para contato por parte do cliente e
avaliagdo sucinta dos resultados.

O Especialista em Seguranca da Informacdo deverd contar ainda com declaracdo ou
certificado emitido pelo préprio fabricante da solucéo, atestando a capacidade técnica do
mesmo para implantacdo da solucdo ofertada. Além de contar com experiéncia
comprovada na implantacdo da solucdo ofertada.

As comprovacdes e certificacdes da equipe de implantacdo deverdo ser apresentadas na
fase de assinatura contratual

2.6 Qualificacdo do Especialista na Solugcdo SD-WAN

A CONTRATADA devera indicar Especialista na Solugdo SD-WAN do seu quadro de
funcionarios ou contratados da empresa que sera responsavel por apoiar o consultor nas
atividades de implementacéo e integracéo da solucdo ofertada.

O Especialista em SDWAN deverd possuir certificagdes (dentro da validade, quando
aplicavel) emitida pelo fabricante ofertado na solu¢cdo de SD-WAN em nivel professional ou
superior.

Os documentos de certificacdo devem ser apresentados na verséo original ou por qualquer
processo de copia autenticada em Cartorio.

O especialista em SDWAN deverd ter experiéncia comprovada em trabalhos de
implantagdo e “troubleshooting” de rede(s) realizado(s) em projeto(s) de cliente(s) de
grande porte, com apresentacdo de documento timbrado emitido pelo cliente contemplando
a descricdo geral dos servicos prestados, datas inicial e final de execucdo dos servicos,
area responsavel da parte do cliente, nome e telefone para contato por parte do cliente e
avaliacéo sucinta dos resultados.

O Especialista em SDWAN devera contar ainda com declaragéo ou certificado emitido pelo
préprio fabricante da solugdo, atestando a capacidade técnica do mesmo para implantacao
da solucdo ofertada. Além de contar com experiéncia comprovada na implantagdo da
solucéo ofertada.
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3.2

MACRO-FASES DA IMPLANTACAO

Caracteristicas Gerais

Os gerentes de projeto das CONTRATADAS deverédo reportar-se ao gestor de projeto do
BANCO responsavel pelo acompanhamento da implantacdo da solu¢do a conclusdo em
cada macro-fase.

Imediatamente ap6s o recebimento do comunicado de conclusdo, o BANCO definira dia e
hora para realizacdo de encontro de homologacdo para decidir sobre o aceite de
finalizacdo da macro-fase. Este encontro contard com a presenca minima dos seguintes
profissionais:

Gerente de projeto (CONTRATADAYS);
Representante da equipe técnica (CONTRATADAS);
Gerente de projeto (BANCO);

Representante da equipe técnica (BANCO);

Em caso de ndo aceitacdo de conclusdo, as CONTRATADAS ficam obrigadas a adotar
medidas imediatas visando corrigir quaisquer situacdes que possam estar impedindo a
devida finalizacdo da macro-fase.

Semanalmente deverdo ocorrer reunibes de acompanhamento da implantacdo dos
servigos, sendo que poderdo ocorrer reunides extraordinarias quando o BANCO julgar
necessario, contando, no minimo, com a presenca dos Gerentes de Projetos e dos
Especialistas Técnicos das CONTRATADAS e do BANCO.

O BANCO emitira, ao final de cada macro-fase homologada como concluida, um termo de
aceitacao especifico.

Entrega e conferéncia dos componentes da solucao

No minimo, todos os componentes relacionados a Solucdo (hardware, Software e
Documentacdo Técnica), necessarios para o inicio do Periodo Experimental, tanto os
equipamentos Concentradores como equipamentos para montagem do(s) Piloto(s),
deverdo ser entregues e conferidos nas instalagbes do Banco, localizada no Centro
Administrativo Presidente Getulio Vargas (CAPGV), situado no municipio de Fortaleza-Ce.

Periodo de Funcionamento Experimental (PFE)

Este periodo consiste na continuidade do funcionamento da solugdo, quando a mesma
sera colocada em operacdo no ambiente de producdo do CAPGV em carater piloto, com
aprofundamento da verificacdo das caracteristicas funcionais, sistémicas e de operagao.

Devera ser realizada a montagem fisica dos componentes da solu¢é@o proposta, incluindo a
eventual realocacdo de equipamentos que compde a atual infraestrutura de redes locais do
CAPGYV e Site Secundario e unidade(s) Piloto(s) no municipio de Fortaleza-Ce;

Quando todas as pendéncias forem eliminadas, sera marcado o inicio de um periodo
considerado parte do PFE e denominado Periodo Sem Falhas - PSF, que se estendera
pelo tempo definido no Iltem 4 — Cronograma de Atividades deste anexo, no qual os
produtos ndo deverdo apresentar falhas de qualquer natureza ou quaisquer outras
condi¢cbes em desacordo com as exigéncias técnicas para a solugéo.

Toda vez que for detectada uma nova falha ou condicdo em desacordo com as exigéncias
técnicas para a solucdo, o Periodo Sem Falhas - PSF sera reiniciado.



O encerramento desta etapa serd marcado pela emisséo por parte do BANCO do Termo
de Aceitacdo Proviséria (TAP), atestando a qualidade e adequacéo preliminar da solugcéo
as necessidades especificadas (incluindo a solucéo de geréncia, composta pelo sistema de
monitoracédo/geréncia, técnicos residentes e demais componentes da solug¢éo), permitindo
0 avango na sequéncia dos trabalhos prevista no plano de implantacéo.

O BANCO definira o encerramento desta etapa através de comunicacdo formal a
CONTRATADA, permitindo o avanco dos trabalhos para a etapa seguinte.

3.2.1 Periodo de Funcionamento Experimental (PFE) - Solucdo de Geréncia e FWNG -
ITEM 1

Sob responsabilidade da CONTRATADA, devera ser implantada, em parceria com o
BANCO, parte da solucdo nos Datacenters capaz de atender pelo menos uma unidade
distribuida (caso se aplique) e pelo menos um posto de crédito, a critério do BANCO, em
carater experimental, funcionando em producéo e implementando todos os requisitos deste
Edital, quando aplicaveis.

Sera de responsabilidade da CONTRATADA também a migracdo da configuracdo dos
roteadores atuais Gateways/Internet para os novos roteadores — tipo 3, mesmo nhao
havendo fornecimento dos circuitos. Apds a implementacdo, o Banco ficard responsavel
pela geréncia do mesmo e futuras altera¢gfes nas configuracoes.

Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer natureza
(qualidade da documentagdo técnica dos equipamentos, instalacdo, ativacao,
funcionamento, templates de configuracdo, gerenciamento, alocag¢édo da equipe NOC/SOC,
etc.) que porventura existirem, sendo que o inicio do Periodo Sem Falhas - PSF, descrito
a seguir, se prolongara até que isso ocorra efetivamente.

O inicio do Periodo Sem Falhas da unidade dar-se-a antes do BANCO emitir o Termo de
Implantacdo de Remoto (TIR), que atesta que a unidade remota ou parceiro encontra-se
implantado e funcional, conforme critérios detalhados no corpo deste edital e de acordo
com os requisitos exigidos na prestacéo do servico.

3.2.2 Periodo de Funcionamento Experimental (PFE) - Solucdo de Geréncia e SASE
ITEM 2

Sob responsabilidade da CONTRATADA, devera ser implantada, em parceria com o
BANCO, toda a solucdo de Datacenter capaz de atender todas as unidades remotas, a
critério do BANCO, em caréter experimental, funcionando em producdo e implementando
todos os requisitos deste Edital, quando aplicaveis.

Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer natureza
(qualidade da documentagdo técnica dos equipamentos, instalagdo, ativagao,
funcionamento, templates de configuragédo, gerenciamento, alocacdo da equipe NOC/SOC,
etc.) que porventura existirem, sendo que o inicio do Periodo Sem Falhas - PSF, descrito a
seguir, se prolongara até que isso ocorra efetivamente.

O inicio do Periodo Sem Falhas da solugcédo de geréncia, no Datacenter dar-se-a antes do
BANCO emitir o Termo de Implantacdo do Servigco (TIS), que atesta que 0 servico
instalado no Datacenter ou na unidade remota encontra-se implantado e funcional,
conforme critérios detalhados no corpo deste edital e de acordo com o0s requisitos exigidos
na prestacéo do servico.



3.3

O encerramento desta etapa sera marcado pela emissao por parte do BANCO do Termo

de Aceitacao Provisdria (TAP), atestando a qualidade e adequacao preliminar da solucéo
as necessidades especificadas (incluindo a solugéo de geréncia, composta pelo sistema de
gerenciamento, técnicos residentes e demais componentes das solug8es ofertadas (ITEM 1
e ITEM 2), permitindo o avan¢co na sequéncia dos trabalhos prevista no plano de
implantagéo.

Implantacdo da Solucdo em Ambiente de Producao

Sera realizada pelas CONTRATADAS, com acompanhamento pelo BANCO, a implantacéo
de todo o restante da solucdo, contemplando as diversas unidades do BANCO, Postos de
Crédito e Parceiros atendidos por este Edital, funcionando em produgdo e implementando
todos os requisitos aplicaveis.

As CONTRATADAS deverdo realizar a integracdo dos componentes do Data Center com a
rede LAN do CPAGV e componentes das solugdes que serdo substituidas de forma que
ndo gerem incidentes ao ambiente do Banco.

Durante a implantacdo da Solucdo SD-WAN, a solu¢do implantada devera permitir que
sites que ja possuem a nova solu¢gdo SD-WAN continuem se comunicando com os sites
que ainda ndo a possuem (ou que estejam em contingéncia, via comunicagdo MPLS);

As CONTRATADAS deverdo possuir experiéncia e estar qualificadas para implantar
adequadamente todos os componentes da solugdo ofertada, assim como garantir que
durante a implantacdo, migragéo/integracdo da nova solucdo e a existente no Banco néo
ocorram impacto na comunica¢do WAN dos Data centers, Unidades Distribuidas, Parceiros
e Postos (além das janelas disponibilizadas para tais atividades). As atividades de
migracao poderdo iniciar dentro do horario comercial, mas a desconexdo da solugdo atual
pode ocorrer fora do horario comercial, a critério do Banco, para ndo impactar as unidades
distribuida.

Na implantacdo de todos os componentes fornecidos no escopo desta contratacao,
deverdo ser realizadas pelas CONTRATADAS, com acompanhamento pelo BANCO, as
seguintes atividades:

e Montagem fisica dos componentes da solucdo proposta, incluindo a eventual realocagéo
de equipamentos que compde a atual infraestrutura de redes locais do Site Primario, Site
Secundario e unidades/postos;

e Eventuais adaptacgfes, atualiza¢des, ou quaisquer outras intervencdes nos componentes
da proposta técnica, necessérias ao perfeito funcionamento da solucéo;

e Controle e documentacéo dos ativos de rede de cada unidade.

ApOs terminado o Periodo Sem Falhas (PSF) em cada Unidade, Posto de Crédito e
Parceiros, o0 Banco emitirA o Termo de Implantacdo de Remoto (TIR) para cada
acessol/circuito, incluindo CPE, implantado na Unidade, Posto de Crédito ou Parceiro do
ITEM 1; e o Termo de Implantacdo de Servico (TIS) para cada servico do ITEM 2
implantado.

Termo de Encerramento do Servico (TES) para cada acesso/circuito, incluindo CPE,
appliance sd-wan, firewall, etc. implantados nas Unidades, Posto de Crédito ou Parceiro,
serd emitido ao término do contrato, mediante comunicagéo formal do Banco.
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O Termo de Aceitacdo Definitiva (TAD) sera emitido apdés a efetiva implantacdo e
documentacao de todo o restante da solugéo e realizacdo das atividades descritas acima, a

critério do BANCO:

e O TAD néo

isenta as CONTRATADA das

responsabilidades sobre o pleno

funcionamento de todas as facilidades e vantagens oferecidas pelos produtos. A emissao

do TAD néo tera carater de atestado de capacidade técnica.

e No TAD poderédo constar, como anexos, os testes realizados e os resultados obtidos e
validados pelo BANCO, nas etapas de homologacdo da solucdo, se a CONTRATADA

assim o desejar.

CRONOGRAMA DE ATIVIDADES

As CONTRATADAS deverdo considerar o cronograma de eventos e prazos, abaixo
apresentado, no planejamento das atividades e alocagédo de recursos humanos e financeiros
para implantacédo da solucéo.

Os prazos apresentados sdo considerados como maximos, ndo impedindo, pois, que 0s
eventos sejam cumpridos em prazos menores. Entretanto, o descumprimento destes prazos
acarretard a adocéo por parte do BANCO das sancgdes previstas em contrato.

4.1 Cronograma

RESPONSAVEL PRAZO

No. | EVENTO BANCO | CONTRATADA

Assinatura do Contrato X X 0
2 Planejamento do Projeto

Reunido Inicial para , AN g .
2.1 |Planejamento do Projeto de X X Até 3 (tres) dias u;els apos o

Implantacéo evento

Conhecimento do  ambiente Até 5 (cinco) dias Uteis apés
2.2 - X X

tecnolégico do Banco 0 evento 2.1

Entrega da versao. inicial do Até 10 (dez) dias corridos
2.3 |Plano de Implantagcdo e Plano X )

: : apos o evento 2.2

de Gerenciamento do Projeto

Validacdo da verséo inicial do Até 3 (trés) dias dteis ap6s o
2.4 |Plano de Implantacdo e Plano X X

: ) evento 2.3

de Gerenciamento do Projeto

Entrega da verséo final do Plano Até 5 (cinco) dias Gteis ap6s
2.5 |de Implantagdo e Plano de X

. X 0 evento 2.4

Gerenciamento do Projeto
3 | Entrega, Homologacdo, Periodo de Funcionamento Experimental

Entrega, Instalacéo dos

componentes para o}

funcionamento do PFE

(incluindo a instalacdo de todos
3.1 | os equipamentos do Datacenter X Até 70 dias corridos apés o

Primario e Secundério, dos evento 1

sistemas de gerenciamento e

alocacdo das equipes do

NOC/SOC)
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Configuracdo e homologacgédo da

Até 3 dias Uteis ap6s o

3.2 g 10mo! X
solucdo em ambiente isolado evento 3.1
Configuracdo e homologacgédo da
33 solugdo em ambiente integrado - X Até 5 dias Uteis ap6s o
"~ [Piloto Unidade Distribuida e evento 3.2
Posto de Crédito
Homologacdo de requisitos e . o .
3.4 |funcionalidades técnicas da X Até 5 dias Uteis apos o
x evento 3.3
solucdo para PFE
35 Inicio do Periodo Sem Falhas X Imediatamente apés o
"~ [ (PSF) evento 3.4
36 Término do Periodo Sem Falhas X Até 5 dias corridos ap6s o
" | (PSF) evento 3.5
Emissdo do Termo de Aceite Até 1(um) dia dtil ap6s o
3.7 |Provisério (TAP) e término do X P
PEE evento 3.6
4 |Implantacdo da Solucdo em Ambiente de Producéo
Instalacdo de todos os demais
acessos/circuitos nas Unidades . . : .
4.1 | Distribuidas, Parceiros e Postos X |l d':je%?g'fos apos o
(incluindo o CPE) (apenas Item
1)
Até 2 dias Uteis apos cada
4.2 X acesso/circuito do Iltem 1
"~ | Emisséo do Termo de instalado na Unidade
Implantacdo do Remoto — TIR Distribuida, Posto e Parceiro
Instalacdo de todos os demais . . . .
4.3 |servicos nas Unidades X g€ 80 d':je%?g'fos apos o
Distribuidas (apenas ltem 2)
Emissdo <@ TelQg de Até 2 dias Uteis ap0Os cada
4.4 [Implantagdo do Servico — TIS X ; P |
(apenas Item 2) Servigo do Item 2 instalado
Até 2 dias Uteis ap0s a
4.5 [Emisséo do Termo de Aceitacdo X conclusdo dos eventos 4.2 e
Definitiva - TAD 4.4
4.6 | Inicio do Periodo de Assisténcia X Imediatamente a emissao de

Técnica e Suporte Técnico

cadaTIRou TIS
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4.2 Detalhamento da Implantacdo da Solu¢do em Ambiente de Produgéo

Como planejamento do processo de implantacdo em producdo, as Unidades atendidas por

cada

CONTRATADA serao subdivididas em Lotes de Implantacéo a critério do BANCO, a

fim de facilitar o controle e acompanhamento da implantacao.

As Unidades de todos os Lotes de Implantacdo que constam na tabela abaixo seréo
determinadas oportunamente pelo BANCO para cumprimento do cronograma de

implantacéo.
PRAZO
Termo de Aceitacdo
No. |Definitivo (TAD) Grupo Total de Unidades por Lote
25% das unidades de cada Lote de Implantacéo
0
41.1 TAD 25% (TIRITIS)
50% das unidades de cada Lote de Implantacédo
0
4.1.2 TAD 50% (TIRITIS)
75% das unidades de cada Lote de Implantacéo
0
4.1.3 TAD 75% (TIRITIS)
4.1.4 TAD 100% 100% das unidades (TIR/TIS).

Todos os Pagamentos dos Servicos serdo condicionados aos Termos de Aceitagcdo
Definitivo (TAD).

O Pagamento da Ultima prestacdo estara condicionado a emissdo do TES (Termo de
Encerramento do Servico).

Sera

considerada implantado o acesso/circuito do Remoto (seja ele Unidade Distribuida,

Posto de Crédito e Parceiro) quando:

a)

b)

c)

d)
e)

f)
9)
h)
i)
)
k)
1)

m)

n)

Todos os circuitos de acesso, incluindo primdrio, secundario e terciario (exceto os
Parceiros), e seus respectivos roteadores (CPEs), comutadores, firewalls, access
points tiverem sido instalados (conforme exigido no Anexo VII);

Constatacdo que a marcacdo de QoS entrante na rede da operadora estd sendo
mantida até a entrega no destino;

Realizada toda a configuracdo do appliance SD-WAN da unidade e conexdo com os 3
circuitos fisicos (unidades distribuidas);

Realizada redundéancia do SD-WAN com o roteador MPLS da unidade distribuida;
Todo o trafego sainte da Unidade estiver com a marcacdo de QoS definida pelo Banco
na solugdo SD-WAN;

As transacdes bancérias do sistema online puderem ser completadas com sucesso,
dentro do tempo de resposta especificado (nas Unidades Distribuidas);

For possivel a navegacgdo pela Intranet do BANCO, dentro do tempo de resposta
especificado;

Comunicacdo Teams, VoIP e de Video serem realizadas dentro dos critérios de
laténcia e jitter especificados no edital;

A Internet puder ser acessada, dentro do tempo de resposta especificado;

O correio eletrbnico corporativo/e-mail puder ser acessado, dentro do tempo de
resposta especificado;

Os sistemas aplicativos embarcados na solugdo RDS (Remote Desktop Service) e/ou
CITRIX puderem ser acessados, dentro do tempo de resposta especificado;

Todas as funcionalidades descritas nos itens de “e” ao “k” puderem ser realizadas
utilizando o servigco de comunicacgéo fim-a-fim secundario e terciario da unidade;
Disponibilidade para Integragdo com a solugdo SD-WAN na Unidades Distribuida;

A Unidade estiver visivel nos consoles de monitoragdo e sistemas de geréncia de
rede, podendo ser verificado todos os aspectos técnicos relacionados ao
desempenho, disponibilidade e visibilidade de trafego dos equipamentos fornecidos
pela CONTRATADA,
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p)

a)

Configuracdo dos appliances FWNG e conexdes fisicas/légicas (Access Points e
comutadores);

A comunicagdo WAN entre Postos de Crédito e Data Center e Internet esteja
estabelecida;

Instalagéo fisica/légica dos Access Points e a comunicagéo do servico WIFI (Postos)
esteja disponivel e visivel na plataforma de gerenciamento;

Todas as politicas de roteamento e balanceamento tenham sido aplicadas a critério do
Banco, sempre respeitando o exigido no Anexo VIl - REQUISITOS DOS SERVICOS
INTEGRADOS DE COMUNICACAO e Anexo X - REQUISITOS DE
GERENCIAMENTO DOS SERVICOS.

Seré& considerado implantado o servico SD-WAN e SSE, além dos requisitos acima citados,
quando:

a)

b)

c)

d)

A Unidade estiver visivel nos consoles de monitoragcédo e geréncias SD-WAN e SSE,
podendo ser verificado todos os aspectos técnicos relacionados ao servigcos, ao
desempenho, disponibilidade e visibilidade de trafego dos equipamentos fornecidos
pela CONTRATADA do Item 2 e visibilidade dos CPEs e componentes fornecidos pela
da CONTRATADA do Item 1;

Todas as politicas de roteamento, seguranca e balanceamento tenham sido aplicadas
a critério do Banco, sempre respeitando o exigido no Anexo VII - REQUISITOS DOS
SERVICOS INTEGRADOS DE COMUNICACAO.

Todo o trafego sainte definido pelo Banco para ser processado pelo SSE ja estiver
sendo devidamente roteado (breakout) pelos links de Internet.

Via Servicos de SSE, devera ser capaz de visualizar as aplicagbes mais utilizadas, os
usuarios que mais estéo utilizando estes recursos informando sua sesséo, total de
pacotes enviados, total de bytes enviados e média de utilizagdo em Kbps, URLs mais
acessadas, categorias Web e ameacas identificadas;

Via Servicos de SSE, ser capaz de visualizar o throughput de dados utilizado pela
rede da unidade distribuida ao servico em nuvem;

A Solucdo de Gerenciamento (Item 2) serd considerada totalmente implantada apés a
implantacdo de todas as Unidades e Concentradores pela CONTRATADA do Item 1, e
atendidos os requisitos neste anexo descritos, ou em 180 (cento e oitenta) dias corridos
contados da assinatura do contrato, caso seja constatado atraso na implanta¢cdo ocasionado
pelas operadoras ou pelo BANCO, a critério do BANCO.

13



