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ANEXO Il — ESPECIFICACOES TECNICAS

1. FINALIDADE

Este anexo apresenta 0s requisitos técnicos e funcionais para a contratacao de servicos
de testes sintéticos para monitoramento de sistemas de meios de pagamentos do Banco

do Nordeste do Brasil.

2. REQUISITOS TECNICOS

2.1. Funcionalidade Gerais

2.1.1. O servico devera contemplar a execucao de testes sintéticos de 25 (vinte
e cinco) cenarios de testes, sendo 10 (dez) cenarios para mobile utilizando
sistemas baseados em Android, 10 (dez) cenarios para mobile utilizando
sistemas baseados em iOS) e 5 (cinco) para sistemas Web.

2.1.2. O Banco indicara cada cenario de teste durante a fase de implantacao.

2.1.3. Os cenarios de testes poderao sofrer alteracées ao longo da vigéncia do
contrato, devendo o CONTRATADO realizar os ajustes necessarios para
que os testes automatizados sejam realizados de forma adequada.

2.1.4. Cada cenario poderd, a critério do Banco, ser substituido por outro ao
longo da vigéncia contratual.

2.1.5. Deveréo ser realizados testes automatizados de forma continua durante
o periodo e intervalo de tempo especificado em cada cenario.

2.1.6. A periodicidade de execucao dos testes podera ser definida com intervalo
minimo de 5 (cinco) minutos durante 24 (vinte e quatro) horas por dia. O
Banco indicara a janela de horéario de execuc¢éo de teste para cada cenario.

2.1.7. O CONTRATADO devera providenciar todos os recursos humanos e
tecnoldgicos, além de quaisquer insumos necessarios a prestagdo dos
servigos contratados.

2.1.8. Toda a infraestrutura adequada e arquitetura de automacédo para a
prestagdo do servico deverd ser executada em ambiente do
CONTRATADO, podendo, a critério da mesma, oferecer servico em

ambiente de nuvem.
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2.1.9. O CONTRATADO devera ser responsavel pela integralidade dos custos,
bem como a administragédo, conformidade legal, backups e disponibilidade
do servigo de acordo com os parametros determinados pelo BANCO e pela
legislagcéo vigente.

2.1.10.0 servico devera identificar e alertar sobre as falhas, indisponibilidades e
problemas relacionados a performance (lentiddo) dos sistemas e
aplicativos do BANCO objetos dos cenéarios a serem testados. Dessa
forma, deverdo ser fornecidas informacdes pertinentes para melhoria da
qualidade dos mesmos.

2.1.11.0O servigco devera contemplar Device Farm Fisica com dispositivos méveis
Android e I0OS para assegurar a execugcdo com modelos e sistemas
operacionais distintos.

2.1.12. O servico devera ser executado a partir de maltiplos dispositivos, com
variados Sistemas Operacionais, sendo utilizado, pelo menos, as trés
versdes mais recentes de cada fabricante Android e loS.

2.1.13.Para testes da pagina web, deverdo ser utilizados diferentes
navegadores tais como Google Chrome, Edge e Mozila Firefox, nas
versdes mais recentes.

2.1.14.As versdes de sistemas operacionais e navegadores a serem utilizados

nos testes devem ser previamente acordados com o Banco.

2.2. Painel de Monitoramento

2.2.1. Devera ser disponibilizado dashboard (painel) de acompanhamento das
execucbes em tempo real, que mostrem, no minimo, as seguintes
informagdes: cenario de testes, resultados, informagdes sobre erros, caso
ocorram, volume de execug¢des com sucesso e com erros, horarios e tempo
sem incidente.

2.2.2. O dashboard devera ser acessado por meio de navegador web com uso
de requisitos que garantam a seguranga, como por exemplo, uso de
criptografia na conexao (SSL).

2.2.3. O acesso ao dashboard deverd ser autenticado com a utilizagdo de

usuério/senha e que permita multiplos acessos simultaneos.
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2.2.4. Deverdimplementar a criagcdo de niveis de acesso (perfis) com limitacbes
e permissdes diferenciadas.

2.2.5. As informacdes apresentadas no dashboard deverdo estar disponiveis
em lingua portuguesa, podendo apresentar informac¢des em outra lingua
Nnos casos em que ndo existam tradugao.

2.2.6. Devera possibilitar consultas ao histdrico das execuc¢des dos testes no
periodo dos 6 (seis) ultimos meses, com filtros customizados, tais como:
por periodo (més, semana, dia, hora), sistema, plataforma (Web, Android,

iOs), ente outros.

2.3. Relatérios

2.3.1. Deverao ser enviados para o Banco com periocidade diaria, relatorios que

deverdo conter, no minimo:

2.3.1.1. Cenarios com erros;

2.3.1.2. Data/Hora da identificagédo do erro manual,

2.3.1.3. Data/Hora da notificacdo ao Banco;

2.3.1.4. Volume de cenarios automatizados executados com status:
sucesso, falha e em manutencéo;

2.3.1.5. Visdo de status por cenario, usuarios e sistemas (sitios e
aplicativos).

2.3.1.6. Quantidade de cenarios automatizados executados com sucesso;

2.3.1.7. Quantidade de cenérios automatizados executados com erro;

2.3.1.8.  Numero de defeitos encontrados em comparagédo com o total de

testes realizados.

2.4. Comunicacéo

24.1. Em caso de deteccdo de mau funcionamento, lentiddo ou
indisponibilidade de qualguer um dos cenarios de testes, deverdo ser
reportados ao Banco, de acordo com o fluxo de escalada para resolugéo

de incidentes conforme definicdo durante fase de configuracéo;



mn4| Banco do
{ 2 Nordeste
RFP 2024/018

ANEXO Il — ESPECIFICACOES TECNICAS

2.4.2. O BANCO disponibilizara os contatos adequados para que os problemas
encontrados sejam reportados de acordo com cada cendrio/gravidade;

2.4.3. Durante a comunica¢cdo o CONTRATADO devera informar, no minimo:

2.4.3.1. Cddigo para identificacéo do erro

2.4.3.2. Descricéo do erro

2.4.3.3. Cenario que ocorreu o erro

2.4.3.4. Data/Hora da identificacdo do erro manual

2.4.3.5. Data/Hora da notificacdo ao Banco do Nordeste

2.4.3.6. Detalhes do erro (passo a passo)

2.4.3.7. Massa de dados utilizada

2.4.3.8. Browser ou sistema operacional onde ocorreu o erro

2.4.3.9. Modelo do aparelho para o caso de APP

2.4.3.10. Evidéncia do erro

2.4.4. Devera possuir motor de gerenciamento de alarmes que permita a
configuracgao de grupos solucionadores para o recebimento de notificacdes
via e-mail em caso de problemas identificados em producéo.

2.4.5. Deveré possibilitar integragéo via APl com 0s servicos de monitoramento
ja utilizados pelo Banco, permitindo o envio automatico dos dados gerados
pelos testes.

2.4.6. Devera possibilitar a abertura automatica de chamados, via API, nas
ferramentas de gestéo de tickets adotadas pelo Banco.

2.4.7. Todas as informacdes resultantes dos testes serdo de propriedade do
BANCO, nao podendo ser divulgadas ou acessadas por terceiros, devendo
0 CONTRATADO manter a confidencialidade e seguranca da informacao;

2.4.8. O CONTRATADO devera manter a base de dados com resultados dos
testes, ficando disponivel para o banco para fins de consulta. Ao final do
contrato, O CONTRATADO devera fornecer copia de seguranca (backup)
integral dos dados armazenados e script’s utilizados e, apds aceite do
BANCO, providenciar a exclusdo dos mesmos.

2.4.9. O CONTRATADO devera usar Inteligéncia Artificial com base estatistica
e preditiva dos dados coletados, a fim de fornecer informacdes Uteis para

evitar falhas ou interrupc¢des, identificando padrbes de operagdes tais como
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lentiddo na conclusdo do teste, horarios de maior incidéncia de resultados
falhos, entre outros.

2.5. Seguranga

2.5.1. Deverdo ser observados os regulamentos, normas e instrugbes de
seguranca da informacao e comunica¢des adotadas pela CONTRATANTE,
incluindo as Politicas e Diretrizes de Governo, normativos associados ou
especificos de Tecnologia da Informacdo, Politica de Seguranca da
Informacgéo e Comunicacdes — POSIC e Normas Complementares — NC do
Gabinete de Seguranca Institucional — GSI da Presidéncia da Republica —
PR;

2.5.2. Devera estar em conformidade com a ISO/IEC 27001- padrdo para
sistema de gestdo da seguranga da informagdo (ISMS - Information
Security Management System). Esta norma foi elaborada para prover um
modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da
Informacéo (SGSI). Uma solugdo em nuvem tem que adotar um SGSI e ser
certificado nessa norma. A especificacéo e implementacéo do SGSI de uma
organizacdo séo influenciadas pelas suas necessidades e objetivos,
exigéncias de seguranca, 0s processos empregados e o0 tamanho e
estrutura da organizagéo.

2.5.3. Devera estar em conformidade com a ISO/IEC 27017:2015 que fornece
orientagbes quanto aos aspectos de seguranca de informacdes de
computagdo em nuvem, recomendando a implementacéo de controles de
seguranca de informacgbes especificas da nuvem que complementam a
orientacdo das normas ISO/IEC 27001. Esse coOdigo de préticas
disponibiliza instru¢des de implementagdo de controles adicionais de
seguranca da informacdo especificos para provedores de servicos de
nuvem.

2.5.4. Deverd estar em conformidade com a ISO/IEC 27018:2014 que é um
codigo de praticas concentrado na protecdo de dados pessoais na nuvem.
Ela é baseada no padrédo de seguranca da informacao e fornece orientagao

sobre a implementacdo dos controles aplicaveis as Informacdes de
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3.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

3.8.

Identificagdo Pessoal (Pll) de nuvens publicas. Esta Norma estabelece
objetivos de controle, controles e diretrizes comumente aceitos para
implementacdo de medidas para proteger as Informacdes de ldentificacéo
Pessoal (PIl) de acordo com os principios de privacidade.

CUSTOS E RESPONSABILIDADES

. O Contratado devera providenciar a abertura e manutengéo das contas bancérias

utilizadas nos testes.
As tarifas referentes ao Banco do Nordeste serdo isentas, porem, O CONTRATADO
devera prever os custos tarifarios do outro Banco utilizado nos testes.
Os testes deverdo utilizar os aplicativos e sitio publicados na internet, arcando com
0s custos de acesso com links de comunicagéo, equipamentos, bem como todas o0s
itens necessarios para as medi¢des/coletas, acompanhamento e evidéncias dos
resultados dos testes.
Para os envios e recebimentos, 0o CONTRATADO devera manter saldo bancario em
ambos os bancos suficiente para a realizacdo de transferéncias durante todo o
periodo de realizacéo de testes a depender do cenario a ser testado.
Fica a critério do CONTRATADO o equilibrio de saldos para que haja saldo
suficiente para a realizacdo dos testes.
O 6nus dos saldos sera do CONTRATADO.
Para otimizacdo de custos, sugere-se que 0s testes sejam executados com PIX no
valor de R$ 0,01 (um centavo de Real).
Para o cenario de testes do TED, sera necessario apenas teste de envio para outra
instituicdo, tendo como origem conta do Banco do Nordeste (BNB).
3.8.11. Os testes de TED a cada 5 (cinco) minutos deverdo ser
executados apenas em dias Uteis entre o horario das 6h as 16h30.
3.8.1.2. A frequéncia de envio podera ser readequada a critério do
BANCO, quantas vezes forem necessarias, a fim de nao prejudicar as

operacdes da instituicéo.

4. SERVICO DE IMPLANTACAO

4.1. O Contratado devera cumprir o plano de implantacdo do servi¢o esta descrito

no Anexo lll — Plano de implantacao.
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5. SERVICO DE ASSISTENCIA E SUPORTE TECNICO
5.1. O Contratado devera prestar Servico de Assisténcia e Suporte Técnico
conforme especificagdes previstas no Anexo V — Assisténcia Técnica e Suporte.



