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TERMO DE REFERENCIA

1. OBJETO

1.1. Contratacao de servicos especializados de suporte a seguranca da informacao e cibernética, de
prevencdo e combate a fraudes e de prevencao e combate a lavagem de dinheiro, em modo
presencial e hibrido, em conformidade com as especificacdes constantes do Edital e seus
anexos.

2. JUSTIFICATIVA DA CONTRATAGAO

2.1. O Banco do Nordeste mantém o contrato 2020/229 com a empresa WIPRO DO BRASIL SERVICOS
LTDA para a prestacdo de servicos técnicos especializados de Suporte a Seguranca da
Informacao, cuja vigéncia é 31/12/2024.

2.2. Apesar das reiteradas tentativas promovidas por este Ambiente para viabilizar a continuidade
do contrato 2020/229, considerando a possibilidade de prorrogacao até 30/06/2025, a empresa
WIPRO, por questdes estritamente particulares, firmou posicionamento pela impossibilidade de
prolongamento do pacto.

2.3. Sendo assim, diante da iminéncia do final da atual vigéncia do contrato, e descartada a
possibilidade de prorrogacao, faz-se necessario iniciar novo processo licitatorio visando evitar
a descontinuidade dos servicos contratados. As atividades atualmente exercidas pela equipe
contratada estao divididas entre dois importantes processos:

2.3.1. Suporte Técnico a Seguranca da Informacdo, ao Combate a Fraudes e Prevencdo a
Lavagem de Dinheiro; e
2.3.2. Resposta a Incidentes de Seguranca da Informacao (GRIS-1)1.

2.4. A seguir sao enumeradas as principais atividades desempenhadas pela equipe contratada, de
acordo com 0s €ixos:

2.4.1. Eixo 1 - Equipe de suporte técnico a seguranca da informacdo, prevencao e combate a
fraudes e a lavagem de dinheiro

2.4.1.1.  apoio na prospeccao de novas solucdes e técnicas de protecao ou melhoria
daquelas existentes, envolvendo identificacdo de vulnerabilidades, ameacas,
ataques e legislacao relacionada a crimes digitais e tendéncias relativas a seguranca
cibernética e da informacao;

2.4.1.2.  apoio, consultoria e suporte na implantacao, desenvolvimento e utilizacao dos
controles e das solucdes de seguranca cibernética e da informacao;

2.4.1.3. auxilio na definicdo de politicas, normas, controles, padrées e requisitos de
seguranca;

2.4.1.4.  apoio no gerenciamento dos recursos e solucdes de seguranca ora implantados;

2.4.1.5. auxilio na definicdo de parametros de controle, regras e procedimentos nos
recursos e solucoes de seguranca cibernética e da informacao;

2.4.1.6. apoio na analise e tratamento de incidentes de seguranca cibernética e da
informacao;

' Equipe conhecida como GRIS-I - Grupo de Resposta a Incidentes de Seguranca da Informacao, servico que é
prestado ha 20 anos.
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2.5.

2.6.

2.7.

2.8.

2.9.

2.4.1.7. auxilio na elaboracdo de materiais relativos a educacdo em seguranca
cibernética e da informacao.

2.4.2. Eixo 2 - Grupo de Resposta a Incidentes de Seguranca da Informacao (GRIS-I)

2.4.2.1.  auxilio na implantacao de parametros de controle, regras e procedimentos nos
recursos e solucoes de seguranca cibernética e da informacao;

2.4.2.2. monitoramento dos recursos e solucoes de seguranca cibernética e da
informacao;

2.4.2.3. monitoramento da seguranca da infraestrutura de rede do Banco;

2.4.2.4. monitoramento de seguranca em recursos e servicos bancarios;

2.4.2.5.  apoio na deteccao, analise e tratamento de incidentes de seguranca cibernética
e da informacao.

O Ambiente de Seguranca Corporativa busca continuamente a conformidade no aspecto legal
relacionado a politica de seguranca, protecao de dados e sigilo bancario, conforme a resolucéo
do Conselho Monetario Nacional (CMN), n°® 4.893, a Lei Geral de Protecdo a Dados Pessoais -
LGPD (Lein° 13.709) e a Lei do Sigilo bancario (Lei Complementar 105/2001), contratando novas
solucdes e criando novos processos que envolvam o suporte técnico da equipe terceirizada, cujo
descumprimento das normas pode ensejar sancdes ao Banco do Nordeste. A observancia estrita
a essas exigéncias legais é viabilizada por meio de criterioso acompanhamento dos recursos de
seguranca com o apoio da equipe terceirizada, assegurando o efetivo funcionamento de todos
os dispositivos.

Além disso, tem-se a Resolucdo CMN 4.893/21, de 26 de fevereiro de 2021, publicada pelo
Banco Central do Brasil, a qual dispde sobre a politica de seguranca cibernética e sobre os
requisitos para a contratacao de servicos de processamento e armazenamento de dados e de
computacao em nuvem a serem observados pelas instituicoes financeiras brasileiras. O objetivo
dessa resolucao € garantir que todas as instituicoes financeiras do pais mantenham um padrao
minimo de seguranca e protecdo de dados.

Citada resolucao obriga as instituicdes financeiras e demais instituicdes autorizadas a funcionar
pelo Bacen a definir, implementar, divulgar e manter politica de seguranca cibernética
formulada a partir de principios e diretrizes que busquem assegurar a confidencialidade, a
integridade e a disponibilidade dos dados e dos sistemas de informacao utilizados.

0 inciso Il do Art. 3° da supracitada resolucao define que “A politica de seguranca cibernética
deve contemplar, no minimo, os procedimentos e os controles adotados para reduzir a
vulnerabilidade da instituicao a incidentes e atender aos demais objetivos de seguranca
cibernética”. No paragrafo 2°, do mesmo artigo, é definido que “os procedimentos e os
controles de que trata o inciso Il do caput devem abranger, no minimo, a autenticacao, a
criptografia, a prevencao e a deteccao de intrusao, a prevencao de vazamento de informacdes,
a realizacao periodica de testes e varreduras para deteccdo de vulnerabilidades, a protecéo
contra softwares maliciosos, o estabelecimento de mecanismos de rastreabilidade, os controles
de acesso e de segmentacao da rede de computadores e a manutengao de copias de seguranca
dos dados e das informacoes”.

Nesse mister, a politica deve contemplar a capacidade da instituicdo financeira de prevenir,
detectar e reduzir a vulnerabilidade a incidentes relacionados ao ambiente cibernético,
demandando reavaliacao de procedimentos e controles internos sob a luz dos objetivos
definidos. Os avancos da tecnologia digital, a natureza das operacdes e a complexidade dos
produtos, servicos, atividades e processos, estabelecem substanciais e continuos desafios para
o atendimento pleno desta exigéncia, de modo que a reavaliagdo de tecnologias, novos
investimentos e, principalmente, a prospeccao de pessoal qualificado estabelecem-se como
acoes imperativas.
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2.10. Com o aumento permanente das ameacas e a atual posicao do Banco, conhecer e
gerenciar bem os riscos de seguranca cibernética tornou-se uma das grandes preocupacgoes dos
lideres de empresas e governos. Cada vez mais, elas adotam modelos e tecnologias inovadoras,
como a seguranca cibernética baseada na nuvem, Security Analytics e a autenticacdo avancada
para reduzir riscos e melhorar seus programas de seguranca, bem como a contratacao de
profissionais e empresas qualificadas para prestar o suporte especializado e consultivo ao
ambiente cibernético corporativo.

2.11. A fim de atender ao exigido pela Resolucao n° 4.893, este Ambiente de Seguranca
Corporativa destaca a necessidade de contratacdo de servicos especializados de Suporte a
Seguranca da Informacao, englobando além dos perfis ja atuantes, outros perfis, como: “perfil
voltado para tratamento de incidentes”, “perfil de analise de vulnerbilidades” e “perfil de
analise de dados”, de forma a amparar as atividades compativeis as exigéncias legais e
regulamentares.

2.12. Para atendimento dos servicos propostos, ha a necessidade de:

2.12.1. alocacao de postos de servico ininterruptos, escala (24x7x365), para operacao de
firewall, monitoramento, suporte especializado e tratamento de incidentes de seguranca;

2.12.2. alocacdo de equipe técnica especializada por 40 (quarenta) horas técnicas semanais de
servico, no periodo de 8h-17h, de segunda-feira a sexta-feira, para suporte em
gerenciamento de produtos e servicos de seguranca da informacdo, Prevencao a Fraudes
e Prevencao a Lavagem de Dinheiro, lideranca e supervisao das atividades deste objeto.

2.13. A forma de contabilizacao dos servicos sera de unidades de servicos (US) ou hora de
servico, com valores estimados a partir de planilha de custos e formacédo de precos, similar a
existente no Anexo Il da Instrucao Normativa n°. 05/2017 do Ministério do Planejamento, com
lucro e sem percentual de reserva técnica.

2.14. Considerando a quantidade minima estimada para execucdao dos novos servicos de
aproximadamente 73 profissionais, que totalizam cerca de 12.848 (doze mil oitocentos e
quarenta e oito) horas de servico.

3. DOTACAO ORCAMENTARIA
3.1. As despesas decorrentes da contratacdo correrdao a conta de recursos previstos em dotagao
orcamentaria propria, sob a rubrica 00000342/000032 - SISTEMA DE SEGURANCA - SERVICOS DE
TERCEIROS.
4, ESTIMATIVA DE QUANTIDADE DE SERVICO
4.1. As estimativas minimas de consumo para o Contrato encontram-se discriminadas no quadro a
seguir:
QUANTIDADE QUANTIDADE
ESPECIALIDADES PERFIL MINIMA DE ESTIMADA
PROFISSIONAIS DE HORAS
Servico de Supervisao Técnica de
us -1 ; < - - - 1 176
Seguranca da Informacao e Cibernetica
us - 2 Servico de Lideranca Técnica de i i 1 176
Governanca de Seguranca da Informacao
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Servico de Lideranca Técnica de
US - 3 |Seguranca da Informacao e Cibernética 2 352
(Operacodes de Seguranca)
Servico de Lideranca Técnica de
US - 4 | Seguranca da Informacéao e Cibernética 2 352
(Operacgoes Defensivas)
Servico de Lideranca Técnica de
US - 5 |Seguranca da Informacao e Cibernética 1 176
(Operacoes Ofensivas)
Us - 6 Serv1go_ de Gerenciamento de Projetos e 2 352
Melhorias
Servico de Gerenciamento do PERFIL | 1 176
US - 7 | Conhecimento (Base de Conhecimento e PERFIL Il 1 176
Conscientizagéo) PERFIL I 1 176
US - 8 |Servico de Gerenciamento de Dados 2 352
Servico de Seguranca da Informacéao e
Us-9 Cibernética (Operacoes de Seguranca ) 3 >28
) Servico de Seguranca da Informacao e
Us - 10 Cibernética (Operacdes de Seguranca Il) 3 >28
) Servico de Seguranca da Informacao e
us - 11 Cibernética (Operacoes de Seguranca Ill) 3 >28
Servico de Atendimento e Tratamento de
US - 12 | Requisicoes e Resposta a Incidentes 9 1584
(Security Operations Center)
US - 13 Servico de Seguranca da Informacéao e PERFIL | 9 1584
Cibernética (Operacoes Defensivas) PERFIL Il 3 528
Us - 14 Servico de Seguranca da Informacéao e PERFIL | 3 528
Cibernética (Operacoes Ofensivas) PERFIL Il 2 352
. . PERFIL | 5 880
US - 15 | Servico de Consultoria PERFIL I 3 1408
. ~ PERFIL | 2 352
US - 16 | perVico de Operacoes de Combate e PERFIL Il 3 528
’ PERFIL 111 2 352
us - 17 Servico de Operacdes de Combate e PERFIL | 2 352
Prevencao a Lavagem de Dinheiro PERFIL 11 2 352
TOTAL MENSAL 73 12.848
TOTAL 24 MESES 308.352

5. CRITERIOS PARA SELECAO DO FORNECEDOR

5.1.

5.2.

5.3.

5.4.

Consulta ao Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e Cadastro Nacional
Transparéncia

de Empresas Punidas

(CNEP) do

Portal da

(disponiveis

www.portaldatransparencia.gov.br, nos links “Ceis” e “CNEP”, respectivamente);

Consulta ao Cadastro Nacional de Condenacdes Civeis por Ato de Improbidade Administrativa
(disponivel

do Conselho Nacional de

Justica

CNJ

www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

Consulta a Lista de

Inidoneos

TCU

(disponivel

http://portal.tcu.gov.br/responsabilizacao-publica/licitantes-inidoneas/);

Comprovacao da REGULARIDADE FISCAL E TRABALHISTA, conforme a seguir:

Pagina 4 de 9



http://www.portaldatransparencia.gov.br/
http://www.portaldatransparencia.gov.br/ceis
http://www.portaldatransparencia.gov.br/cnep
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
http://portal.tcu.gov.br/responsabilizacao-publica/licitantes-inidoneas/

|ma)| Banco do
{_\, Nordeste EE.\II:)!E%

OS RESPONSAVEIS

5.4.1. Prova de regularidade para com a Fazenda Federal, mediante apresentacao de certidao
expedida pela Secretaria da Receita Federal do Brasil - RFB e pela Procuradoria-Geral
da Fazenda Nacional - PGFN, referente a todos os tributos federais e a Divida Ativa da
Uniao - DAU por elas administrados;

5.4.2. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico - FGTS, emitido
pela Caixa Economica Federal,

5.4.3. Certidao Negativa de Débitos Trabalhistas - CNDT, ou Positiva com Efeito de Negativa,
em cumprimento ao disposto na Lei n.° 12.440, de 7/7/2011;

5.5. Declaracao de vedacao ao Nepotismo;

5.6. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
acompanhado de documentos comprobatdrios da eleicao de seus administradores, no qual
devera constar, dentre os objetivos sociais, a execucdo de atividades da mesma natureza
ou compativeis com o objeto da contratacao;

5.7. Documentacdo complementar a Proposta de Preco:

5.7.1. Planilha de Composicao de Custos, devidamente preenchida, na forma do Anexo IX do
Edital;

5.7.2. Comprovacao do Fator Acidentario de Prevencédo (FAP), por meio de apresentacao da
GFIP atualizada ou de outro documento apto a evidencia-lo;

5.7.3. A proposta do licitante nao pode apresentar valores de remuneracao inferiores aos
previstos no quadro constante do item 5.8 deste Termo.

5.8. Julgamento das Propostas de Precos (exequibilidade) - Quanto a remuneracdao dos
profissionais a serem alocados na prestacao dos servicos, a proposta devera usar como
referéncia os valores minimos descritos no quadro a seguir, para cada especialidade de
prestacao de servicos:

Salario

Unidades de Servico Perfil Estimado (R$)
US-1 Supervisao de Seguranca da Informacao e Cibernética R$22.414,20
US-2 Lideranca Técnica de Governanca de Seguranca da Informacao - R$15.186,37
US-3 Lideranca Técnica de Seguranca da Informacéao e Cibernética
; ~ : ; - R$15.186,37
(Operacoes de Seguranca)
US-4 Lideranca Técnica de Seguranca da Informacéao e Cibernética
; > ; . ; - R$15.186,37
(Operacoes Defensivas)
US-5 Lideranca Técnica de Seg~uranga dg Informacao e Cibernética i R$15.186,37
(Operacdes Ofensivas)
US-6 Gerenciamento de Projetos e Melhorias - R$15.366,71
. . . Perfil | RS$6.656,65
US-7 Gerenciamento do g:r?srl?gaﬂigzgéfase de Conhecimento e Perfil Il R$8.848,32
’ Perfil lll R$7.998,32
US-8 Gerenciamento de Dados - R$10.237,29
US-9 Seguranca da Informacao e Cibernética (Operacoes de i R$9.399.51
Seguranca |) - (SIEM, Inteligéncia de Ameacas e Automacao) T
US-10 Seguranca da Informacéo e Cibernética (Operacoes de i R$9.399.51
Seguranca Il) - (0365, DLP, CASB) e
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US-11 Seguranca da Informacéo e Cibernética (Operacoes de
Seguranca Ill) - (Certificados Digitais, HSM, Gestao de Identidades e - R$9.399,51
Acesso)
US-12 Atendimento e Tratamento de Requisicoes e Resposta a
Incidentes (Security Operations Center) - R$6.823,32
US-13 Seguranca da Informacéo e Cibernética (Operacoes Perfil | R$9.399,51
Defensivas) - (Redes, Firewall, SSE, GAV, EDR, WAF, SWG) Perfil Il R$11.857,84
US-14 Seguranca da Informacéo e Cibernética (Operagdes Perfil | R$9.399,51
Ofensivas) - (Hacker Etico e Analise de Vulnerabilidades) Perfil Il R$12.032,84
. Perfil | R$13.485,52
US-15 Consultoria -
Perfil Il R$13.485,52
Perfil | R$6.823,32
US-16 Operacdes de Combate e Prevencao a Fraude Perfil Il R$9.399,51
Perfil Ill R$11.857,84
. L. L Perfil | R$10.237,29
US-17 Operacdes de Combate e Prevencao a Lavagem de Dinheiro -
Perfil Il R$13.570,62

5.9.

5.10.

Qualificacdo técnica (habilitacdo) - Para comprovacao da qualificacdo técnica, o licitante

devera apresentar atestado(s) de capacidade técnica, expedido(s) por pessoa(s) juridica(s)
de direito publico ou privado, em papel timbrado, que comprove(m) a aptidao para
desempenho de atividades pertinente e compativel em caracteristicas, quantidades e prazos
com o objeto do Edital.

Para fins de verificacao da qualificacdo técnica, sera observado o disposto a seguir:

5.10.1. Serda considerado compativel com o objeto do Edital a execucdo de servicos
especializados de suporte a seguranca da informacao e cibernética e de prevencao e
combate a fraudes de, no minimo, 3 (trés) anos, que sejam ou tenham sido prestados
para instituicoes publicas ou privadas com pelo menos 7.000 (sete mil) colaboradores,
de acordo com as caracteristicas minimas abaixo:

5.10.1.1.

5.10.1.2.

5.10.1.3.

5.10.1.4.

Prestacao de servicos de seguranca da informacao e cibernética, incluindo o
tratamento de incidentes de seguranca;

Prestacao de servicos de analise de vulnerabilidades, incluindo o monitoramento
e tratamento das vulnerabilidades encontradas;

Prestacao de servicos de suporte ou prestacao de servicos de manutencao para:
Firewall, Filtro de contetdo WEB, SIEM (Security Information and Event
Management), DLP (Data Loss Prevention), Microsoft Active Directory e
Antivirus/Antispam em redes com, pelo menos, 2.500 (dois mil e quinhentos)
ativos computacionais;

Prestacao de servicos de consultoria especializada nas diversas disciplinas
envolvendo os temas: seguranca da informacao e cibernética e prevencao e
combate a fraudes, de, no minimo, 6 (seis) mil horas anuais;

5.10.2. Nao serao aceitos atestados emitidos pelo licitante, em seu proprio nome, ou em nome
de fornecedor, fabricante ou distribuidor, nem qualquer outro em desacordo com as
exigéncias do Edital. Serdo aceitos apenas atestados assinados por empresas
contratantes (clientes finais) dos servicos prestados;
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Sera admitido o somatorio das quantidades descritas em um ou mais atestados
apresentados para compor a quantidade especificada;

Sera admitido o somatorio de atestados para comprovacao da experiéncia, entretanto,
os periodos concomitantes serdo computados uma Unica vez;

As comprovacoes de qualificacdo técnica exigidas no Edital equivalem a, no maximo,
50% (cinquenta por cento) da infraestrutura computacional atual do CONTRATANTE, bem
como aos servicos que deverao ser prestados no ambito da presente contratacao;

O(s) atestado(s) de capacidade técnica devera(ao) se referir a servicos prestados no
ambito de sua atividade econdmica principal e/ou secundaria, especificada no contrato
social, devidamente registrado na junta comercial competente, bem como no cadastro
de Pessoas Juridicas da Receita Federal do Brasil - RFB;

Os licitantes deverao disponibilizar, quando solicitadas pelo Pregoeiro, todas as
informacdes necessarias a comprovacéo da legitimidade do(s) atestado(s) de capacidade
técnica apresentado(s), podendo, para tanto, o Pregoeiro solicitar copia do instrumento
que deu suporte a contratacao, endereco atual do contratante e local em que foram
prestados os servicos, dentre outros documentos.

JUSTIFICATIVAS: A quantidade exigida de, no minimo, 3 (trés) anos de experiéncia é necessaria,
por se tratar de atividade de alta complexidade e a fim de evitar possiveis perdas financeiras e de
imagem ao Banco do Nordeste.

6. DESCRICAO DOS SERVICOS

6.1. Os quantitativos e especificacdes técnicas dos componentes da solucao que integram o objeto
da contratacao estao descritos no Anexo Il - Especificacdes dos Servicos.

7. VIGENCIA DO CONTRATO

7.1. O prazo de vigéncia do Contrato sera de 24 (vinte e quatro) meses, podendo ser prorrogado por
iguais e sucessivos periodos de 12 (doze) meses, mediante Aditivo Contratual, limitado a 60
(sessenta) meses.

8. CONDICOES DE PAGAMENTO

8.1. O pagamento sera efetuado de acordo com as condicdes estabelecidas no Contrato e demais
anexos, apos a execucdo e validacdo dos servicos e o exato cumprimento das obrigacoes
assumidas, mediante crédito em conta corrente indicada pelo CONTRATADO, nao sendo
admitida cobranca por meio de boleto bancario e atentando para as seguintes condicoes de

prazos:

8.1.1.

8.1.2.

8.1.3.

o CONTRATADO devera apresentar o Relatorio Mensal de Nivel de Servico até o 5°
(quinto) dia Gtil do més subsequente ao da prestacao dos servicos;

0 Banco devera validar os servicos executados, bem como o Relatério Mensal de Nivel
de Servico, até o 10° (décimo) dia Util apds a entrega descrita no subitem 8.1.1;

0 CONTRATADO devera apresentar ao Banco as notas fiscais/faturas até o 5° (quinto) dia
Gtil apds a validacao descrita no subitem 8.1.2;
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8.1.4. 0 BANCO devera efetuar o pagamento até o 10° (décimo) dia Gtil do més subsequente a
apresentacao descrita no subitem 8.1.3.

9. REPACTUACAO

9.1. Os precos dos servicos contratados poderao ser repactuados, desde que solicitado pelo
CONTRATADO, mediante demonstracao analitica da variacdao de todos os componentes dos
custos, observado o interregno minimo de 1 (um) ano, da data do orcamento a que a proposta
se referir;

10. GARANTIA CONTRATUAL

10.1. Para assegurar o integral cumprimento de todas as obrigacoes contratuais assumidas, o
CONTRATADO devera prestar, no prazo maximo de 10 (dez) dias Uteis, prorrogavel por igual
periodo, a critério do BANCO, a contar do inicio da vigéncia do Contrato, comprovante de
prestacao de garantia de execucao equivalente a 5% (cinco por cento) sobre o preco global
contratado.

11. SANGOES ADMINISTRATIVAS

11.1. Pela inexecucéo total ou parcial do objeto do Contrato, o BANCO podera, garantida a
prévia defesa, aplicar ao CONTRATADO as seguintes sancoes:

11.1.1. adverténcia;

11.1.2. multa de 0,07% (sete centésimos por cento), aplicavel sobre o preco global contratado,
por dia de atraso, pela inobservancia do prazo fixado para apresentacdo ou reposicao da
garantia contratual, limitado a 2% (dois por cento);

11.1.3. multa de até 5% (cinco por cento), aplicavel sobre o preco global do Contrato, no caso
de ocorréncia de ag¢des danosas ou criminosas cometidas por empregados prepostos do
CONTRATADO, pessoas por ele contratadas ou designadas, no exercicio das atividades
previstas no Contrato que ocasionem prejuizos ao CONTRATANTE, a seus clientes/usuarios,
mais o valor correspondente ao valor do prejuizo apurado;

11.1.4. multa de 0,03% (trés centésimos por cento), para cada dia de atraso, aplicavel sobre o
preco global do Contrato, no caso da ocorréncia de nao cumprimento dos prazos
estipulados das Fases do periodo de Transicao dos Servicos, conforme previsto no Anexo
Vi,

11.1.5. multa de até 2% (dois por cento), aplicavel sobre o valor apurado para o pagamento
mensal no més em que se verificar a ocorréncia faltosa, quando configurada a ndo alocagao
dos profissionais de acordo com o quantitativo minimo exigido no Anexo IV - Perfis e
Qualificacoes dos Profissionais do Contratado;

11.1.6. multa de 10% (dez por cento), aplicavel sobre o valor apurado para pagamento no més
em que se verificar a ocorréncia faltosa, em caso de nao pagamento dos salarios e/ou das
verbas trabalhistas;

11.1.7. multa de 10% (dez por cento), aplicavel sobre o valor apurado para pagamento no més

em que se verificar a ocorréncia faltosa, em caso de nao recolhimento das contribuicoes
sociais, previdenciarias e para com o FGTS;
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11.1.8. multa de 10% (dez por cento), aplicavel sobre o valor mensal do Contrato, quando
configuradas as situacoes abaixo descritas:

11.1.8.1. quebra de sigilo das informacées do CONTRATANTE;

11.1.8.2. violacdo ou nao cumprimento de outras clausulas ou condicao estipulada no
Contrato;

11.1.8.3. procedimentos executados de forma errada ou com nao conformidades,
ensejando a ocorréncias de incidentes, interrupcoes, indisponibilidades e alteracoes
nas configuracées de equipamentos, servicos e recursos do BANCO, quando nao
solicitados por este;
11.1.9. multa de 10% (dez por cento), aplicavel sobre o valor apurado para pagamento quando
se verificar a ocorréncia faltosa, nas demais violacdes ou descumprimentos de clausula(s)
ou condicao(6es) estipulada(s) no Contrato;

11.1.10. multa de 10% (dez por cento) sobre o preco global do Contrato, em caso de
inexecucao total do Contrato;

11.1.11. suspensao temporaria de participar em licitacdo e impedimento de contratar
com o BANCO pelo prazo de até 2 (dois) anos.

11.1.12. outros redutores de pagamento com respectivas multas, conforme descritos no
Anexo Ill - Niveis Minimos de Servicos

12. REGIME DE EXECUGAO

12.1. Empreitada por preco global.

13. CRITERIO DE JULGAMENTO

13.1. Menor preco global apresentado.

14. UNIDADE RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA E FISCALIZAGCAO

14.1. Ambiente de Seguranca Corporativa

Gustavo Sikora de Melo
Gerente Executivo, em exercicio

Leopoldo Soares de Melo Junior
Gerente de Ambiente

Pagina 9 de 9



