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ANEXO Ill - PLANO DE IMPLANTACAO

1. FINALIDADE

O presente anexo apresenta o0s requisitos relacionados aos servicos de apoio a customizacdo e implementacdo da solucdo de coleta e correlacdo de logs
e eventos de seguranca (SIEM) integrada a servicos de inteligéncia de ameacas (Threat Intelligence Feeds), servicos de SOAR (Security Orchestration,
Automation, and Response), gestao de operacdes e de resposta a incidentes de seguranca da informacéo, e servicos especializados de gerenciamento e
monitoracéo de ativos de rede e de seguranga da informacéo, através de um Centro de Operacdes de Seguranca (SOC) para o BANCO DO NORDESTE
DO BRASIL S.A.

De modo a detalhar os requisitos envolvidos com os servicos em pauta, este anexo abrange os seguintes topicos:

e A composicao referencial e as responsabilidades relacionadas a prestacéo dos servigos;

e Os requisitos de qualificacdo para o contratado;

e As macrofases para a realizacdo dos servigos, a saber:

Entrega e conferéncia dos componentes;

Implantacéo da solucdo e configuracdo de cada componente ofertado;

Integracao da ferramenta de SIEM ao ambiente do BANCO DO NORDESTE, conforme descrito no Anexo VI — Plataforma Computacional;
Configuracao de, no minimo, 20 regras de correlagao, previamente aprovadas pelo BANCO DO NORDESTE;

Configuracdo e operacionalizacdo do modulo de gestdo de incidentes para registrar e escalar eventos de seguranga;

Periodo de funcionamento experimental;

e Prazos.

Os requisitos para prestacdo dos servicos especificados neste Anexo, incluindo caracteristicas funcionais, integracdo com o ambiente operacional
atualmente em produc¢édo e o atendimento dos prazos estabelecidos, tém carater obrigatério e deverdo ser rigorosamente atendidos pelo Contratado,
de forma a atender integralmente a todos os requisitos apresentados. A falta de atendimento a qualquer desses requisitos, por completo ou em parte,
sujeitard o Contratado a aplicacdo das sanc¢des contratuais correspondentes.

As tabelas a seguir apresentam definicdes e requisitos relacionados aos servicos de implantacao dos servicos e resultados a serem gerados, bem como
especificam as responsabilidades atribuidas as partes interessadas na implantacgao.

2. COMPOSICAO REFERENCIAL E AS RESPONSABILIDADES RELACIONADAS A PRESTACAO DOS SERVICOS

ESPECIFICACAO DESCRICAO

2.1. Composicao Referencial dos
Servigos
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ESPECIFICACAO

DESCRICAO

2.1.1. Composicdo Bésica
(Implantagéo)

Servicos de apoio a customizagdo e implementacdo da solucdo ofertada - planejamento da implantagéo,
instalacdo e configuracdo da solucéo;

2.1.2. Local de Prestacéo dos Servicos
de Composicao Basica

Todas as atividades relacionadas a implantacao das ferramentas ofertadas serdo prestadas nas instalacdes do
Centro Administrativo Presidente Getulio Vargas (CAPGV) do Banco do Nordeste do Brasil, situado em Fortaleza-
CE, doravante denominado Banco, a excecéo das atividades que envolvam diagndstico e solucédo de problemas
durante a implantacdo, as quais poderdo ser realizadas por equipe remota, desde que acompanhadas nas
instalacdes do CAPGV por equipe técnica do Contratado.

2.1.3. Responsabilidade e Expensas

Todas as atividades relacionadas a implantagdo ocorrerdo sob a responsabilidade e expensas do Contratado,
sem nenhum 6nus adicional para o Banco, cabendo a este somente 0 apoio técnico e a avaliagédo dos resultados,
nos termos previstos neste Edital.

2.1.4. Instalacdo e Configuragéo

Por instalagdo, configuracdo, integracdo e ativacdo entendam-se todos os procedimentos relacionados a
implantagdo e configuracgao (l6gica), parametrizacéo e testes de quaisquer componentes da ferramenta de coleta
e correlacdo de logs e eventos de seguranca (SIEM) integrada a servi¢os de inteligéncia de ameacas (Threat
Intelligence Feeds), servicos de SOAR (Security Orchestration, Automation, and Response) e gestdo de
operacBes e de resposta a incidentes de seguranca da informacdo, além do apoio nas configuracdes de
encaminhamento de logs dos dispositivos e sistemas do Banco, especificados no escopo deste Edital, de modo a
garantir o pleno funcionamento dos mesmos, de forma otimizada.

2.1.5. Materiais Necessarios

Todos os componentes requeridos para atender as funcionalidades exigidas neste Edital devem estar
especificados na proposta.

2.1.6. Documentacao

O Contratado devera criar e manter atualizada documentacdo das atividades, dos processos, testes,
homologacéo, entrega e conferéncia, encontros de trabalho, compromissos e prazos, incluindo planos de trabalho,
atas de reunibes, de modo a compor uma documentacdo final da implantagéo a ser entregue ao Banco no final
do processo.

2.2. Suporte Técnico e Logistico

2.2.1. Diagndstico e Solucao de
Problemas

O Contratado sera responsavel pela execucdo de quaisquer procedimentos de diagnostico e solugdo de
problemas relacionados aos servi¢cos de apoio a customizagéo e implementagéo da solucéo, objeto deste Edital.
Caso o diagnostico aponte para problemas nao relacionados aos servicos de apoio a customizagdo e
implementacdo da solugcdo, o Banco devera executar os referidos procedimentos, desde que devidamente
comprovados pelo Contratado, e a critério do Banco.

2.2.2. Alocagéo de Equipe

O Contratado devera, as suas expensas, alocar toda a equipe que ird instalar, configurar, integrar e executar os
servicos de implantacdo descritos neste Edital e seus anexos.

2.2.3. Suporte Logistico e Operacional

Todas as despesas referentes a transporte, alimentag&o, hospedagem e demais despesas operacionais da equipe
alocada pelo Contratado ocorreréo as suas expensas.

2.2.4. Apoio por parte do Banco

O Banco oferecera acomodacédo no local de trabalho, incluindo estacBes de trabalho, acesso fisico as suas
instalacdes e identificacdo através de crachds, bem como autorizacdo, acesso aos recursos computacionais e de
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ESPECIFICACAO

DESCRICAO

apoio técnico as atividades de implantacéo, desde que absolutamente dentro do escopo das atividades da equipe
do Banco e a seu critério.

2.2.5. Faculdade de Redefinicdo

O Banco se reserva o direito de redefinir, a qualquer momento da implantacdo, quaisquer fases, acdes e prazos
envolvidos, objetivando a garantia de atendimento dos parametros de qualidade, seguranga, mitigacdo de riscos
e atendimento de prazos, cabendo ao Contratado adequar-se as modificacdes propostas, refazendo atividades e
documentacao, caso seja hecessario, desde que essas ndo extrapolem o escopo dos servicos aqui descritos.

3. REQUISITOS DE QUALIFICACAO PARA O CONTRATADO

ESPECIFICACAO

DESCRICAO

3.1 Requisitos Gerais

3.1.1. Experiéncia

O Contratado devera possuir experiéncia, comprovada através de atestados de capacidade técnica, fornecidos na
fase de habilitacé@o técnica, e estar qualificado a prestar adequadamente os servicos de apoio a customizacao e
implementacéo da solucao.

3.1.2. Qualificacdo

A licitante deve comprovar ser representante comercial oficial do fabricante da solucdo ofertada, habilitada e
autorizada a comercializar, instalar, configurar e prestar suporte técnico aos produtos ofertados.

3.2 Alocagéao de Profissionais (ITEM 2.0 -
Servigos de GESTAO DE PROJETOS da
implantacdo da solucdo de SIEM)

3.2.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificagBes técnicas
exigidas, devera(ao) realizar os servicos de coordenacédo do projeto de customiza¢éo e implementacao, instalagéo
e configuracdo da ferramenta de SIEM e seus servigos.

3.2.2. Quantidade

Devera ser alocado, pelo Contratado, durante todo o periodo de implantacdo da solugdo, em regime 8x5, no
minimo, 1 (um) profissional qualificado para gerenciar o planejamento e coordenar o projeto de instalacdo e
configuracdo da ferramenta de SIEM e seus servicos.

3.2.3. Quallificacdo

O(s) profissional(is) deve(m) possuir, no minimo:

e Certificagdo PMP (Project Management Professional) ou MBA (Master of Business Administration) em
Geréncia de Projetos.

Desejavel possuir:
e Certificacdo ITIL Foundation Certified;
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ESPECIFICACAO

DESCRICAO

A comprovagdo da capacitacdo técnica se dard mediante a apresentacdo de certificado(s). Nao serdo aceitas
certificacfes comerciais (vendas e pré-vendas);

3.3 Alocagéo de Profissionais (ITEM 2.0 -
Servigos de instalagdo e configuracdo da
solucéo de SIEM)

3.3.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificagBes técnicas
exigidas, deveré(ao) realizar servicos de instalacdo e configuracdo da solucdo de SIEM.

3.3.2. Quantidade

Devera(ao) ser alocado(s), pelo Contratado, ho minimo, 2 (dois) profissional(is) qualificado(s) para acompanhar o
planejamento e a execuc¢do dos servicos de instalacdo e configuracdo da solucdo de SIEM.

3.3.3. Qualificacdo

O(s) profissional(is) deve(m) possuir, no minimo:

e Experiéncia comprovada de 01 (um) ano na implantacao de solugées de SIEM;
e Certificagdo técnica na implantagcéo da solucéo de SIEM ofertada;

A comprovacdo da capacitagdo técnica se dara mediante a apresentacéo de certificado(s) que comprovem que
o(s) profissional(is) é(sdo) habilitado(s) para implantar a solu¢éo de SIEM ofertada. N&o serdo aceitas certificacdes
comerciais (vendas e pré-vendas);

3.4 Alocacéo de Profissionais (ITEM 3.0 -
Servigo especializado de administracdo e
suporte a solucdo de SIEM)

3.4.1. Finalidade

O(s) profissional(is) a ser(em) alocado(s) pelo Contratado, em conformidade com as qualificacdes técnicas
exigidas, deverao realizar os servigos de manutencao, suporte técnico e atualizacao de versdes dos componentes
da ferramenta de SIEM.

3.4.2. Quantidade

Devera(ao) ser alocado(s), pelo Contratado, no minimo, 2 (dois) profissional(is) qualificado(s) para acompanhar o
planejamento e a execuc¢do dos servicos de manutencdo, suporte técnico e atualizacdo de versbes dos
componentes da solucéo.

3.4.3. Qualificacdo

O(s) profissional(is) deve(m) possuir, no minimo:

e Experiéncia comprovada de 01 (um) ano na administracéo de solu¢des de SIEM,;
e Certificagdo técnica na administracao da ferramenta de SIEM ofertada;

A comprovacao da capacitacdo técnica se dara mediante a apresentagéo de certificado(s) que comprovem que
o(s) profissional(is) é(sdo) habilitado(s) para gerenciar a ferramenta de SIEM ofertada. Nao serdo aceitas
certificacdes comerciais (vendas e pré-vendas);
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ESPECIFICACAO

DESCRICAO

3.5 Requisitos de Profissionais (ITEM 4.0
— Servi¢co de monitoragdo e notificacao
de incidentes de seguranca)

3.5.1. Finalidade

O(s) profissional(is) do(s) Centros de Operacfes de Seguranca (SOC), em conformidade com as qualificacdes
técnicas exigidas, deverdo realizar servico de monitoracao e notificacao de incidentes de seguranca.

3.5.2. Quantidade

Devera ser disponibilizado pelo Contratado, no minimo, dois Centros de Operag¢fes de Seguranga (SOC), operando
em regime 24x7x365 (vinte e quatro horas por dia, sete dias por semana, todos os dias do ano), descritos em sua
proposta técnica.

3.5.3. Qualificacdo

O(s) profissional(is) responséavel(is) por realizar o servico de monitoragdo e notificacao de incidentes de seguranca
deve(m) possuir, no minimo:

e Treinamento na solugdo de SIEM com foco no médulo de GESTAO DE INCIDENTES;

e Experiéncia comprovada de 02 (dois) anos em monitorar, suportar e realizar a identificagdo e resposta a
incidentes de seguranca da informag&o nos mais diversificados ambientes, provendo recomendagfes com
base nas melhores préaticas de seguranga da informacéo;

e Possuir conhecimento em analise e tratamento de incidentes de seguranca da informag&o;

e Pelo menos um dos profissionais do SOC devera possuir certificagdo EC-Council’s Certified Threat
Intelligence Analyst (C|TIA);

A comprovacao da capacitacé@o técnica se dard mediante a apresentacdo de certificado(s) de cada item acima.
Para a comprovacao do item experiéncia podera ser aceita declaracéo.

4. MACRO-FASES PARA A REALIZACAO DOS SERVICOS

ESPECIFICACAO

DESCRICAO

REQUISITOS GERAIS

Plano de Implantacéo

O Contratado deveréa apresentar ao Banco, em reunido prépria, documento que balizara o acompanhamento de
todo o projeto de implantacdo, em formato Microsoft Project, detalhando todas as fases, atividades, acdes,
recursos envolvidos (humanos e materiais), prazos, interdependéncias entre fases, atividades e a¢des, linha critica
temporal da implantacdo e quais serdo os produtos gerados para cada fase, atividade e agao.

O Contratado devera submeter o Plano de Implantagdo a homologagéo por parte do Banco, reservando-se este 0
direito de requerer os ajustes necessarios, observadas as melhores préaticas amplamente aceitas no mercado e a
realidade de seu ambiente.
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ESPECIFICACAO

DESCRICAO

O Contratado devera implementar, no Plano de Implantagdo, todos os ajustes que venham a ser solicitados pelo
Banco e apresentar a nova versao.

Macro-fases

Os servigos de implantacéo contemplardo, pelo menos, a realizacdo das seguintes macro-fases:

a. Entrega e Conferéncia dos componentes da solucéo;

b. Implantacdo da solugéo e configuracdo de cada componente ofertado;

c. Integracéo da ferramenta de SIEM ao ambiente do BANCO DO NORDESTE, conforme descrito
no Anexo VI — Plataforma Computacional;

d. Configuracao de, no minimo, 20 regras de correlacdo, aprovadas pelo BANCO DO NORDESTE;

e. Configuracdo e operacionalizacdo do modulo de gestdo de incidentes para registrar e escalar
eventos de seguranca;

f. Periodo de funcionamento experimental.

Comunicado de conclusao

O representante da equipe técnica (Contratado) devera comunicar ao gestor do Banco responsavel pelo
acompanhamento da implantacdo dos servicos a conclusdo de cada macro-fase.

Encontros de homologagéo

Ap6s o recebimento do comunicado de conclusdo, o Banco realizara encontro de homologac¢éo para decidir sobre
o aceite de finalizacdo da macro-fase. Este encontro contara com a presen¢ca minima dos seguintes profissionais:
e Gerente de Projeto (Contratado);
e Representante da equipe técnica (Contratado);
e Coordenador de projeto (Banco);

e Representante da equipe técnica (Banco);
Em caso de nédo ser aceita a conclusao, o Contratado ficara obrigado a adotar medidas imediatas visando corrigir
guaisquer situacdes que possam estar impedindo a devida finalizacdo da macro-fase.

Prazos e Interdependéncias

O plano de implantacao devera considerar os prazos e interdependéncias entre fases previstos no subitem 5.1 —
Cronograma de Implantacdo — deste documento.

4.1 ENTREGA E CONFERENCIA DOS COMPONENTES

ESPECIFICACAO

DESCRICAO

4.1. REQUISITOS GERAIS

4.1.1. Local da instalacao

A entrega de todos 0os componentes (software basico e de apoio e outros que se fizerem necessarios), devera ser
de forma remota, através de reunido via ferramenta Microsoft TEAMS.

4.1.2. Conferéncia

O contratado devera acompanhar a conferéncia que sera feita pelo Banco, a medida que os componentes forem
entregues, devendo acolher imediatamente as notificages acerca de quaisquer inconsisténcias entre o0s
componentes entregues e 0s previstos na sua proposta técnica.
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ESPECIFICACAO

DESCRICAO

4.1.3. Notificagcdo de Inconsisténcia na
Entrega dos componentes

Caso haja inconsisténcia entre componentes previstos na proposta técnica apresentada pelo contratado e os de
fato entregues ao Banco, este notificara ao contratado formalmente a respeito da ocorréncia, sem prejuizo da
aplicacdo de eventuais sanc¢fes previstas no instrumento contratual.

4.1.4. Encerramento

O encerramento desta etapa sera marcado pela emissédo por parte do Banco do TERMO DE ENTREGA E
CONFERENCIA (TEC) a ser emitido para o Contratado, atestando a entrega dos componentes ofertados,
permitindo 0 avanc¢o na sequéncia dos trabalhos prevista no plano de implantacéo;

4.2 IMPLANTACAO DA FERRAMENTA E CONFIGURAGCAO DE CADA COMPONENTE

ESPECIFICACAO

DESCRICAO

4.2. REQUISITOS GERAIS

4.2.1. Etapas

Em conformidade com o plano de implantagéo, sera realizada pelo contratado, a instalacdo da solu¢gao em
completo funcionamento, para fins de homologacao e provas de conceito sera avaliado os requisitos descritos
a seguir:

e Homologacao de funcionamento da solucéo integrado ao ambiente corporativo de redes do Banco, isto
€, a solucdo devera demonstrar compatibilidade e comportamento esperado diante de condi¢des
fisicas e légicas simuladas do ambiente corporativo de redes do Banco, em produc¢éo, sem afeta-lo;

O Banco néo aceitara, em nenhuma hipétese, relevar a demonstracao de funcionalidade in loco da solugao
com base em resultados de testes efetuados fora do ambiente corporativo de redes do Banco, ainda que
descritas em documentacgédo técnica dos produtos ou qualgquer outro apresentado pelo contratado;

O Banco poder4, se desejar, relevar a verificagao das funcionalidades que considerar de atendimento 6bvio, trivial
ou irrelevante por parte da solucéo.

Funcionalidades

4.2.2. Metodologia a. Deverd ser fornecida pelo contratado uma descricdo detalhada dos testes que serdo efetuados e da
metodologia a ser utilizada para a aplicagdo de cada um dos testes. A metodologia deveré indicar, para cada
teste, quando aplicavel, qual(is) ferramenta(s) sera(ao) utilizada(s) e sua(s) respectiva(s) versao(ées);

b. Ao Banco cabera o direito de ndo aceitar a metodologia ou ferramenta indicada pelo contratado para a
realizacéo de um ou mais testes especificos descritos.

4.2.3. Demonstracao das a. Todas as funcionalidades requeridas para avaliagdo por parte do Banco deverdo ser testadas em todas as

variagfes possiveis, através de métodos especificos, que podem ser definidos pelo Banco;
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ESPECIFICACAO

DESCRICAO

b. O Banco acompanhara todo o procedimento para realizacdo dos testes, ndo podendo a contratada realiza-los
omitindo quaisquer informacgdes ou métodos utilizados.

4.2.4. Transparéncia da Homologacéo

Na demonstragdo das funcionalidades, a contratada ndo podera alegar, em nenhuma hip6tese, a utilizagédo de
procedimento, ou qualquer técnica protegida por propriedade industrial ou intelectual que impegam o Banco de ter
comprovacao integral sobre os resultados.

4.2.5. Periodo minimo de
Operacionalizacéo

Todos os componentes e servigos envolvidos na operacionalizacdo desta etapa de homologacgéo deverdo ser
submetidos a um regime de funcionamento conjunto, operando de forma plena, no que for aplicavel.

4.2.6. Encerramento

O encerramento desta etapa sera marcado pela emissdo por parte do Banco do PRIMEIRO TERMO DE
ACEITACAO PROVISORIA (TAP1) a ser emitido para o Contratado, atestando a qualidade e adequagao preliminar
dos componentes as necessidades especificadas, permitindo o avanco na sequéncia dos trabalhos prevista no
plano de implantacéo;

4.3 INTEGRAGCAO DA FERRAMENTA DE SIEM AO AMBIENTE DO BANCO DO NORDESTE

ESPECIFICACAO

DESCRICAO

4.3. REQUISITOS GERAIS

4.3.1. Etapas

Em conformidade com o plano de implantagdo, devera ser realizado pelo técnico especializado na ferramenta de
SIEM, com apoio de cada técnico responséavel pelas ferramentas do Banco do Nordeste, a integracao da ferramenta
de SIEM ao ambiente do Banco do Nordeste, listadas no Anexo VI — Plataforma Computacional.

4.3.2. Continuidade de Funcionamento

As seguintes condicdes deverdo ser observadas acerca da execucdo da configuracgéo:

a. A configuracdo devera, obrigatoriamente, ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagcdo, nem impedir ou interromper a rotina de trabalho dos
colaboradores do Banco do Nordeste;

b. No caso de necessidade de interrup¢do de outros sistemas, recursos, equipamentos ou da rotina dos trabalhos
de qualquer setor funcional em decorréncia da configuracdo a ser efetuada, esta devera estar devidamente
planejada e ser acordada antecipadamente com o Banco do Nordeste.

4.3.3. Periodo minimo de
Operacionalizacdo

A ferramenta de SIEM devera estar configurada com todas as ferramentas listadas no Anexo VI — Plataforma
Computacional, e recebendo seus logs.

4.3.4. Encerramento

O encerramento desta etapa serd marcado pela emissao por parte do Banco do SEGUNDO TERMO DE
ACEITACAO PROVISORIA (TAP2) a ser emitido para o Contratado, atestando que a ferramenta de SIEM esta
recebendo os logs das ferramentas do Banco do Nordeste, permitindo o avanco na sequéncia dos trabalhos
prevista no plano de implantacéo;
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4.4 CONFIGURACAO DE, NO MINIMO, 20 REGRAS DE CORRELACAO APROVADAS PELO BANCO DO NORDESTE
ESPECIFICACAO DESCRICAO
4.4. REQUISITOS GERAIS
4.4.1. Etapas a. Em conformidade com o plano de implantacé@o, a contratada realizar a configuragdo das regras de

correlacdo seguindo os requisitos descritos a seguir:

e No minimo, deverdo ser configuradas/ativadas 20 regras de correlacdo, contendo no minimo dois logs
sources ou dois comportamentos diferentes, especializadas na deteccdo de incidentes de seguranca,
produzidas, suportadas e atualizadas pelo fabricante da solu¢do ou pela contratada. Os casos de uso para
cada regra deveréo ser propostos pela CONTRATADA, com apoio da equipe técnica do Banco;

b. O Banco poderé indicar algumas regras de correlagdo baseadas no servico ja existente;

C. As regras de correlagdo serdo definidas conforme acordo entre as partes, cabendo ao Banco o direito
de ndo aceitar a regra de correlacéo indicada pela contratada.

4.4.2. Continuidade de Funcionamento

a. As configura¢des das regras devem ser realizadas e verificadas pelo técnico responséavel pela ferramenta
de SIEM, analisando os possiveis impactos de forma que ndo gere uma carga excessiva de falsos
positivos.

b. Ao Banco caberé o direito de solicitar a desativagdo e remog¢do de uma ou mais regra de correlacao.

4.4.3. Periodo minimo de
Operacionalizacdo

Todas as regras devem estar configuradas e ativadas, permitindo que a ferramenta de SIEM esteja operando de
forma plena, no que for aplicavel.

4.4.4. Encerramento

O encerramento desta etapa serd marcado pela emissdo por parte do Banco do TERCEIRO TERMO DE
ACEITACAO PROVISORIA (TAP3) a ser emitido para o Contratado, atestando a qualidade e adequagao preliminar
das regras as necessidades especificadas, permitindo o avango na sequéncia dos trabalhos prevista no plano de
implantacéo;

4.5 PERIODO DE FUNCIONAMENTO EXPERIMENTAL (PFE)

ESPECIFICACAO

DESCRICAO

4.5. PERIODO DE FUNCIONAMENTO
EXPERIMENTAL (PFE)

4.5.1. Caracterizagéo

Este periodo consiste em implantacdo e funcionamento da solugéo contratada, quando a mesma devera estar em
operagdo no ambiente de producdo, contemplando unidades do CAPGV, com aprofundamento da verificacéo das
caracteristicas funcionais, sistémicas e de operagéo.
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4.5.2. Implantacdo do Piloto

O Contratado devera implantar, em parceria com o Banco, os componentes do servigo de apoio a customizagéao e
implementacéo da solugéo contratada, no ambiente de producao do CAPGV, em caréater experimental, funcionando
em producdo e implementando todas as funcionalidades e requisitos deste Edital, quando aplicaveis.

4.5.3. Eliminag&o de Pendéncias

Durante o PFE, deverdo ser eliminadas todas as pendéncias de qualquer natureza (instalacdo, configuragéo,
migracao, ativacado, funcionamento e outras) que porventura existirem. Logo apos, iniciara o Periodo Sem Falhas
(PSF), descrito a seguir.

4.5.4. Periodo Sem Falhas (PSF)

Quando todas as pendéncias forem eliminadas, sera marcado o inicio de um periodo considerado parte do PFE e
denominado periodo sem falhas (PSF), que se estendera pelo tempo definido no Item 5 — PRAZOS deste anexo,
no qual a solugdo contratada ndo devera apresentar falhas de qualquer natureza ou quaisquer outras condi¢des
em desacordo com as exigéncias técnicas do Edital.

OBSERVACAO:

Toda vez que for detectada uma nova falha ou condicdo em desacordo com as exigéncias técnicas do Edital, o
PSF sera reiniciado.

Se por limitagdo do Contratado, o PSF néo for atendido, o mesmo sera desclassificado. O Banco procederd com
a chamada do préximo classificado.

4.5.5. Término do PFE

O Banco definird o encerramento desta etapa através de comunicagéo formal ao Contratado, permitindo o avango
dos trabalhos para a etapa seguinte. Concluida esta fase, o Banco emitira 0 TERMO DE ACEITACAO DEFINITIVO
DA SOLUCAO (TAD).

O Termo de Aceitacdo Definitiva serd emitido apos a efetiva implantagéo de todos os componentes do servico de
apoio a customizacao e implementagdo da solugéo contratada, integrados ao ambiente tecnolégico do Banco.

O TAD néo isenta o Contratado das responsabilidades sobre o pleno funcionamento de todas as facilidades e
vantagens oferecidas pelos servigos. A emissao do TAD néo tera carater de atestado de capacidade técnica.
Somente apés a emissao do TAD devera ser iniciado o periodo de assisténcia e suporte técnico, especificado nos
anexos deste Edital.

5. PRAZOS

O Contratado deveréa considerar o cronograma de eventos e prazos apresentado em seguida, no planejamento das atividades e alocacdo de recursos humanos
e financeiros para implantacdo da solugcéo de coleta e correlacdo de logs e eventos de seguranca (SIEM) integrada a servicos de inteligéncia de ameacas
(Threat Intelligence Feeds), servicos de SOAR (Security Orchestration, Automation, and Response), gestdo de operacdes e de resposta a incidentes de
seguranca da informacéo, e servigos especializados de gerenciamento e monitoragéo de ativos de rede e de seguranca da informacéo, através de um Centro

de Operacdes de Seguranca (SOC).

O prazo maximo para implantacéo devera ser de até 06 (seis) meses, apds a assinatura do contrato. O descumprimento destes prazos acarretard a adogao,
por parte do Banco, das san¢des previstas em contrato.
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5.1. Cronograma de Implantacdo

RESPONSAVEL ~PRAZO A PARTIR
No. EVENTO MAXIMO (dias DO FIM DO
BANCO | CONTRATADO corridos) EVENTO
1 | Assinatura do contrato X X Conforme Edital -
2 | Entrega da verséo inicial do plano de implantacao X Até 15 dias 1
3 | Entrega da verséo final do plano de implantacédo X Até 15 dias 2
4 | Entrega e conferéncia dos componentes X X Até 60 dias 1
5 [Emisséo do Termo de Entrega e Conferéncia (TEC) X Imediato 4
6 |Implantacdo das ferramentas e configuracdo de cada componente ofertado X X Até 20 dias 5
7 | Homologacéo de funcionalidades das solucoes X X Até 10 dias 6
8 [Emisséo do Termo de Aceitacdo Provisério 1 (TAP1) X Imediato 7
9 [Integracdo da ferramenta .de SIEM ao ambiente do BANCO. DO X X Até 30 dias 8
NORDESTE, conforme descrito no Anexo VI — Plataforma Computacional
10 | Emissdo do Termo de Aceitacé@o Provisorio 2 (TAP2) X Imediato 9
11 | Configuracdo de, no minimo, 20 regras de correlacdo X Até 30 dias 10
12 | Emissdo do Termo de Aceitacé@o Provisorio 3 (TAP3) X Imediato 11
13 Conflgur_ac;ao e operacionalizacdo da ferramenta de gestdo de incidentes X Até 15 dias 12
para registrar e escalar eventos de seguranca
14 | Periodo de Funcionamento Experimental (PFE) X Até 15 dias 13
15 | Emissdo do Termo de Aceitacdo Definitivo (TAD) X Imediato 14
16 | Inicio do Periodo de Manutencéo e Suporte Técnico X X Imediato 15

O Contratado devera observar o cronograma de eventos e prazos apresentados a seguir para a implantagdo da Solugdo. Os prazos indicados sdo maximos,

permitindo, portanto, que sejam cumpridos em periodos menores e/ou que as atividades sejam realizadas em paralelo.
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