m 4| Banco do
( ] Nordeste

REGRAS PARA ATUACAO COMO INTEGRANTE DO SISTEMA DE
DISTRIBUICAO, POR CONTA PROPRIA E DE TERCEIROS, NA NEGOCIACAO DE
VALORES MOBILIARIOS EM_MERCADOS REGULAMENTADOS DE VALORES
MOBILIARIOS.

1. CADASTRO DE CLIENTE

DADOS CADASTRAIS

O Cliente, antes de iniciar suas operacbes nos mercados organizados de valores
mobiliarios administrados devera:

e Fornecer todas as informagBes cadastrais solicitadas, mediante o
preenchimento e a assinatura de documento cadastral e/ou assinatura de
contrato de prestacdo de servicos, bem como entregar coOpias dos
documentos comprobatdrios pertinentes; e

e Aderir formalmente as regras estabelecidas nas normas editadas pelas
entidades administradoras dos mercados organizados.

A remuneracdo paga pelo Cliente serd negociada quando da contratacdo dos

servigos do BNB.

O BNB mantera todos os documentos relativos a cadastro de Clientes, as ordens e
as operacOes realizadas pelo prazo e nos termos estabelecidos na legislacdo e

regulamentacao aplicaveis.

O Cliente devera, ainda, informar ao BNB quaisquer altera¢cdes que vierem a ocorrer

em seus dados cadastrais no prazo de 10 (dez) dias, a contar da referida alteragéo.
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IDENTIFICACAO DOS CLIENTES

No processo de identificacdo do Cliente, o BNB adotara os seguintes procedimentos:

Identificagéo do Cliente e manutengéo dos cadastros atualizados na extensao
exigida pela regulamentacédo em vigor, em especial a Instrucdo CVM n° 301 e
alteracOes posteriores, bem como nas regras editadas pelas entidades
administradoras dos mercados organizados;

No caso de cadastramento simplificado de Investidor Ndo Residente, atendera
0S requisitos previstos nas regras editadas pela CVM, em especial a Instrugcéo
CVM n° 505 e alteracdes posteriores, bem como nas regras editadas pelas
entidades administradoras dos mercados organizados.

Atualizacdo dos dados cadastrais dos Clientes ativos em intervalos nao
superiores a 24 (vinte e quatro) meses;

Permissdo de novas movimentacdes das contas de titularidade de Clientes
inativos apenas mediante a atualizacdo de seus respectivos cadastros;
Adocado continua de regras, procedimentos e controles internos visando a
confirmacdo das informacfes cadastrais, a manutencdo dos cadastros
atualizados e a identificacdo dos beneficiarios finais das opera¢des, conforme
legislacé@o aplicavel ao produto e ao mercado de atuacgéo, de forma a evitar,
por seu intermédio, 0 uso indevido do sistema das entidades administradoras
dos mercados organizados por terceiros, ou ainda, para lavagem de dinheiro,
financiamento ao terrorismo e/ou fraude;

Divulgacédo da legislacédo aplicavel ao produto e ao mercado de atuacdo para
seus Clientes;

Identificacdo das pessoas politicamente expostas (PPE) e adocao de
procedimentos de supervisdo mais rigorosos dos relacionamentos e
operacOes envolvendo essas pessoas, com especial atencdo a propostas de
inicio de relacionamento, e a manutencdo de regras, procedimentos e
controles internos para identificar Clientes que se tornaram tais pessoas apos
0 inicio do relacionamento com O BNB, sempre em conformidade com a

legislacéo aplicavel ao produto e ao mercado de atuacéo; e
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e Manutencdo das informagdes mantidas nos cadastros dos Clientes, com o0s
respectivos documentos, inclusive daquelas que ndo sejam de inclusao
obrigatéria no sistema das entidades administradoras dos mercados
organizados, para eventual apresentacdo as entidades administradoras dos

mercados organizados, ao Orgdo Regulador ou ao Poder Judiciario.

2. ORDENS

REGRAS QUANTO AO RECEBIMENTO DE ORDENS

Para efeito deste documento entende-se por “Ordem” o ato pelo qual o Cliente
determina a realizacdo de uma operacdo ou registro de operacdo com valor
mobiliario, em seu nome e nas condicbes que especificar, observada a forma de

transmissao indicada no documento cadastral.

TIPOS DE ORDENS ACEITAS E PRAZO DE VALIDADE DE EXECUCAO

O BNB aceitara, para execucdo nos mercados organizados administrados pelas
entidades administradoras dos mercados organizados, os tipos de Ordens abaixo
identificados, desde que o Cliente atenda as demais condi¢cdes estabelecidas neste

documento:

Exemplos de ordens:

e Ordem a mercado: € aquela que especifica somente a quantidade e as
caracteristicas dos ativos a serem comprados ou vendidos, devendo ser
executada a partir do momento em que for recebida pelo intermediario;

e Ordem limitada: é aquela que deve ser executada somente a prego igual ou
melhor do que o especificado pelo cliente;

e Ordem administrada: € aquela que especifica somente a quantidade e as
caracteristicas dos ativos a serem comprados ou vendidos, ficando a critério

do intermediario o melhor momento para execucao;
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e Ordem on-stop: € aquela que especifica o nivel de preco a partir do qual a
ordem deve ser executada. Uma ordem on-stop de compra deve ser
executada a partir do momento em que, no caso de alta de precgo, ocorra um
negocio a preco igual ou superior ao preco especificado.

e Ordem casada: € aquela constituida por uma ordem de venda de determinado
ativo e uma ordem de compra de outro, que sO pode ser efetivada se ambas
as transacgfes puderem ser executadas.

¢ Ordem Discricionaria — é aqguela dada por administrador de carteira de titulos e
valores mobiliarios ou por quem representa mais de um cliente, cabendo ao
ordenante estabelecer as condicbes em que a ordem deve ser executada.
Apds a execucdo, o ordenante indicard os nomes dos comitentes a serem
especificados, a quantidade de Ativos ou direitos a ser atribuida a cada um
deles e o respectivo preco.

e Ordem de financiamento - Constituida por uma ordem de compra (ou venda)
de um valor mobiliario em um tipo de mercado e uma outra concomitante de
venda (ou compra) de igual valor mobiliario no mesmo ou em outro mercado,

com prazo de vencimentos distintos.

O BNB acatara Ordens com prazo de execucdo para o proprio dia de emissao.
Encerrado tal prazo, as Ordens ndo cumpridas serdo canceladas automaticamente e
a renovacao das mesmas s6 podera ocorrer por iniciativa do Cliente, que devera

reenvia-las e obter a prévia e expressa anuéncia do BNB.

HORARIO PARA RECEBIMENTO DAS ORDENS

As Ordens serdo recebidas durante o horario de funcionamento dos mercados
organizados administrados pelas entidades administradoras dos mercados
organizados. Quando forem recebidas fora desse horéario, as Ordens néo terdo

validade.

FORMAS DE TRANSMISSAO DE ORDENS
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Somente serdo executadas Ordens transmitidas ao BNB verbalmente ou por escrito,

conforme a opcéo do Cliente informada em seus documentos cadastrais.

Sao consideradas Ordens:

Verbais — aquelas transmitidas pessoalmente ou por telefone e outros
sistemas de transmissao de voz; e

Escritas — aquelas transmitidas por carta protocolada, fax, meio eletrénico,
mensageria instantanea eletrénica e por quaisquer outros meios em que seja
possivel evidenciar seu recebimento e desde que assegurada a sua
autenticidade e integridade, constando, conforme o caso, assinatura, nimero
da linha ou do aparelho transmissor e a hora em que a mensagem foi enviada

e recebida.

PROCEDIMENTOS DE RECEBIMENTO/RECUSA DE ORDENS

O BNB, em regra, ndo fara restricbes ao recebimento/execucdo de Ordens que

estejam de acordo com o0s parametros operacionais estabelecidos nas normas das

entidades administradoras dos mercados organizados. Entretanto, observara o

seguinte:

O BNB estabelecerd mecanismos que visem limitar riscos a seu(s) Cliente(s),
em decorréncia da variacao de precos e condicOes excepcionais de mercado,
podendo recusar-se total ou parcialmente a executar as operagdes solicitadas,
mediante a imediata comunicacao, por escrito, ao(s) Cliente(s).

O BNB podera, ainda, recusar-se a receber qualquer Ordem, a seu exclusivo
critério, sempre que verificar a pratica de atos ilicitos ou a existéncia de
irregularidades, notadamente voltadas a criagdo de condi¢cbes artificiais de
precos, a ofertas ou demandas no mercado, a manipulacdo de precos, a
operacOes fraudulentas, a lavagem de dinheiro, ao uso de praticas néo

equitativas e/ou a incapacidade financeira do Cliente.
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PESSOAS AUTORIZADAS A EMITIR / TRANSMITIR ORDENS

O BNB somente podera receber Ordens transmitidas pelo Cliente ou por terceiros,
desde que devidamente autorizados e identificados, inclusive, perante as entidades
administradoras dos mercados organizados. No caso de procurador, caberd ao
Cliente apresentar o respectivo instrumento de mandato ao BNB, que sera arquivado
juntamente com a ficha cadastral/contrato de prestagédo de servigos, cabendo, ainda,

ao Cliente, informar ao BNB sobre a eventual revogacdo do mandato.

LANCAMENTO DAS ORDENS

O BNB efetuard o lancamento das Ordens recebidas por meio de sistema
informatizado e apresentara as seguintes informacdes:
e Cdbdigo ou nome de identificacdo do Cliente no BNB;
e Data, horario e nimero sequencial que identifique a seriacdo cronologica de
recepcao da Ordem;
e Descricdo do ativo objeto da Ordem (caracteristica e quantidade dos valores
mobiliarios a serem negociados);
e Natureza da operacao (compra ou venda; tipo de mercado, preco);
¢ I|dentificacdo do transmissor da Ordem;
e Prazo de validade da Ordem;
e Tipo de Ordem (se aplicavel); e

¢ Indicacdo da Pessoa Vinculada ou da Carteira Propria.

CANCELAMENTO DE ORDENS

Toda e qualquer Ordem, enquanto ndo executada, podera ser cancelada:
e por iniciativa do proprio Cliente ou pelo terceiro autorizado a transmitir Ordens
em seu nome;

e por iniciativa do BNB no caso de:
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v' aoperacéo, as circunstancias e os dados disponiveis no BNB apontarem risco
de inadimpléncia do Cliente;

v contrariar as normas legais ou regulamentares dos mercados organizados
administrados pelas entidades administradoras dos mercados organizados;

v a Ordem ter prazo de validade para o proprio dia da emissdo e nao for

executada total ou parcialmente.

Ordens nao executadas nos prazos estabelecidos pelo Cliente serao
automaticamente canceladas pelo BNB.

Quando a Ordem for transmitida por escrito, 0 BNB somente acatara pedido de
cancelamento feito por escrito.

A Ordem, enquanto ainda ndo executada, serd cancelada quando o Cliente alterar
quaisquer de suas condi¢cbes, sendo emitida, se for o caso, uma nova Ordem. O
mesmo procedimento serd observado no caso de Ordem que apresente qualquer

tipo de rasura.

Os cancelamentos previstos neste item deverdo estar expressamente identificados
no controle que formaliza o registro de Ordens. A Ordem cancelada sera mantida em

arquivo sequencial, juntamente com as demais Ordens emitidas e executadas.

EXECUCAO DAS ORDENS

Execucdo de Ordem é o ato pelo qual o BNB cumpre a Ordem transmitida pelo
Cliente mediante a realizag&o ou o registro de operacéo nos mercados administrados
pelas entidades administradoras dos mercados organizados.

Para fins de execucdo, as Ordens nos mercados de valores mobiliarios
administrados pelas entidades administradoras dos mercados organizados poderao

ser agrupadas pelo BNB por tipo ativo objeto, data de liquidacéo e preco.

Em tempo habil, para permitir o adequado controle do Cliente, o BNB confirmara ao

Cliente a execucdo das Ordens e as condicbes em que foram executadas,
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verbalmente, com gravacgao, ou por outro meio pelo qual seja possivel comprovar a

emissao e o recebimento da confirmacéao.

A confirmagdo da execucdo da Ordem se dara também mediante a emissdo de
documento de confirmacdo das operacdes, inclusive com a informacdo das

operacoes realizadas para atender a Ordem, que sera encaminhada ao Cliente.

DISTRIBUICAO DAS OPERACOES

Distribuicdo € o ato pelo qual o BNB atribuira a seus Clientes, no todo ou em parte,
se for o caso, as operacgdes por ela realizadas ou registradas.

O BNB orientara a distribuicho das operacdoes realizadas nhas entidades
administradoras dos mercados organizados, obedecendo aos seguintes critérios:
e somente as Ordens que sejam passiveis de execucdo no momento da
efetivacdo de uma operacéo concorrerdo em sua distribuicéo;
e as Ordens de pessoas néo vinculadas ao BNB terdo prioridade em relacéo as
Ordens de pessoas a ela vinculadas;
e oObservados os critérios mencionados acima, a numeracao cronoldgica de
recebimento da Ordem determinara a prioridade para o atendimento de ordem

emitida.

3. DA POSICAO DE VALORES MOBILIARIOS

Os valores mobiliarios de propriedade do Cliente serdo registrados em posicao
individualizada. As movimentagOes financeiras decorrentes de operacdes que
tenham valores mobiliarios por objeto, ou de eventos relativos a estes valores
mobiliarios, serdo creditadas ou debitadas em conta-corrente do Cliente, mantida em

Instituicdo Financeira indicada em sua documentagéo cadastral.
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O BNB disponibilizara para seus Clientes informacdes relativas a posicéo de custddia

e movimentacao de ativos.

O BNB deve manter controle das posi¢fes dos Clientes, com a conciliagdo periodica
entre:
e Ordens executadas;
e Posicdes constantes na base de dados que geram o0s extratos e
demonstrativos de movimentacao fornecidos a seus Clientes; e
e Posicdes fornecidas pelas entidades de compensacéao e liquidacéo, se for o
caso.
4. REGRAS QUANTO A LIQUIDACAO DAS OPERACOES

Quando cabivel, o BNB mantera, em nome do Cliente, conta-corrente onde ocorrerao

os débitos e créditos realizados em seu nome.

O pagamento de valores efetuado pelo Cliente ao BNB em decorréncia de operagdes
realizadas por sua conta e ordem, bem como as despesas relacionadas as
operacodes, deve ser feito com recursos proprios por meio de transferéncia bancaria
ou cheque de titularidade do Cliente, ou entédo por outros meios que forem colocados
a sua disposicao, desde que permitam identificar o remetente dos recursos.

O pagamento de valores efetuado pelo BNB ao Cliente deve ser feito por meio de

transferéncia bancaria ou cheque nominal de titularidade do BNB.

Os recursos financeiros enviados pelo Cliente ao BNB, somente serdo considerados

disponiveis apés a confirmacéao, por parte do BNB, de seu efetivo recebimento.

Caso existam débitos pendentes em nome do Cliente em decorréncia das operacoes
realizadas por sua conta e ordem, bem como despesas relacionadas as operacoes, 0
BNB esta autorizado a liquidar os contratos, direitos e ativos adquiridos por conta e
ordem do Cliente, bem como a executar bens e direitos dados em garantia de suas

operacbes ou que estejam em seu poder, aplicando o produto da venda no
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pagamento dos débitos pendentes, independentemente de notificacdo judicial ou

extrajudicial.

As transferéncias efetuadas pelo BNB para Cliente investidor ndo residente podem

ser feitas para a conta-corrente do administrador de Custédia de investidor néo

residente ou do administrador de Custodia de terceiros contratado pelo investidor

nao residente, que também deve estar identificada no cadastro do Cliente no BNB.

5. PESSOAS VINCULADAS

Consideram-se pessoas vinculadas, para os fins desse documento:

Administradores, empregados, operadores e demais prepostos do BNB que
desempenhem atividades de intermediacédo ou de suporte operacional;
Agentes autbnomos que prestem servicos ao BNB;

Demais profissionais que mantenham, com o BNB, contrato de prestacdo de
servicos diretamente relacionados a atividade de intermediacdo ou de suporte
operacional;

Pessoas naturais que sejam, direta ou indiretamente, controladoras ou
participem do controle societario do BNB;

Sociedades controladas, direta ou indiretamente, pelo BNB ou por pessoas a
ela vinculadas;

Conjuge ou companheiro e filhos menores das pessoas mencionadas nos
itens “a” a “d” anteriores; e

Clubes e fundos de investimento cuja maioria das cotas pertenca a pessoas

vinculadas, salvo se geridos discricionariamente por terceiros ndo vinculados.

O BNB observara as seguintes condicdes, no que se refere as operacoes

envolvendo pessoas vinculadas:

Em caso de ordens concorrentes dadas simultaneamente por Clientes que
nao sejam pessoas vinculadas e por pessoas vinculadas, Ordens de Clientes

gue nao sejam pessoas vinculadas devem ter prioridade.
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e E vedado ao BNB privilegiar seus proprios interesses ou de pessoas a ela
vinculadas em detrimento dos interesses de Clientes.

e As pessoas vinculadas ao BNB somente podem negociar valores mobiliarios
por conta propria, direta ou indiretamente, por meio do BNB, néo se aplicando,
contudo:

v As instituicdes financeiras e as entidades a elas equiparadas; e

v As pessoas vinculadas ao BNB, em relacio as operacbes em mercado
organizado em que o BNB néo seja pessoa autorizada a operar.

e Equiparam-se as operacfes de pessoas vinculadas, para os efeitos desta
instrucdo, aquelas realizadas para a carteira propria do BNB.

e As pessoas vinculadas a mais de uma instituicdo intermediaria devem
escolher apenas uma instituicdo intermediaria com a qual mantém vinculo
para negociar, com exclusividade, valores mobiliarios em seu nome.

6. MONITORAMENTO DOS INVESTIMENTOS EM RELACAO AOS
COMITENTES

No processo de cadastramento do Cliente sdo efetuadas a avaliacdo e a
identificag8o do seu perfil financeiro, de sua experiéncia em matéria de investimentos
e dos objetivos visados. Assim, o Cliente fornecera informacgdes para avaliacao de:

a) Tolerancia a riscos;

b) Conhecimento de produtos especificos e experiéncia prévia em investir no
mercado financeiro;

c) Objetivos do investimento; e

d) Situacdo econdmico-financeira do Cliente.

Foram definidos 03 (trés) perfis de categoria de Clientes que levaram em
consideracdo fatores relacionados a possibilidade de perdas, que poderdo ser
superiores ao capital investido, e critérios de capacidade subjetiva do Cliente
expressos nas respostas do questionario.

Pela analise combinada destas variaveis, 0 BNB definiu a classificacdo dos perfis,

conforme abaixo:
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Perfil Conservador: Cliente que busca segurangca acima de tudo em seus
investimentos.

Perfil Moderado: Cliente disposto a correr um pouco de risco para obter ganhos
maiores que a inflagao.

Perfil Arrojado: Cliente disposto a correr risco para obter ganhos no médio e longo
prazo.

7. SOBRE O SISTEMA DE GRAVACAO E RECUPERACAO DE
INFORMACOES

O BNB realiza gravagédo, de forma inteligivel, de todas as Ordens verbais recebidas
por telefone ou dispositivo semelhante, e todas as Ordens escritas recebidas por

sistema de mensagem instantanea.

O sistema de gravacdo mantido pelo BNB devera possibilitar a reproducdo, com
clareza, do didlogo mantido com o seu Cliente, contendo ainda todas as informacdes
necessarias para a completa identificacdo da Ordem, do Cliente que a tenha emitido,
inclusive com a data e o horario do inicio de cada gravacdo. O conteudo destas
gravacdes poderd ser usado como prova no esclarecimento de questdes
relacionadas a conta do Cliente e suas respectivas operacdes, devendo ainda ser
guardadas pelo BNB pelo prazo de 5 (cinco) anos a contar da data da respectiva

gravacao.

O respectivo sistema de gravacdo funciona diariamente, desde o inicio até o
encerramento do funcionamento dos mercados organizados de valores mobiliarios
administrados pelas entidades administradoras dos mercados organizados, e

mantém controle das linhas e ramais.

8. PREVENCAO E COMBATE A LAVAGEM DE DINHEIRO

O BNB devera manter controles internos de prevencdo e combate a Lavagem de

Dinheiro e ao Financiamento ao Terrorismo sobre suas operacdoes e de seus

Banco do Nordeste do Brasil S/A - www.bnb.gov.br
Cliente Consulta Banco do Nordeste - Capitais e Regides Metropolitanas:
(Tarifa de ligacao local) - 4020 0004 - Demais localidades: 0800 033 0004
SAC Banco do Nordeste: 0800 728 3030
Atendimento para pessoas com deficiéncia auditiva ou de fala: 0800 033 3031

Ouvidoria: Sugestées e reclamacgées - 0800 033 3033



Clientes, cursadas no ambito das entidades administradoras dos mercados

organizados, incluindo no minimo a implantacéo dos seguintes controles:

Registro e Monitoramento de Operac¢bes envolvendo valores mobiliarios,
independentemente de seu valor — o monitoramento das operacdes
estabelecido com base em critérios proprios do BNB, para verificacdo da
compatibilidade com a situagao patrimonial e financeira do Cliente, informada
em seu cadastro, andlise das opera¢des em conjunto com outras operacdes
conexas e gue possam fazer parte de um mesmo grupo de operacdes ou
guardar qualquer tipo de relacdo entre si, para efeito de identificacdo de
operacbes que possa configurar crime de lavagem de dinheiro e
financiamento ao terrorismo, estabelecendo regras de monitoramento
especiais para as seguintes categorias de Clientes investidores: néo
residentes, especialmente quando constituidos sob a forma de trusts e
sociedades com titulos ao portador; investidores com grandes fortunas
(private banking); e pessoas politicamente expostas; dedicando especial
atencdo as operacfes executadas com pessoas politicamente expostas,
inclusive as oriundas de paises com os quais o Brasil possua elevado numero
de transacgOes financeiras e comerciais, fronteiras comuns ou proximidade
étnica, linguistica ou politica; e manutencdo de regras, procedimentos e
controles internos para identificar a origem dos recursos envolvidos nas
transacbes dos Clientes e dos beneficiarios identificados como pessoas
politicamente expostas, conforme legislagcdo aplicAvel ao produto e ao
mercado de atuagcdo, de modo a evitar o uso indevido do sistema da
Entidades administradoras dos mercados organizados por terceiros para a
pratica de ilicitos.

Conservacao dos cadastros dos Clientes e dos registros das operacdes por
eles realizadas, mantendo-os a disposicdo das entidades administradoras dos
mercados organizados e da CVM, bem como conservagao da documentagéo
que comprove a adocdo dos procedimentos de monitoramento das operacdes
e verificacdo de compatibilidade entre a capacidade econdmico-financeira do
Cliente com as operacbes por ele realizadas, e também dos registros das

conclusfes de suas andlises acerca das operac¢des ou propostas, pelo prazo
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minimo de 5 (cinco) anos, contados a partir da data de encerramento da conta
do Cliente no BNB ou da conclusédo da ultima transacéo realizada em nome do
respectivo Cliente (o que ocorrer por ultimo), podendo este prazo ser
estendido indefinidamente na hipotese de existéncia de investigacédo
comunicada formalmente pela CVM ao BNB.

Comunicagdo, a CVM, de operacdes envolvendo Clientes que tenham a
finalidade de gerar perda ou ganho para as quais falte, objetivamente,
fundamento econémico; operacdes com a participacdo de pessoas naturais
residentes ou entidades constituidas em paises que nao aplicam ou aplicam
insuficientemente as recomendac¢des do Grupo de Acdo Financeira contra a
Lavagem de Dinheiro e o Financiamento ao Terrorismo — GAFI; e territorios
nao cooperantes, nos termos definidos pelo Conselho de Controle de
Atividades Financeiras — COAF; operacfes liquidadas em espécie, se e
quando permitido; transferéncias privadas, sem motivacdo aparente, de
recursos e de valores mobiliarios; operacdes cujo grau de complexidade e
risco se afigure incompativel com a qualificacéo técnica do Cliente ou de seu
representante, ou para prestacdo de garantia em operacdes nos mercados de
liquidacao futura; depdsitos ou transferéncias realizados por terceiros, para a
liquidacdo de operacdes de Cliente; pagamentos a terceiros, sob qualquer
forma, por conta de liquidacdo de operacdes ou resgates de valores
depositados em garantia, registrados em nome do Cliente; situacdes e
operacdes em que nao seja possivel manter atualizadas as informacdes
cadastrais de seus Clientes, identificar o beneficiario final ou concluir as
diligéncias necessarias; operacdes cujos valores se afigurem objetivamente
incompativeis com a ocupacdo profissional, os rendimentos e/ou a situacdo
patrimonial ou financeira, tomando-se por base as informacdes cadastrais
respectivas; operacdes que evidenciem oscilacéo significativa em relacédo ao
volume e/ou frequéncia de operacdes de qualquer das partes envolvidas;
operacdes cujos desdobramentos contemplem caracteristicas que possam
constituir artificio para burla da identificagdo dos efetivos envolvidos e/ou
beneficiarios  respectivos;  operacdes cujas  caracteristicas  e/ou

desdobramentos evidenciem atuacdo, de forma contumaz, em nome de
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terceiros; operacfes que evidenciem mudanca repentina e objetivamente
injustificada relativamente as modalidades operacionais usualmente utilizadas
pelo(s) Cliente(s), conforme determinacéo e orientacdo de prazo e forma da
legislacéo aplicavel,

Desenvolvimento e implantacdo de manual de procedimentos de controles
internos que assegure a observancia das obrigacbes referente ao cadastro,
monitoramento, identificacdo preventiva dos riscos de pratica dos crimes de
lavagem de dinheiro incluindo, analise de novas tecnologias, servicos e
produtos, identificacdo de Clientes que se tornaram apos o inicio do
relacionamento com a INSTITUICAO ou que foi constatado que ja eram
pessoas politicamente expostas no inicio do relacionamento, identificacdo da
origem dos recursos envolvidos nas transacdes dos Clientes e dos
beneficiarios identificados como pessoas politicamente expostas, selecdo de
funcionéarios idéneos e de elevados padrBes éticos para seus quadros, e a
comunicacdo de operacdes suspeitas as autoridades, conforme legislacédo
aplicavel ao produto e ao mercado de atuacdo, visando a prevencao aos
crimes de lavagem de dinheiro e financiamento ao terrorismo.

Manutencdo de programa de treinamento continuo para funcionarios,
destinado a divulgar os procedimentos de controles internos de prevencao a

lavagem de dinheiro e ao financiamento ao terrorismo.

9. SEGURANCA DA INFORMACAO E CONTINUIDADE DE NEGOCIOS

O BNB devera manter controles internos suficientes para a adequada seguranca das

informacgdes e continuidade das operacdes, incluindo os seguintes controles:

Controle de acesso ldgico as informacfes e sistemas de suporte, de forma a
prevenir 0 acesso néo autorizado, roubo, alteragéo indevida ou vazamento de
informacoes;

Mecanismos formais para gerenciar acessos e senhas (redes, sistemas e
bancos de dados, incluindo o canal de relacionamento eletrénico com

Clientes);
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Implementacdo de solugcdo de seguranca de tecnologia para controle do
acesso externo ao ambiente interno (firewall), que proteja as informacdes
contra codigos maliciosos (antivirus);

Testes periddicos dos sistemas de informagdo quanto a sua seguranca, e
corregao tempestiva de vulnerabilidades identificadas;

Medidas que mantenham as informagdes com o mesmo nivel de prote¢cdo em
todos os momentos de sua utilizagdo com referéncia as atividades externas,
incluindo trabalho remoto;

Trilhas de auditoria para os sistemas criticos, as quais permitam identificar
origem, data, hora, e usuario responsavel pelas transacées e manutencdes
efetuadas sobre informacdes criticas;

Medidas preventivas contra a interrupcdo ou indisponibilidade nao
programada dos sistemas da informacao, identificando processos e pessoas
gue possam afetar negativamente 0s processos mais criticos e estabelecendo
controles alternativos e compensatérios adequados;

Testes periodicos das medidas preventivas definidas e implantadas, de forma
a garantir a eficiéncia e eficacia das mesmas;

Registro das situagbes de indisponibilidade dos sistemas, das redes, dos
canais de comunicacao (inclusive gravacdo de voz e mensageria instantanea);
Registro e acompanhamento de todas as interrup¢cdes ou falhas que gerem
interrupg&o ndo programada dos sistemas desde sua ocorréncia; e

Aplicacdo de solugbes de contorno e implementagcdo de solugéo definitiva,
para efeito do adequado gerenciamento de incidentes e problemas.
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