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POLITICA CORPORATIVA DE SEGURANCA CIBERNETICA
OBIJETIVO

O Banco do Nordeste do Brasil S.A. estabelece a presente Politica Corporativa de Seguranga Cibernética
com o objetivo de aplicar os principios e diretrizes de prote¢do das informagdes consideradas sensiveis
da instituicdo e de seus clientes.

O Conselho de Administragdo e a Diretoria Executiva comprometem-se, por meio dessa Politica, a
oferecer os recursos necessarios a melhoria continua dos procedimentos relacionados a seguranga
cibernética, mantendo, com o menor risco possivel, um ambiente computacional seguro para a
protecdo de dados e informagdes sensiveis.

PUBLICO-ALVO

Esta Politica tem o cardter publico e torna-se publica por meio do sitio do Banco do Nordeste do Brasil
S.A. na Internet.

RESPONSABILIDADES

A referida Politica, as estratégias vinculadas e a execugdo de planos de revisdo e melhorias do ambiente
corporativo do Banco do Nordeste do Brasil S.A. sdo de responsabilidade da Diretoria de Controle e
Risco.

DIRETRIZES E OBJETIVOS GERAIS

1. As informagOes devem ser tratadas de forma ética e sigilosa e de acordo com regulamentagdo e
legislagdo vigentes.

2. Ainformacgdo deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi
coletada.

3. 0O acesso as informacgGes deve ser feito mediante prévia autorizacdo, e o acesso devera ser
realizado por meio de credencial Unica, pessoal, intransferivel e identificavel.

4. Quaisquer riscos as informagdes dos clientes do Banco do Nordeste do Brasil S.A. devem ser
comunicados diretamente a Agéncia ou por meio dos canais de atendimento do Banco do
Nordeste.

5. A Politica é orientada como parte essencial e integrada aos processos de negécios, com o objetivo
primordial da consecugdo dos objetivos e metas empresariais.

6. Como forma de reduzir as vulnerabilidades dos ativos de informa¢do, o Banco do Nordeste do
Brasil S.A. adota procedimentos e controles baseados em autenticagdo, criptografia, prevengao e
deteccdo de intrusdo, prevencdo de vazamento de informagdes, protecdo contra software
malicioso, mecanismos de rastreabilidade, controles de acesso e segmentacdo de rede de
computadores e manutencdo de cépias de seguranca dos dados e das informacGes.

7. Prestadores de servico, fornecedores e empresas conveniadas devem adotar procedimentos e
controles compativeis com os riscos envolvidos no manuseio de dados ou informagbes sensiveis,
preservando, inclusive, a continuidade das operagdes e negdcios do Banco.
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8. As informacgBes sdo devidamente classificadas de acordo com a confidencialidade e as prote¢Ges
necessarias.

9. O Banco atua na disseminagdo da cultura de seguranca cibernética, promovendo programas
internos de capacitacdo e de prestacdo de informagdes a clientes e usudrios, quanto ao uso de
produtos e servigos.

10. A efetividade da Politica Corporativa de Seguranca Cibernética é verificada por meio de avalia¢des
independentes periddicas de auditoria interna e externa, incluindo o6rgdos de controle e
reguladores.

PROPRIEDADE INTELECTUAL

A propriedade intelectual é formada por bens imateriais, tais como: marcas, sinais distintivos, slogans
publicitarios, nomes de dominio, nomes empresariais, indicagdes geograficas, desenhos industriais,
patentes de invengdo e de modelo de utilidade, obras intelectuais (tais como obras literarias, artisticas e
cientificas, base de dados, fotografias, desenhos, ilustracdes, projetos de arquitetura, obras musicais,
obras audiovisuais, textos etc.), programas de computador e segredos empresariais (inclusive segredos
de industria e comércio). Quaisquer informacdes e propriedade intelectual que pertengcam ao Banco do
Nordeste do Brasil S.A., ou por ele disponibilizadas, ndo devem ser utilizadas para fins particulares, nem
repassadas a outrem, ainda que tenham sido obtidas, inferidas ou desenvolvidas pelo préprio
colaborador em seu ambiente de trabalho.

REVISAO

A Politica serd revisada anualmente e sua aprovagdo cabera ao Conselho de Administragdo do Banco do
Nordeste do Brasil S.A.

DECLARAGAO DE RESPONSABILIDADE

Os colaboradores e prestadores de servigos diretamente contratados pelo Banco do Nordeste do Brasil
S.A. devem aderir formalmente a um termo comprometendo-se a agir de acordo com a Politica
Corporativa de Seguranga Cibernética. Os contratos firmados com o Banco do Nordeste do Brasil S.A.
devem possuir cladusula que assegure a confidencialidade das informacgGes protegidas por sigilo e pela
legislacdo e regulamentagdo vigentes.

MEDIDAS DISCIPLINARES

As violagOes a esta Politica estdo sujeitas as sangdes disciplinares previstas nas normas internas do
Banco do Nordeste do Brasil S.A. e na legislagao vigente.

ORGAO RESPONSAVEL

A Diretoria de Controle e Risco é responsavel por manter e atualizar esta politica.
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